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基于 ＩＰｖ６ 的网络与信息资产发现关键技术研究

辛　 毅， 吴　 刚， 孙洪磊
（哈尔滨工业大学 网络与信息中心， 哈尔滨 １５０００１ ）

摘　 要： 随着 ＩＰｖ６ 的大规模部署，传统意义的扫描方法已无法完成对资产的快速发现。 针对于此，本研究采用无状态扫描技

术，收发线程分离，加快扫描速度，采取高速匹配算法，对网络与信息资产的协议指纹进行匹配。 同时辅助以管理手段，大大

减少了扫描的地址空间，提高了网络与信息资产的发现效率。 其次，构建协议指纹库，获取大量通用信息作为发现资产的基

础。 最后， 采用 Ｐ２Ｐ 方法进行分布式部署，实现数据同步与快速检索，以满足大规模 ＩＰｖ６ 网络下的网络与信息资产的发现。
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０　 引　 言

近年来，随着信息技术的发展，大量的设备，特
别是 ＩＴＯ 设备都需要接入互联网。 由于网络地址分

配不均匀，一定程度造成 ＩＰｖ４ 网络地址资源浪费，
可供使用的 ＩＰｖ４ 地址已经越来越少，致使网络地址

资源即将消耗殆尽。 虽然目前可以采用地址转换技

术（Ｎｅｔｗｏｒｋ Ａｄｄｒｅｓｓ Ｔｒａｎｓｌａｔｅ：ＮＡＴ），但仍然不能解

决日益增长的需求，ＩＰ 地址不足的问题已经成为互

联网和通信产业发展的瓶颈。 为了从根本上解决

ＩＰ 地址空间的不足，需要大力发展下一代互联网协

议［１］（Ｉｎｔｅｒｎｅｔ Ｐｒｏｔｏｃｏｌ Ｖｅｒｓｉｏｎ ６：ＩＰｖ６）。 ＩＰｖ６ 的 １２８
位地址格式将以其在 ＩＰ 地址数量、移动性、服务质

量等方面存在巨大的优势。 但是，随着地址数的增

加，确定网络与资产进行安全防护变得十分困难。
对于提供网路服务的运营商和企事业单位的网

络管理部门来说，详细掌握本单位网络中的全部资

产，有效的梳理和管理，针对网络中存在的安全隐患

可以精细化排查，合理的配置管辖网络内资源的合

理配置，才能够保证网络的安全有效运行。
本文分析了 ＩＰｖ６ 网络下网络与信息资产的特

点，针对 ＩＰｖ６ 网络中的网络与信息资产的关键技术

进行研究。
１　 ＩＰｖ６ 下网络与信息资产特点

随着 ＩＰｖ６ 网络的应用，基于 ＩＰｖ６ 的校园网、私
有云及数据中心建设的快速发展，系统规模日益增

大、密度不断提升，系统的复杂程度越来越高，运维

管理的复杂程度急剧攀升。 由于部分企业单位的网

络系统，特别是高校校园网，其网络的开放性容易造

成网络管理松散，网络资产与信息资产不清等问题。
网络中存在大量的服务器、客户主机，其上面部署的

网页服务、数据库和中间件等网络基础设施由于缺

少必要的管理，导致管理人员无法全面掌握其物理

资产和软件资产的情况。 更为严重的是网络资产和

信息正在向虚拟化迁移，因此在网络上可以很快地

新增或部署一台虚拟机，同时由于管理的疏漏，导致

服务器上服务开启和端口管控机制也不健全。 这些



资产和数据业务缺少安全检查与访问控制。 因此网

络中的服务器、客户端主机上的漏洞与脆弱点极易

成为攻击者攻入关键业务区的跳板［２－４］。 运用多种

快速扫描、协议指纹、数据发现、数据获取及数据分

析技术，实现基于 ＩＰｖ６ 下校园网的信息资产的快速

准确发现，具有重要意义［５－７］。 在参考上述研究的

基础上，本文同时采取大数据引擎技术，对发现的信

息资产进行科学管理，对数据进行重新编排索引，从
而实现高效搜索，达到对信息资产的全面掌握与有

效管理。
２　 ＩＰｖ６ 网络与信息资产关键技术研究

与 ＩＰｖ４ 不同，ＩＰｖ６ 下的网络地址空间巨大，构
建高效准确的网络资产的发现与管理，需要从高速

扫描、协议与应用指纹库、数据同步与检索等几个部

分进行研究。 系统架构如图 １ 所示。

图 １　 系统架构图

Ｆｉｇ． １　 Ｓｙｓｔｅｍ ａｒｃｈｉｔｅｃｔｕｒｅ ｄｉａｇｒａｍ

２．１　 高速扫描

为快速地发现网络与信息资产，一方面，对系统

的协议栈进行改造，采用无状态扫描技术、收发线程

的分离。 即发包线程只进行探测包的发送，并对回

复的报文进行处理，端口扫描的结果代表目标主机

系统对外使用此端口开放某服务。 对于使用 ＴＣＰ
连接的服务探测，需在建立连接的基础上，通过发送

探测包，观察回复信息，来判断服务的类型。 由于使

用半连接端口扫描技术，扫描器将不实际建立连接，
在得到端口开放的信息后，系统将自动返回目标主

机 ＲＳＴ 报文取消连接，从而达到快速扫描的目的。
为了维持 ＴＣＰ 连接进行服务探测，借鉴 Ｍａｓｓｓｃａｎ［８］

的思想，建立统一的结构进行传输控制块 ＴＣＢ 的记

录 与 管 理， 系 统 内 使 用 的 方 式 为 ＴＣＢ ＿
ＣｏｎｎｅｃｔｉｏｎＴａｂｌｅ。 它数据包时，首先通过解析出的

四元组（源 ｉｐ、目的 ｉｐ、源端口及目的端口）进行与

发包前相同逻辑的哈希计算，将得到的结果与 ＴＣＢ
管理表的掩码进行逻辑与运算，找到该连接在 ＴＣＢ
管理表中维持了对所有 ＴＣＢ 的引用，同时负责对其

进行统一的创建、管理与销毁。 在服务探测过程收

到一个的位置。 在端口扫描的基础上，针对其开放

的特定端口，对 ＨａｓｈＴｒｉｅ 算法［９］ 进行了优化。 采用

基于位图搜索的高速匹配算法，调取协议与应用指

纹库进行匹配。 该算法主要有位向量 Ｂ、Ｆ 及校验

散列表 Ｍ 构成。 通过计算散列值，构建位向量表，
极大的压缩了内存占用，通过两层过滤的方式，缩小

匹配模式集合范围，大大提高了算法的扫描速度。
扫描算法见表 １。

表 １　 基于位图搜索的高速匹配算法

Ｔａｂ． １　 Ｈｉｇｈ－ｓｐｅｅｄ ｍａｔｃｈｉｎｇ ａｌｇｏｒｉｔｈｍ ｂａｓｅｄ ｏｎ ｂｉｔｍａｐ ｓｅａｒｃｈ

算法名称： Ｓｅａｒｃｈ

输入： 位向量 Ｂ、Ｆ，模式 Ｔ ＝ Ｔ０ Ｔ１Ｌ… Ｔｎ－１、检验链表 Ｍ

输出：命中的模式集合

Ｆｏｒ ｉ ＝ ０ ｔｏ ｎ － １Ｄｏ

ｈ ＝ ０

ｊ ＝ ０

ｗｈｉｌｅ ｊ ＜ ｌｍａｘ Ｄｏ

　 ｈ ＝ （ａｈ ＋ Ｔｉ ＋ ｊ）＆（Ｈ － １）

　 ＩＦＢ ｈ[ ] ＝ ０ Ｔｈｅｎ Ｂｒｅａｋ

　 ＩＦ Ｆ ｈ[ ] ＝ １ Ｔｈｅｎ

　 　 Ｔ ＝ Ｒｎａｋ（Ｆ，ｈ）

　 　 Ｆｏ ｒｅａｃｈ ｐａｔｔｅｒｎ Ｐ ｉｎ Ｍ［ ｔ］

　 　 　 ＩＦ Ｔｉ…Ｔｉ ＋ ｊ ＝ Ｐ

　 　 　 　 Ｒｅｐｏｒｔ （ ｉ，Ｐ）

　 　 　 Ｅｎｄ ＩＦ

　 　 Ｅｎｄ Ｆｏｒ

　 Ｅｎｄ ＩＦ

　 　 ｊ ＋ ＋

　 Ｅｎｄ Ｗｈｉｌｅ

　 Ｅｎｄ Ｆｏｒ

　 　 将相关数据入库，以实现对 ＩＰｖ６ 大规模网络中

网络资产特征的快速准确地获取。 从而判断出资产

的属性。 另外一方面，系统针对 ＩＰｖ６ 应用场景进行

优化，由于发现资产一般为系统管理员 或者系统安

全管理员。 因此可以设定特定地址段，并结合 ＤＮＳ
信息及日志信息进行有针对性地快速扫描，以解决
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ＩＰｖ６ 地址空间巨大、扫描时间过长的问题。
２．２　 协议与应用指纹库

协议与应用指纹库是判断网络信息资产的基

础，此模块对有关协议、操作系统、应用、 中间件、第
三方架构等特有的信息进行搜集，并对网络中数据

进行捕获，采取大数据抽取提取特征并将其入库，作
为判断资产的重要指标，主要包括以下内容：

（１）网络协议栈指纹：ＡＣＫ 序号、ＴＯＳ、ＩＣＭＰ 地

址屏蔽请求、ＩＣＭＰ 错误信息、 ＩＳＮ、ＦＩＮ 响应、分段

重组处理、ＴＴＬ、最大分片等；
（２）Ｂａｎｎｅｒ 信息：操作系统 ｂａｎｎｅｒ 信息、数据库

ｂａｎｎｅｒ 信息、ｗｅｂｓｅｒｖｅｒ ｂａｎｎｅｒ 信息、ｆｔｐ ｂａｎｎｅｒ 信息、
ｓｓｈ ｂａｎｎｅｒ 信息、Ｃｌｉ ｂａｎｎｅｒ 信息及网络设备、服务器

ｂａｎｎｅｒ 信息等；
（３）出错信息：系统出错信息、脚本出错信息、

数据库出错信息、中间件出错信息，ｗｅｂ ｓｅｒｖｅｒ 出错

信息等；
（４）构架及三方应用信息：路径信息、页面标

志、特定文件名等 ；
（５）ｗｅｂ 服务器信息：错误返回信息、页面规律

信息、页面特征信息、脚本语言信息及出错信息；
（６）后台信息：特定文件信息、特定目录信息、

图片 ｈａｓｈ 信息等。
２．３　 数据同步与检索

　 为解决 ＩＰｖ６ 下网络与信息资产的发现，采
用分布式架构，能高速、高效、准确地进行资产发现。
在网络底层采用了 Ｐ２Ｐ 构架：由于系统没有中央服

务器，各个节点之间不存在主从关系，相互平等，共
同工作。 扫描和信息的融合都在各个节点之间直接

进行，不存在单点失效和系统瓶颈。 而非中心化的

特点，带来了其在可扩展性、健壮性等方面的优势。
新的节点可以方便的加入功能覆盖网络，并且随着

节点数的不断增加，整体的资源和发现能力也会不

断上升。 Ｐ２Ｐ 网络环境下，由于每个节点既是服务

器又是客户机，减少了对传统 Ｃ ／ Ｓ 结构服务器计算

能力、存储能力的要求。 由于资源分布在多个节点，
更好的实现了整个网络的负载均衡。 通过 Ｐ２Ｐ 协

议的调度，系统调度模块将任务进行分解，通过任务

调度将分解的任务分配到合适的节点中，对多个节

点实现智能的任务分发、负载均衡、进度监测、存储

入库、 数据分析及统计展现等，以保证系统的效率。
数据存储与检索采用 Ｅｌａｓｔｉｃ ｓｅａｒｃｈ［１０］，对系统扫

描、指纹识别等等非结构化信息进行整合，建立索

引，并对数据进行聚合，从而根据不同场景实现实

时、动态地生成相关数据。 如，在 Ｓｔｒｕｔｓ［１１］新漏洞出

现时，快速检索出资产中采取 Ｓｔｒｔｕｔｓ２ 构架服务器的

详细信息，从而做到快速应急响应。 同时通过

ｅｌａｓｔｉｃ ｓｅａｒｃｈ 词法分析器，使系统查询结果更加快

速、准确，以提高系统的检索速度。
３　 结束语

本文对 ＩＰｖ６ 下资产的发现与管理的关键技术

进行了详细论述：
（１）高速扫描采用无状态扫描技术，收发线程

的分离为快速地发现网络与信息资产。
（２）协议与应用指纹库，对有关协议、操作系

统、应用、第三方架构等特有的信息进行作为判断资

产的重要指标。
（３）数据同步与检索，采用 Ｐ２Ｐ 分布式架构，在

端口扫描的基础上，将相关数据入库同对于系统扫

描、协议与应用指纹信息等非结构化信息进行整合，
建立索引，并对数据进行聚合，从而根据不同场景实

现实时、动态地生成相关数据。 为 ＩＰｖ６ 网络下进行

高速高效、准确地进行资产发现奠定了基础。
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