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基于神经网络的数据中心故障预测方法研究

高林娥
（运城师范高等专科学校， 山西 运城 ０４４０００）

摘　 要： 作为社会基础设施的数据中心，存储着大量的数据，具有无法被替代的作用。 文章以数据中心机房为研究对象，从数

据处理、模型设计、结果分析三方面，围绕故障预测方法展开研究，使神经网络的积极作用，在故障预测过程中得到充分发挥。
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０　 引　 言

科技的迅猛发展为智能化管理奠定了基础。 研

究表明，将人工智能技术与深度学习相结合，既能使

数据中心所具有的智能化水平得到提升，又能对数

据中心运维效率产生的积极影响，基于智能预警开

展设计工作成为研究的重点。 涉及机房故障诊断所

开展的研究相关研究工作，已经取得了良好的成果。
但是，基于神经网络的数据中心故障预测方法研究

仍旧有待深入。
１　 数据处理

数据中心机房（下文简称“机房”）往往拥有大

量类型不同的设备，导致故障出现的原因较多，本文

根据机房常见故障，围绕故障预测的内容展开研究。
利用神经网络良好的预测性能，基于 ＴｅｎｓｏｒＦｌｏｗ 对

神经网络模型进行搭建，对经过归一化处理的机房

日志数据的特点进行提取，向训练模型进行传输，使
“基于设备运行数据，对后续状态进行预测”的设想

成为现实。
机房的基础设施主要有路由器、服务器和交换

机等，基础设施所表现出的性能，往往会给网络运行

效率带来直接影响。 可以根据描述网络设备性能的

参数组指标，包括 ＣＰＵ 的利用率，设备的响应时间，
报文的接收速率，内存的利用率，对设备的状态进行

综合评价。 但现有技术无法保证所采集日志数据，

不存在冗余数据和无效数据。 因此有必要处理、加
工原始数据。 在完成数据采集工作后，应该以设备

状态为依据，将样本数据分为正常和故障两类，再将

由此而获得的测试集数据、训练集数据，用 ｃｓｖ 的格

式进行保存［１］。
本文以山西省某市自然资源厅的机房为研究对

象，通过测试、验证机房数据的方式，获得最终结论。
在此过程中，所采用方法以主动轮询为主，就是以所

选取性能指标为依据，对表示设备性能的数据进行

采集。 机房拥有大量类型不同的设备，设备性能出

现故障的原因，也并不局限于某种或某几种，本文只

选取了具有代表性的故障类型，例如：ＣＰＵ 或内存

的利用率过高，致使设备有故障出现；报文传输速率

过低；设备长时间未响应等等，如表 １ 所示。 由于不

同特征所对应量纲、量纲单位有所不同，数据分析结

果也会受到影响。 为了消除量纲的影响，有必要对

数据进行标准化处理，各项指标均处于相同的数量

级，再对指标进行对比和评价，可以获得更加准确的

结论。 本文利用均方差法，对数据进行归一化处理，
见公式（１）：

Ｚ ＝ ｘｉ － μ ／ δ． （１）
　 　 其中， ｘｉ 表示样本数据，用来 μ 表示总体平均

值，δ 表示总体标准差。 经过归一化处理的数据，满
足正态分布曲线的特点，即：方差是 １，均值是 ０。 这



也为后续对比、评价等工作的开展，奠定了基础。
表 １　 样本数据

Ｔａｂ． １　 Ｓａｍｐｌｅ ｄａｔａ

ＣＰＵ ／ ％ 反应时间 ／ ｍ ｓ 内用量 ／ ％
报文速率 ／
（数据包 ／ ｓ）

１．９ ０．７ ６０．２ １．６

２．１ ０．２ ６０．５ ５．０

９１．１ ０．１ ６０．７ ３．１

７８．８ ０．８ ９２．７ １．２

２　 模型设计

２．１　 模型概述

神经网络所指代内容，集中在生物领域和人工

领域。 其中，生物神经网络，主要是指由触点、细胞

和大脑神经元所组成的，用来对生物意识进行产生

的网络。 人工神经网络，主要是指对动物神经网络

所表现出的行为特征进行模仿，用来处理并行信息

的数学模型，该网络主要通过对节点关系进行调整

的方式，完成信息处理的任务。 本文所讨论的神经

网络，即为人工神经网络。 在分类预测领域，神经网

络表现出良好的性能。 基于神经网络所设计的模

型，主要由三层结构组成，输入层，隐藏层，输出层。
需要选择相应的连接方式，对隐藏层进行连接，使模

型深度得到扩充，提高模型所能解决问题的难度。
数据中心机房内部设备众多，不同设备均有相应的

性能，数据关系复杂，设备性能所呈现出的关系，以
非线性关系为主，故可用于故障预测的神经网络，通
常为多层神经网络。
２．２　 研究方向

基于神经网络所展开研究涉及诸多领域，最具

代表性的工作，体现在以下方面：（１）生物原型。 从

心理学、生理学等角度出发，对神经系统、网络核细

胞所对应生物结构、功能机理进行研究。 （２）建立

模型。 基于生物原型研究所取得成果，对理论模型

进行建立，所建立的模型以数学模型、概念模型和知

识模型为主。 （３）算法。 基于理论模型研究，对神

经网络模型进行构建，用来模拟计算机或对硬件进

行制作；与网络学习算法相关的内容，也可以纳入算

法范围。
２．３　 模型结构

选择利用 ＴｅｎｓｏｒＦｌｏｗ 框架，对神经网络模型进

行搭建，为故障预测、训练等工作的开展提供帮助。
ＴｅｎｓｏｒＦｌｏｗ 既可以作为算法学习接口，也可以作为

基本框架，用来执行机器学习算法。 在实际计算过

程中，可将数据中心视为有向图，将计算操作视为节

点，将连接节点的位置视为边。 以矩阵乘法、向量加

法为代表的计算对故障进行预算的效果，往往十分

准确。 结构模型由输入层、隐藏层和输出层组成。
输入层对数据进行输入，隐藏层对数据进行处理，输
出层对分类结果进行输出［２］。 输入层所输入内容，
以 ＣＰＵ 的利用率，设备的响应时间，报文的接收速

率，内存的利用率为主。 隐藏层的操作，主要是矩阵

相乘、激活函数，产生非线性特征。 输出层所输出的

状态，仅有正常和故障两种，用 ０ 表示正常，用 １ 表

示故障。 另外，隐藏层的计算利用公式（２）：
Ｚ ＝ ｆ（ｘ·Ｗ ＋ ｂ） ． （２）

　 　 其中， ｚ、ｘ表示输出特征向量与输入特征向量，ｆ
表示激活函数，Ｗ 表示权重矩阵，ｂ 表示偏置。 实验

设置神经网络的层数为 ２ 层，第 １ 层维度为 ６２，第 ２
层维度为 １２４。
２．４　 模型预测

将 ＳｏｆｔＭａｘ 函数视为对设备状态进行判断的主

要概率计算，此函数的损失函数，多为交叉熵。 在对

模型进行训练的过程中，视情况对正则化项加以应

用，避免出现过拟合的情况，提高预测的准确性。
２．５　 评价指标

以预测机房故障为主，分类判断设备状态，属于

典型的二分问题，可将分类的准确性、损失变化视为

评测的主要指标，应用梯度下降法，使实验损失达到

最小化。
３　 结果分析

模型的计算流程如下：首先，构建计算图，例如，
常量、初始化节点；其次，执行指点操作，检测常量、
变量；最后，获得相应数据，完成故障的预测。 将学

习率设置成 ０．０１，利用梯度下降，将损失降到最低。
训练次数为 ５００ 轮。 根据运行后准确率和损失率的

具体数值，不断增加迭代次数，使模型损失曲线的趋

势逐渐向收敛靠拢，最终趋于稳定［３］。 准确率和迭

代次数的关系为正相关，也就是说，如果迭代次数增

加，模型准确率也会有所增加，待准确率稳定后，将
测试数据输入其中，能够对数据和设备状态的关系，
进行相对准确的预测和呈现。
４　 结束语

基于 ＴｅｎｓｏｒＦｌｏｗ 搭建模型，在经过系统训练后，
具有以设备数据信息为依据，对设备状态进行预测

的能力。 如果设备呈现出的状态欠佳，可及时提醒

工作人员，通过维护设备，减少发生故障的可能性。
另外，实现智能预警、解决故障等方面，设备预测的

价值也得以体现。 （下转第 ２８３ 页）
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