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基于改进离散小波变化的数字水印技术

彭荣杰， 黎龙珍

（黔南民族职业技术学院 大数据与电子商务系， 贵州 都匀 ５５８０００）

摘　 要： 离散小波变换的数字水印算法单一，且在鲁棒性、不可见性和安全性上较差，针对这一问题，本文在原有离散小波变

化的基础上提出离散小波变换和分数阶傅里叶变换（ＤＷＴ－ＦＲＦＴ）的数字水印算法。 首先对载体图像进行离散小波变化，提
取第三层小波系数，再结合分数阶傅里叶变换取其幅度系数进行水印信息嵌入，与其相位系数进行重组。 该方法利用小波变

换的多分辨率和分数阶傅里叶变换的频域特性，能更好地把水印信息嵌入在载体图像中。 通过 Ｍａｔｌａｂ ２０１８ａ 实验，证明该算

法相对于传统离散小波变化，峰值信噪比 （ＰＳＮＲ） 和相关系数（ＮＣ） 均是最优， 可以有效地保证水印的鲁棒性、不可见性和安

全性。 为进一步提高数字水印版权保护技术提供了参考。
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０　 引　 言

随着大数据技术的日益成熟，数字化扫描仪和

数码相机等设备也在增多。 人们已经可以轻松地在

网上分享自己的资源，但在享受便利的同时，复制、
分发、编辑和身份验证等问题也相继出现。 尤其在

新闻、设计、摄影和电子商务等领域较为突出，给图

像创作者带来了难以评估的损失。 为此，需要开发

出一些解决方案来杜绝此类问题。 目前，数字水印

即已成为保护数字版权的有效方法。 文献［１］基于

离散小波变换（ＤＷＴ）的算法即是当前的研究重点，

通常分为时域算法和频域算法。 该算法可以平衡时

域中水印信号的特征和频域中通过平移和缩放操作

实现不同尺度的精细分析，从而可以更有效地提取

信号的特征。 文献［２］提出一种基于分数傅里叶变

换（ＦＲＦＴ）的盲数字图像水印算法，这是普通傅立叶

变换的推广，其输出具有信号的混合时间和频率分

量。 该算法不仅具有良好的不可感知性和安全性，
而且对 ＪＰＥＧ 压缩噪声攻击和图像处理操作具有很

强的鲁棒性，即使在复合攻击下也能提供保护。 所

以，本文提出离散小波变换和分数阶傅里叶变换

（ＤＷＴ－ＦＲＦＴ）的数字水印算法，尝试在保证高鲁棒



性的基础上提高水印的安全性。

１　 数字水印相关技术

１．１　 离散小波变换

在图像处理中，小波变换被应用于原始图像。
多分解成 ４ 个频率部分， 低频部分为 ＬＬ，高频部分

为（ＬＨ，ＨＬ，ＨＨ） 是时频域的一种转换，具有多次度

的特点。 将数字图像系数Ａ０ 进行小波分解，再将Ａ０

通过低通滤波器（Ｈ） 和高通滤波器（Ｇ） 后，采样得

到低通系数 （ Ａ ｊ ＋１） 和高通系数 （ Ｄ ｊ ＋１）， 公式如

下［３－４］：

Ａ ｊ ＋１（ｋ） ＝ ∑ ｎ
Ａ ｊ（ｎ）Ｈ（ｎ － ２ｋ） （１）

Ｄ ｊ ＋１（ｋ） ＝ ∑ ｎ
Ａ ｊ（ｎ）Ｇ（ｎ － ２ｋ） （２）

１．２　 Ａｒｎｏｌｄ 变换

为了增强水印的鲁棒性和安全性，将水印嵌入

数字图像之前，将使用 Ａｒｎｏｌｄ 加密算法对水印进行

预处理。 Ａｒｎｏｌｄ 变换是一种基于像素位移和矩阵变

换相结合的加密技术，可以通过改变像素的位置或

灰度值进行加密［５］，这样即使攻击者提取水印，也
无法获得原始水印图像［６］。 Ａｒｎｏｌｄ 变换公式定义如

下［７］：
ｘ２

ｙ２

æ

è
ç

ö

ø
÷ ＝

１ １
１ ２
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è
ç

ö

ø
÷

ｘ１

ｙ１

æ

è
çç

ö

ø
÷÷ ｍｏｄ（Ｎ） （３）

　 　 其中， （ｘ１，ｙ１ ）表示原始矩阵中像素点的坐标；
（ｘ２，ｙ２） 表示变换后像素的坐标；Ｎ 是矩阵大小， 逆

Ａｒｎｏｌｄ 变换通过式（４）来解密 Ａｒｎｏｌｄ 加密消息：
ｘ１

ｙ１

æ

è
ç

ö

ø
÷ ＝

２ － １
－ １ １

æ

è
ç

ö

ø
÷

ｘ２

ｙ２

æ

è
çç

ö

ø
÷÷ ｍｏｄ（Ｎ） （４）

１．３　 分数阶傅里叶变换

分数阶傅里叶变换是空间域和频率域的组合，
具有旋转和角度连续性的特点，因此被用在数字水

印领域［８］。 二维图像信号 ｆ（ ｓ，ｔ） 的 Ｐ 阶分数阶傅里

叶变化为：

Ｆ（ｐ１，ｐ２）（ｕ，ｖ） ＝ ∫＋¥

－¥
∫＋¥

－¥

ｆ（ ｓ，ｔ） Ｋｐ１，ｐ２（ｘ，ｔ，ｕ，ｖ）ｄｓｄｔ

（５）

ｆ（ｓ，ｔ） ＝ ∫＋¥

－¥
∫＋¥

－¥

Ｆ（ｐ１，ｐ２）（ｕ，ｖ） Ｋ－ｐ１，－ｐ２（ｘ，ｔ，ｕ，ｖ）ｄｕｄｖ

（６）
　 　 其中，

Ｋ（ｐ１，ｐ２） ｘ，ｔ，ｕ，ｖ( ) ＝ Ｋｐ１ ｓ，ｕ( ) × Ｋｐ２ ｔ，ｖ( ) （７）

Ｋｐ１ ｓ，ｕ( ) ＝
　 １ － ｊｃｏｔ∂

２Π
ｅ
ｊ（ ｓ２＋ｕ２）

２ｔａｎ∂ － ｊｓｕ
ｓｉｎ∂ （８）

Ｋｐ２ ｓ，ｕ( ) ＝
　 １ － ｊｃｏｔ β

２Π
ｅ
ｊ（ ｔ２＋ｖ２）

２ｔａｎβ － ｊｔｖ
ｓｉｎ β （９）

　 　 式（８） ～式（９）中， ∂ ＝ ｐπ ／ ２，β ＝ ｐπ ／ ２ 表示二维

ＦＲＦＴ 信号的旋转角度，ｐ１ 和 ｐ２ 为变换阶数， 在（０，
１）上提取，具有时频域的双重特性，并且能够描述 ２
个域的信息。 在分数阶傅里叶域中嵌入水印，可以

共享空间域和变换域水印技术的特性。 将水印嵌入

到信号混合时频分量的中间带，不仅保证了水印的

良好不可感知性，而且可以提供很好的保护，防止来

自空间域和频率域的攻击。

２　 水印嵌入和提取过程

２．１　 水印嵌入

水印嵌入框架流程如图 １ 所示。 由图 １ 可知，
步骤如下：

Arnold变换水印

幅度 水印嵌入

组合

IFRFT

相位

IDWT

水印嵌入图像

载体图像

DWT

FRFT

图 １　 水印嵌入框图

Ｆｉｇ． １　 Ｗａｔｅｒｍａｒｋ ｅｍｂｅｄｄｉｎｇ ｂｌｏｃｋ ｄｉａｇｒａｍ

　 　 （１）对水印图像进行二值化处理，对二值化后

的水印图像进行 Ａｒｎｏｌｄ 变换处理，得到 ＩＡｒｎｏｌｄ（ｘ，
ｙ）。

（２）对载体图像进行小波变换， 提取第一层小

波系数 ＨＬ１，再对 ＨＬ１ 进行小波变换，提取第二层小

波系数 ＨＬ２，对 ＨＬ２ 进行小波变换，提取第三层小波

系数 ＨＬ３，再对其系数矩阵进行分数阶傅里叶变换，
变换阶次为（０．９，０．９），得到幅度矩阵 Ａ１，相位矩阵

Ｂ１。
（３）用随机信号生成器生成 ２ 个不同的序列

ＰＮ１ 和 ＰＮ２， 利用加性准则嵌入水印［９－１０］，推得的

数学公式具体如下：
Ｉｗ（ｘ，ｙ） ＝ Ａ１ ＋ ｋ ＋ ｓｅｑｕｅｎｃｅ（ｘ） （１０）

　 　 当 ＩＡｒｎｏｌｄ（ｘ，ｙ） ＝ ０，ｓｅｑｕｅｎｃｅ（ｘ） 取 ＰＮ１， 记为

ＰＮ１＿ｓｅｑｕｅｎｃｅ＿０。 当 ＩＡｒｎｏｌｄ（ｘ，ｙ） ＝ １，ｓｅｑｕｅｎｃｅ（ｘ） 取

ＰＮ２，记为 ＰＮ２＿ｓｅｑｕｅｎｃｅ＿１，得到新的幅度矩阵 Ａ′１。
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（４）得到新的幅度矩阵 Ａ′１和相位矩阵Ｂ１进行

重组，得到新的重组矩阵，对重组矩阵进行（ － ０．９，
－ ０．９） 分数阶傅里叶变换，再进行逆小波变换，最后

得到水印嵌入图像。
２．２　 水印提取

该方法的水印提取过程不需要任何原始图像，
属于盲水印算法，提取步骤如下：

（１）对嵌入水印的图像进行小波变换，提取第

三层小波系数 ＨＬ２，对第三层小波系数 ＨＬ２ 进行分

数阶傅里叶变换，得到幅度矩阵和相位矩阵，选择幅

度矩阵。
　 　 （２）用相关系数的方法提取水印，公式如下：
ｃｏｒｒｅｌａｔｉｏｎ（ ｉ） ＝ ｃｏｒｒ２（ｐｎ＿ｓｅｑｕｅｎｃｅ＿０，ｓｅｑｕｅｎｃｅ）；
ｃｏｒｒｅｌａｔｉｏｎ１（ ｉ） ＝ ｃｏｒｒ２（ｐｎ＿ｓｅｑｕｅｎｃｅ＿１，ｓｅｑｕｅｎｃｅ）；

ＩＡｒｎｏｌｄ（ｘ，ｙ） ＝
１
０{ ｉｆ

ｉｆ
ｃｏｒｒｅｌａｔｉｏｎ１（ ｉ） ≥ ｃｏｒｒｅｌａｔｉｏｎ（ ｉ）
ｃｏｒｒｅｌａｔｉｏｎ１（ ｉ） ＜ ｃｏｒｒｅｌａｔｉｏｎ（ ｉ）

（１１）
（３）对 ＩＡｒｎｏｌｄ（ｘ，ｙ） 进行逆 Ａｒｎｏｌｄ 变换，得到原

始水印图像。

３　 实验与分析

为了 验 证 本 文 算 法 的 有 效 性， 本 文 利 用

Ｍａｔｌａｂ２０１８ａ 进行实验仿真，选取 １ ０２４×１ ０２４ 的载

体图像，水印为 ３２×３２ 的二值图像。 本文中，研发

得到的载体图片和水印图片如图 ２ 所示。

（a）载体图片 （b）水印图片

图 ２　 本文的载体图片和水印图片

Ｆｉｇ． ２　 Ｔｈｅ ｃａｒｒｉｅｒ ｉｍａｇｅ ａｎｄ ｗａｔｅｒｍａｒｋ ｉｍａｇｅ ｏｆ ｔｈｉｓ ａｒｔｉｃｌｅ

３．１　 不可感知性测试

为了描述水印图像的不可感知性［１１］，本文采用峰

值信噪比（Ｐｅａｋ Ｓｉｇｎａｌ Ｔｏ Ｎｏｉｓｅ Ｒａｔｉｏｎ， ＰＳＮＲ） 来判断

载体图像和水印图像的相似程度。 定义公式见如下：

ＰＳＮＲ ＝ １０ｌｇ ２５５２

１
Ｍ × Ｎ∑

Ｍ－１

ｉ ＝ １∑
Ｎ－１

ｊ ＝ １
［Ｈ（ｘ，ｙ） － Ｈ′（ｘ，ｙ）］２

（１２）
其中， Ｈ（ｘ，ｙ） 为载体图像， Ｈ′（ｘ，ｙ） 为水印图

像。 ＰＳＮＲ 值越大， 表明相似程度越好，水印图像的

不可感知性越好。 本文算法和传统算法所得结果进

行对比，见表 １。 实验仿真结果如图 ３ 所示。
表 １　 不同算法下 ＰＳＮＲ 结果

Ｔａｂ． １　 ＰＳＮＲ ｒｅｓｕｌｔｓ ｕｎｄｅｒ ｄｉｆｆｅｒｅｎｔ ａｌｇｏｒｉｔｈｍｓ

算法 ＰＳＮＲ ／ ｄＢ

ＤＷＴ ４０．３２１ ５

ＦＲＦＴ ５０．３６９ ２

本文算法（ＤＷＴ－ＦＲＦＴ） ６０．１３４ ６

（a）原图片 （b）添加水印图片

图 ３　 实验仿真结果

Ｆｉｇ． ３　 Ｅｘｐｅｒｉｍｅｎｔａｌ ｓｉｍｕｌａｔｉｏｎ ｒｅｓｕｌｔｓ

　 　 从实验仿真结果分析，本文算法添加水印的图

片和原图片的不可感知性最好，从客观的数据分析

可知，本文算法的 ＰＳＮＲ 值最大，不可感知性最优。
３．２　 鲁棒性测试

为了客观描述文本算法的鲁棒性，采用归一化

相关系数 （ＮＣ） 来评价，公式如下［１２－１３］：
ＮＣ（Ｗ，Ｗ′） ＝

　
∑ Ｘ－１

ｉ ＝ ０∑
Ｙ－１

ｊ ＝ ０
Ｗ（ ｉ， ｊ）Ｗ′（ ｉ， ｊ）

∑ Ｘ－１

ｉ ＝ ０∑
Ｙ－１

ｊ ＝ ０
Ｗ（ ｉ， ｊ） ２ ∑ Ｘ－１

ｉ ＝ ０∑
Ｙ－１

ｊ ＝ ０
Ｗ′（ ｉ， ｊ）

（１３）
其中， Ｗ（ ｉ， ｊ） 为嵌入的水印图像， Ｗ′（ ｉ， ｊ） 为

提取的水印图像。 未受攻击的水印图像和未受攻未

提取的水印图像如图 ４ 所示。

（a）未受攻击的水印图像（b）未受攻击提取的水印图像

图 ４　 未攻击的水印图像和未攻击提取的水印图像

Ｆｉｇ． ４ 　 Ｕｎａｔｔａｃｋｅｄ ｗａｔｅｒｍａｒｋ ｉｍａｇｅ ａｎｄ ｕｎａｔｔａｃｋｅｄ ｅｘｔｒａｃｔｅｄ
ｗａｔｅｒｍａｒｋ ｉｍａｇｅ

　 　 对图像进行滤波、放大、椒盐噪声、剪切、旋转、
ＪＰＥＧ 压缩等操作，实验结果如图 ５ 所示。
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(a)滤波攻击的水印图像 (a1)滤波攻击后提取的水印图像 (b)放大攻击的水印图像 (b1)放大攻击后提取的水印图像

(c)椒盐噪声攻击的水印图像 (c1)椒盐噪声攻击后提取的 (d)剪切攻击的水印图像 (d1)剪切攻击后提取的水印图像
水印图像

(e)旋转攻击的水印图像 (e1)旋转攻击后提取的水印图像 (f)JPEG压缩攻击的水印图像 (f1)JPEG压缩攻击后提取的水印图像
图 ５　 各种攻击下的水印图像和各种攻击后提取的水印图像

Ｆｉｇ． ５　 Ｗａｔｅｒｍａｒｋ ｉｍａｇｅｓ ｕｎｄｅｒ ｖａｒｉｏｕｓ ａｔｔａｃｋｓ ａｎｄ ｅｘｔｒａｃｔｅｄ ｗａｔｅｒｍａｒｋ ｉｍａｇｅｓ ａｆｔｅｒ ｖａｒｉｏｕｓ ａｔｔａｃｋｓ

　 　 从图像效果来看，本文对滤波、抗噪声、放大、椒
盐噪声、剪切、旋转、ＪＰＥＧ 压缩等攻击都有一定的作

用。 其中，抗 ＪＰＥＧ 压缩攻击方法鲁棒性最好，能完

全正确地识别出水印图像，对剪切攻击方法鲁棒性

最弱，但能大致提取出水印图像。
为了定量描述本文算法的性能，对水印图像采

用不同攻击，攻击后进行水印提取，比较其 ＮＣ 值，
结果见表 ２。

表 ２　 攻击下不同算法的 ＮＣ 结果

Ｔａｂ． ２　 ＮＣ ｒｅｓｕｌｔｓ ｏｆ ｄｉｆｆｅｒｅｎｔ ａｌｇｏｒｉｔｈｍｓ ｕｎｄｅｒ ａｔｔａｃｋ

攻击内容
算法

ＤＷＴ ＦＲＦＴ

本文算法

（ＤＷＴ－ＦＲＦＴ）

不攻击 ０．８００ ００ ０．７６６ ２３ ０．９９９ ９３

滤波 ０．７１０ ６３ ０．５５７ １０ ０．９０２ ５７

椒盐噪声 ０．７７２ ３１ ０．６２１ ４４ ０．９７９ ４６

放大 ０．７２１ ５６ ０．７３３ １０ ０．９４４ ７７

剪切 ０．５６６ ６２ ０．４６１ １２ ０．８９４ ５６

旋转 ０．５５２ ３４ ０．４５１ ４３ ０．８９５ ５７

ＪＰＥＧ 压缩 ０．７８１ ６１ ０．７０５ ２６ ０．９８９ ３２

　 　 通过比较可知，本文算法在滤波、椒盐噪声、放
大、剪切、旋转、ＪＰＥＧ 压缩等不同攻击下，与 ＤＷＴ、
ＦＲＦＴ 算法相比， ＮＣ 值最优，鲁棒性更强。

４　 结束语

面对日益严重的数字版权保护问题，用于版权

保护的技术也应得到加强。 本文对 ＤＷＴ 算法进行

改进，提出 ＤＷＴ－ＦＲＦＴ 算法，该算法利用小波变换

的多分辨率和分数阶傅里叶变换的频域特性，能更

好地把水印信息嵌入在载体图像中，保证了数字水

印的鲁棒性、不可见性，也提高了数字水印版权的安

全性。 就文件类型而言，本文仅对数字图像进行了

版权保护。 将来，可以扩展到音频、视频等多媒体文

件类型，形成多种类型的版权管理方法。
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