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摘　 要： 针对重点涉油气企业犯罪人群分布特性，构建一个分析模型至关重要。 通过对比分析、经验总结及仿真实验等研究

方法来全局掌握涉犯罪人群热度指数、分布密度等因素，并借助服务器和 Ｓｔｏｒｍ 等相关技术搭建数据处理平台，再基于

Ｌｏｇｓｔａｓｈ 构建热力图，对数据具体位置结果进行判定，实现最终的设计及体系架构。 经过本次构建研究，可以更精准地监测犯

罪者，预判涉油气行业，尤其是在未来涉油气犯罪的总体趋势，充分发挥了数据处理的实时性，为涉油气企业资源犯罪的防控

提供了相应的参考依据与保障。
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０　 引　 言

近年来，涉油气犯罪的发生以及所带来的严重

后果已经在全球范围内引起广泛关注，涉油气犯罪

是影响涉油气企业生产秩序的最主要危害之一，如
何结合国内相关部门的整治措施，深入分析涉油气

资源犯罪的基本特征，探究其形成机制已刻不容缓。
在此基础上，如何将“预防”与“治理”二者紧密结

合，探讨和分析涉油气企业和国家如何对防控资源

进行合理有效的配置是十分必要的。 十九大报告明

确要求，要加快社会治安防控体系建设，打造共建共

享共治社会治理格局，提高防范和抵御安全风险能

力。 随着“５Ｇ＋大数据”与“物联网＋安全防范”的梦

幻联动，涉油气行业应用数据逐渐呈现出高实时性，
对提升处理平台的耗时及资源请求响应速率也提出

更高要求。
本文首先对主要技术进行了整体阐述，然后对

搭建在 Ｓｔｏｒｍ 平台上的 Ｆｌｕｍｅ－Ｋａｆｋａ 高可用数据采



集缓存方案进行设计，重点讨论了热力点的获取方

法，系统使用 Ｌｏｇｓｔａｓｈ 技术获取涉犯罪人数据源，并
将采集到的涉犯罪人信息传输到系统服务器的数据

库进行存储，最后使用热力图技术实现数据可视化。
经过测试，系统运行正常有效，表明基于 Ｓｔｏｒｍ 的数

据实时流数据检测平台能够满足涉油气企业的要

求，可以对涉油气犯罪人的防控对策提供有价值的

数据。

１　 相关技术

１．１　 Ｓｔｏｒｍ 框架分析

Ｓｔｏｒｍ 拓扑结构如图 １ 所示。 由图 １ 可知，主要

功能在于可以构建一个具有高稳定性、高可靠性、分
布式的数据实时计算系统，该系统主要被应用于数

据资源的实时数据分析领域。 Ｓｔｏｒｍ 结构中数据基

本都以基元组做单元处理，其在注入 Ｓｔｏｒｍ 数据处

理平台后，须严格按照 Ｔｕｐｌｅ 格式重新进行组装，最
后形成一条 Ｔｕｐｌｅ 数据流，进入 Ｓｔｏｒｍ 结构的整个数

据拓扑模型进行处理。 Ｓｔｏｒｍ 系统中使用的组件

Ｔｏｐｏｌｏｇｙ 是由 ２ 个 Ｓｐｏｕｔ 与 ２ 个 Ｂｏｌｔ 构成。 其中，
Ｓｐｏｕｔ 负责读取、封装与处理数据，再对数据进行转

发，Ｂｏｌｔ 则用于优化后续的业务逻辑。
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图 １　 Ｓｔｏｒｍ 拓扑结构图

Ｆｉｇ． １　 Ｓｔｏｒｍ ｔｏｐｏｌｏｇｙ ｄｉａｇｒａｍ

１．２　 热力图原理

热力图主要采用的 ３ 种形式分别是基于鼠标单

击位置的热力图、基于鼠标轨迹方向的热力图以及

基于鼠标内容的单击轨迹热力图等［１］。 本研究主

要基于最后一种形式，通过该形式可实时记录并显

示当前浏览用户的行走轨迹，实时优化整个网页及

内容布局［２］。 通过利用热力图上绘制的 ３ 种颜色来

区分渲染图的不同覆盖区域，与图里实际的涉犯罪

人数分别相对应，从而分析算出实际涉犯罪人群密

度，再根据此密度规划出涉犯罪人分布的运动移动

图［３］。
１．３　 Ｆｌｕｍｅ－Ｋａｆｋａ 数据收集缓存

Ｆｌｕｍｅ 是一种可靠性很高的分布式数据采集、
传输工具， 能将数据转化成数据流进行控制，而

Ｋａｆｋａ 是一种发布－订阅模式的消息系统，除了具有

高吞吐量外，也支持在线实时和离线的数据处理。
Ｋａｆｋａ 按主题对数据进行分类存储，每个主题可扩

展成多个分区，并能将其部署在集群的各个服务器

上，以确保数据安全性。 Ｋａｆｋａ 还支持副本模式，能
够设置分区的副本数，通过将 Ｆｌｕｍｅ 收集的模拟数

据送入已经创建的日志主题中，可指定主题分区数

和副本数。

２　 实时检测系统架构功能及数据库设计

２．１　 系统总体功能设计

系统总体功能架构如图 ２ 所示，按照功能模块

可划分为数据获取、数据分析整理、热力图显示等。
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图 ２　 系统总体功能架构图

Ｆｉｇ． ２　 Ｏｖｅｒａｌｌ ｆｕｎｃｔｉｏｎａｌ ａｒｃｈｉｔｅｃｔｕｒｅ ｄｉａｇｒａｍ ｏｆ ｔｈｅ ｓｙｓｔｅｍ

２．２　 数据实时分析整理功能

数据分析整理功能设计流程如图 ３ 所示。 图 ３
中，将获取的数据源信息发送到 Ｋａｆｋａ 集群中进行

缓存，依据主题 Ｋａｆｋａ 对数据进行维护管理，等待

Ｓｔｏｒｍ 集群主动拉取数据进行统计分析， 其中，
Ｚｏｏｋｅｅｐｅｒ 集群主要负责对 Ｓｔｏｒｍ 集群及 Ｋａｆｋａ 集群

的状态进行维护管理。 ＺＫ 中的数据要对接 Ｓｔｏｒｍ
集群实时处理框架，Ｓｔｏｒｍ 接收到数据后通过 ｂｏｌｔ 来
进行相应的处理，处理后的数据写入数据库、即 ＤＢ
中。
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图 ３　 数据分析整理功能设计流程图

Ｆｉｇ． ３　 Ｆｌｏｗ ｃｈａｒｔ ｏｆ ｄａｔａ ａｎａｌｙｓｉｓ ａｎｄ ａｒｒａｎｇｅｍｅｎｔ ｆｕｎｃｔｉｏｎ ｄｅｓｉｇｎ

４２１ 智　 能　 计　 算　 机　 与　 应　 用　 　 　 　 　 　 　 　 　 　 　 　 　 　 第 １３ 卷　



２．３　 热力图的显示功能

热力图显示功能设计流程如图 ４ 所示。 在图 ４
中，先对获取的热力图信息进行检测，在获得数据热

力点信息及运动目标坐标具体位置后绘制热力图，
再在高德地图上创建热力图显示，就可以实时查询

区域内的涉犯罪人流量情况［４］。
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图 ４　 热力图显示功能设计流程图

Ｆｉｇ． ４　 Ｆｌｏｗ ｃｈａｒｔ ｏｆ ｔｈｅｒｍａｌ ｍａｐ ｄｉｓｐｌａｙ ｆｕｎｃｔｉｏｎ ｄｅｓｉｇｎ

２．４　 系统数据库设计

２．４．１　 数据库 Ｅ－Ｒ 图设计

Ｅ－Ｒ 关系图如图 ５ 所示。 ＭｙＳＱＬ 数据库系统

可根据平台数据信息将数据信息进行实体划分，并
赋予信息之间相互的联系。
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图 ５　 Ｅ－Ｒ 关系图

Ｆｉｇ． ５　 Ｅ－Ｒ ｄｉａｇｒａｍ

２．４．２　 数据库表结构设计

主数据表见表 １。 由 Ｅ－Ｒ 关系图，建立与主功

能模块相关的包括系统登录数据表、数据信息抓取

数据表、数据信息整理数据表、数据推送数据表等在

内的数据表。

表 １　 主数据表

Ｔａｂ． １　 Ｍａｓｔｅｒ ｄａｔａ ｔａｂｌｅ

编号 属性 字段类型 主键 是否空 说明

１ Ｄａｔａ＿ｔｉｍｅ Ｂｉｇｉｎｔ 是 否 获取时间

２ Ｄａｔａ＿Ｔｈｅｒｍａｌ ｐｏｉｎｔ Ｖａｒｃｈａｒ 否 是 数据整理

３ Ｄａｔａ＿ｃｏｏｒｄｉｎａｔｅｓ Ｖａｒｃｈａｒ 否 是 数据分析

４ Ｄａｔａ＿Ｔｈｅｒｍａｌ ｐｏｉｎｔ Ｖａｒｃｈａｒ 否 是 热力点信息

５ Ｄａｔａ＿ｃｏｏｒｄｉｎａｔｅｓ Ｖａｒｃｈａｒ 否 是 热力点坐标

６ Ｌｏｎｇｉｔｕｄｅ ｉｎｆｏｒｍａｔｉｏｎ Ｖａｒｃｈａｒ 否 是 经度信息

７ Ｌａｔｉｔｕｄｅ ｉｎｆｏｒｍａｔｉｏｎ Ｖａｒｃｈａｒ 否 是 纬度信息

８ Ｔｈｅｒｍｏｄｙｎａｍｉｃ＿ｄｉｓｐｌａｙ Ｖａｒｃｈａｒ 否 是 热力图显示

３　 实时检测系统的实现

３．１　 热力图生成方法

３．１．１　 热力点坐标获取

Ｌｏｇｓｔａｓｈ 信息获取框架如图 ６ 所示，Ｌｏｇｓｔａｓｈ 是

一个开源的服务器端数据处理管道，可以从不同数

据源 获 取 数 据， 能 进 行 转 换 并 将 数 据 发 送 到

Ｅｌａｓｔｉｃｓｅａｒｃｈ 中［５］。 数据获取模块主要是对本系统

进行人流数据信息的获取，通过 Ｌｏｇｓｔａｓｈ 技术获取

涉犯罪人数据源，再将采集到的涉犯罪人信息传输

到系统服务器的数据库进行存储［６］。

Datasource
Logstashpipeline Elasticsearch

图 ６　 Ｌｏｇｓｔａｓｈ 信息获取框架

Ｆｉｇ． ６　 Ｌｏｇｓｔａｓｈ ｉｎｆｏｒｍａｔｉｏｎ ａｃｑｕｉｓｉｔｉｏｎ ｆｒａｍｅｗｏｒｋ

３．１．２　 热力点的处理

采集到涉犯罪人信息后，将涉犯罪人信息中的

数据信息整合到二维坐标点 ｘ，ｙ。 因数据信息变化

较大，数据间的信息分布并不是很均匀，所以第一时

间要对全部热力点数据做预处理［７］，具体如下：
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（１）确认所要检测的数据，以及对应的各热力

点区域信息的具体位置，查看所要检测数据的热力

图区域信息数据信息与边界位置是否重合，并检查

导出的数据热力图边界位置是否完全覆盖了此检测

区域内所有热力点信息。
（２）对那些即将被检测的目标物体进行准确有

效的区分，通过收集热力点等信息进行检测并制作

出热力图。
（３）将所需要获取的数据信息发送到 Ｋａｆｋａ 集

群的缓存主题中，并对其进行实时数据信息缓存。
３．１．３　 热力点的生成

得到二维坐标点 ｘ，ｙ 相对具体位置信息后，进
一步运算生成热力图。 研究给出的生成方法流程具

体如下。
（１）获取区域的像元热力值人群聚集对比分

析。 通过 Ｓｔｏｒｍ 技术对所需要采集到的连续热力图

大数据进行分析，准确求得出其平均值［８］。 利用式

（１）计算得出每个区域的热力均值：

Ｈ ＝
∑Ｘ ｔ

Ｔ
（１）

　 　 其中， Ｈ 表示涉油气区热力均值；Ｔ 表示所统计

的时间段；Ｘｔ 表示不同时间涉油气区内像元热力值。
（２）人群聚集密度分析。 人群密度对于进行涉

油气犯罪监测评价尤为重要，过高的人群密度随时

都可能会诱发各种风险，带来一系列潜在社会安全

隐患。 为了便于涉油气企业更精准分析国内涉油气

区的人群规模及其热力点聚集情况，需要计算出不

同涉油气区的人群热度指数分布［９］。 此处需用到

的数学公式如下：

Ｐ ＝
Ｈｔ

Ｓ
× ｋ （２）

　 　 其中， Ｐ表示人群热度指数；Ｈｔ 是根据式（１） 计

算出的不同时间段的热力均值；Ｓ 是涉油气区域像

元面积；ｋ 为计算系数。
３．２　 系统的运行环境

研究开发环境具体见表 ２，本检测系统主要是

依据 Ｊａｖａ 开发语言进行各功能的设计与实现的，是
在戴尔 ｉ７ － ８２６５Ｕ ＣＰＵ，３２ ＧＢ ＲＡＭ 处理器搭载

Ｗｉｎｄｏｗｓ１０ 系统环境下进行的。
Ｊａｖａ 开发语言具有高简洁性、高稳定性、高安全

性、高适应性以及多平台高兼容性等优点，是计算机

软件开发的首选语言，编程人员可以从系统直接调用

一些常用的语句和函数，减少了软件编程的复杂性。

表 ２　 开发环境配置表

Ｔａｂ． ２　 Ｄｅｖｅｌｏｐｍｅｎｔ ｅｎｖｉｒｏｎｍｅｎｔ ｃｏｎｆｉｇｕｒａｔｉｏｎ ｔａｂｌｅ

功能模块配置 使用工具

编译语言 Ｊａｖａ 语言

编译环境 ＩＤＥＡ ２０１８

服务器 Ａｐａｃｈｅ Ｔｏｍｃａｔ ８．５

数据存储库 ＭｙＳＱＬ８．０

操作系统 Ｗｉｎｄｏｗｓ１０ 系统

代码托管 Ｇｉｔ ２．８

３．３　 系统功能的实现

３．３．１　 数据信息获取功能

数据信息获取实现如图 ７ 所示，本系统实现基

础部分就是涉犯罪人数据的获取，该功能可以对本

检测系统进行人流数据信息的获取，主要采用

Ｌｏｇｓｔａｓｈ 技术获取涉犯罪人数据源，再将采集到的

信息传输到系统服务器数据库进行存储［１０］。

图 ７　 数据信息获取功能的实现

Ｆｉｇ． ７　 Ｔｈｅ ｒｅａｌｉｚａｔｉｏｎ ｏｆ ｄａｔａ ｉｎｆｏｒｍａｔｉｏｎ ａｃｑｕｉｓｉｔｉｏｎ ｆｕｎｃｔｉｏｎ

３．３．２　 数据信息存储功能

数据信息存储实现如图 ８ 所示，Ｓｔｏｒｍ 接收到数

据后通过 Ｂｏｌｔ 进行相应的处理，将处理后的数据写

入 ＭｙＳＱＬ 数据库中。

图 ８　 数据信息存储功能的实现

Ｆｉｇ． ８　 Ｔｈｅ ｒｅａｌｉｚａｔｉｏｎ ｏｆ ｄａｔａ ｉｎｆｏｒｍａｔｉｏｎ ｓｔｏｒａｇｅ ｆｕｎｃｔｉｏｎ

３．３．３　 数据实时分析整理功能

数据实时分析整理实现如图 ９ 所示，此功能主

要利用 Ｓｔｏｒｍ 技术实现对数据信息的实时分析
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整理。

图 ９　 数据实时分析整理功能的实现

Ｆｉｇ． ９　 Ｒｅａｌｉｚａｔｉｏｎ ｏｆ ｄａｔａ ｒｅａｌ－ｔｉｍｅ ａｎａｌｙｓｉｓ ａｎｄ ｃｏｌｌａｔｉｏｎ ｆｕｎｃｔｉｏｎ

３．３．４　 热力图实时显示功能

热力图实时显示功能主要是根据所获得的热力

点信息以及运动目标具体位置去绘制热力图，然后

在高德地图上创建热力图的显示。

４　 系统测试分析

系统测试环境参见表 ２，研究选用的测试方案

具体如下。
（１）功能模块测试。 数据获取功能模块测试见

表 ３，对系统中每个功能单元进行详细测试，检测每

个需求功能是否能实现。
表 ３　 数据获取功能模块测试表

Ｔａｂ． ３　 Ｄａｔａ ａｃｑｕｉｓｉｔｉｏｎ ｆｕｎｃｔｉｏｎａｌ ｍｏｄｕｌｅ ｔｅｓｔ ｔａｂｌｅ

测试情况 预期结果 实际结果

数据收集 利用 Ｌｏｇｓｔａｓｈ 收集行人数据 收集成功

数据抓取 系统成功显示行人数据信息 显示成功

　 　 （２）集成模块测试。 数据实时分析整理功能模

块测试见表 ４，将各角色具有的功能单元模块放在

一起，进行检查、测试。
表 ４　 数据实时分析整理功能模块测试表

Ｔａｂ． ４　 Ｆｕｎｃｔｉｏｎａｌ ｍｏｄｕｌｅ ｔｅｓｔ ｔａｂｌｅ ｏｆ ｄａｔａ ｒｅａｌ－ｔｉｍｅ ａｎａｌｙｓｉｓ ａｎｄ
ｃｏｌｌａｔｉｏｎ

测试情况 预期结果 实际结果

Ｓｔｏｒｍ 实时统计 能进行对数据统计分析 符合预期结果

数据分析 能进行数据信息分析 符合预期结果

数据整理 能进行数字信息的分类整理 符合预期结果

　 　 （３）验收测试。 热力图显示功能模块测试见表

５，将系统交付测试专业人员及用户进行共同测试、
使用，测试系统整体运行、使用情况。

表 ５　 热力图显示功能模块测试表

Ｔａｂ． ５　 Ｈｅａｔ ｍａｐ ｄｉｓｐｌａｙ ｆｕｎｃｔｉｏｎａｌ ｍｏｄｕｌｅ ｔｅｓｔ ｔａｂｌｅ

测试对象 预期结果 实际结果

获取热力点信息 系统能够获取行人的热力点数据信息 符合预期结果

热力值计算 能进行热力值的信息计算 符合预期结果

热力图显示 成果渲染绘制热力图，显示热力图信息 符合预期结果

５　 结束语

本文提出的基于 Ｓｔｏｒｍ 的涉油气犯罪实时检测

系统的总体架构，利用热力图大数据方法对涉油气

企业所在区域范围内的人群分布进行研究统计，系
统分析了涉油气企业所在区域人群热度指数的问

题，此人群热度指数可以很直观地反映区域内人群

密度的分布情况，实现了热力值的实时显示。 经系

统测试，验证了此方法有助于提高数据处理的准确

率以及效率，加快了系统的运行时间。
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