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基于混沌密码的监控视频加密技术研究

徐　 辉， 佟晓筠

（哈尔滨工业大学 计算机科学与技术学院， 哈尔滨 １５０００１）

摘　 要： 由于公用网络处于完全开放的状态，一些涉及机密或隐私的视频数据是不能直接传输的，必须采取某种技术手段对

视频信息进行保护。 视频加密是一种有效的安全防护手段，而传统的加密算法计算复杂度高不适用于加密视频信息。 本文

对经典混沌系统进行改进，提出了一种新的混沌流密码，该密码系统安全性高、运行速度快，可以满足视频应用的实时性要

求。 同时，针对压缩后的视频监控码流进行码流分析和数据提取，在确保码流格式兼容性的前提下，对视频数据部分进行加

密操作，实现了监控视频数据的实时加密传输。
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０　 引　 言

近年来，随着网络技术、传输技术和视频压缩等

相关技术的不断发展，网络视频监控系统在智能交

通、智能楼宇、银行、商场超市、医院校园、企业生产

和生活小区等范围内得到了广泛应用，已经渗透到

了生产生活中的各个领域，具有直观、方便和信息量

丰富等特点。 视频监控系统随着相关技术的不断进

步和发展，经历了 ３ 个发展阶段［１］：
（１）模拟监控。 视频以模拟方式采用同轴电缆

进行传输，并由控制主机进行模拟处理。
（２）半数字监控。 视频仍以模拟方式采用同轴

电缆进行传输，但数据通过硬盘录像机（ＶＤＲ）进行

处理、存储。
（３）网络多媒体的数字视频监控。 被采集的视

频信号被数字化，经过压缩编码在数字通讯线路上

进行传输，采用流媒体技术实现视频在网络上的多

路复用传输。

视频监控系统将现场的图像和声音全天候地记

录下来，并实时地传送到控制中心，可使相关人员对

各个现场情况了如指掌，对出现的各种情况进行处

理，而且还可以在需要的情况下回放相关的历史资

料。 网络视频监控系统对安防、管理等提供了极大

的方便。 然而，视频应用给人们带来极大便利条件

的同时，也面临着内容窃取、非法传播、信息泄露、隐
私曝光等安全风险。 因此，建立有效的视频内容保

护机制是推动视频商业化应用不断发展的重要保

障。 视频加密技术是视频数据保护的重要手段，其
利用密码技术将视频原始信息掩盖，从而使非法入

侵者无法获得可理解的视频内容或高质量的视频版

本。 视频加密的更重要的意义在于其破坏了原始视

频的可视性和商业价值。 蔡勉等［２］ 提出了利用输

出反馈模式 ＯＦＢ 对 Ｈ．２６４ 少量视频数据进行加密

的算法；唐峰［３］等人提出对 ＤＣＴ 的系数符号以及部

分 ＤＣＴ 系数值加密的方法，适合视频安全传输的要

求，但这类视频加密算法的安全性不高。 熵编码是



视频压缩编码的最后一个关键环节，许多研究人员

在这个阶段对部分视频语法元素进行加密，取得了

较好的加密效果［４－６］，但这类方法又不适用于压缩

后的监控视频流。 Ｔｉｎｇ［７］ 采用传统 ＡＥＳ 密码算法

对压缩后的视频码流数据进行加密，但其计算时间

开销较大，无法满足实时传输的要求。 Ｆａｄｉ［８］ 对实

时传输的视频数据进行分组，通过对信息位的随机

替代和置乱的方式达到加密目的。
尽管目前针对视频内容的保护提出了许多加密

方案，但是尚没有一个专门针对视频监控的加密算

法可以同时满足安全性和实时性要求。 因此，本文

提出了一种高效安全的混沌流密码，对压缩后的视

频监控码流进行加密，实现对视频内容的有效保护。

１　 混沌伪随机序列

１．１　 经典混沌系统

Ｌｏｇｉｓｔｉｃ 混沌系统是近年来被广泛研究的一维

非线性系统，其数学定义为：
ｘｎ＋１ ＝ μｘｎ １ － ｘｎ( ) μ ∈ ０， ４( ) ， ｘｎ ∈ ０，１[ ] ， （１）
　 　 其中， 当 μ∈ （３．５６９ ９， ４］时，系统处于混沌状

态［９］。
Ｈéｎｏｎ 混沌系统是另一个被广泛关注的二维混

沌映射，其数学定义如下：
ｘｎ＋１ ＝ １ ＋ ｙｎ － ａｘ２

ｎ，
ｙｎ＋１ ＝ ｂｘｎ ．{ （２）

　 　 当参数 ａ ＝ １．４，ｂ ＝ ０．３时， Ｈéｎｏｎ 映射将处于混

沌状态。
美国气象学家 Ｌｏｒｅｎｚ 在 １９６３ 年研究大气环流

模型时发现了一个蝴蝶状的奇怪的吸引子，即

Ｌｏｒｅｎｚ 系统。 Ｌｏｒｅｎｚ 混沌系统的数学表达如式（３）
所示。

ｘ· ＝ － ａ（ｘ － ｙ），
ｙ· ＝ ｃｘ － ｙ － ｘｚ，
ｚ· ＝ ｘｙ － ｂｚ．

ì

î

í

ïï

ïï

（３）

　 　 当系统参数 ａ ＝ １０，ｂ ＝ ８ ／ ３，ｃ ＝ ２８时，该系统处

于混沌状态。
１．２　 改进的一维混沌模型

Ｌｏｇｉｓｔｉｃ 系统的混沌参数区间很窄，相空间轨道

分布也不均匀，将其直接用于构造混沌流密码是不

安全的。 为此，本文提出了一种新的一维混沌系统

（ＮＯＣ，ｎｅｗ ｏｎｅ－ｄｉｍｅｎｓｉｏｎａｌ ｃｈａｏｔｉｃ），其数学表达式

为：

λ ＝ ｌｉｍ
ｎ→¥

１
ｎ∑

ｎ－１

ｉ ＝ ０
ｌｎ ｆ′（ｘｉ） ． （４）

　 　 λ ＝ ｌｉｍ
ｎ→¥

１
ｎ∑

ｎ－１

ｉ ＝ ０
ｌｎ ｆ′（ｘｉ） 是系统状态值， λ ＝ ｌｉｍ

ｎ→¥

１
ｎ∑

ｎ－１

ｉ ＝ ０
ｌｎ ｆ′（ｘｉ） 是 控 制 参 数， 当 λ ＝ ｌｉｍ

ｎ→¥

１
ｎ∑

ｎ－１

ｉ ＝ ０
ｌｎ ｆ′（ｘｉ） 时，该系统处于混沌状态。

图 １ 给出了 Ｌｏｇｉｓｔｉｃ 系统和 ＮＯＣ 系统的空间遍

历图，从图 １（ａ）中可以看到 Ｌｏｇｉｓｔｉｃ 系统在参数 μ＝
３．５７ 时，存在多个周期窗口，而图 １（ｂ）中的 ＮＯＣ 系

统没有发现明显的周期窗口。
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图 １　 Ｌｏｇｉｓｔｉｃ 和 ＮＯＣ 的空间遍历

Ｆｉｇ． １　 Ｓｐａｔｉａｌ ｔｒａｖｅｒｓａｌ ｏｆ Ｌｏｇｉｓｔｉｃ ａｎｄ ＮＯＣ

　 　 李雅普诺夫指数（Ｌｙａｐｕｎｏｖ ｅｘｐｏｎｅｎｔ， ＬＥ）是表

征混沌系统的重要指标，若一个非线性系统是混沌

的，则至少要有一个 ＬＥ 是正的。 设 ｆ（ｘ） 是一个可

微函数，则 ＬＥ 定义为：

λ ＝ ｌｉｍ
ｎ→¥

１
ｎ∑

ｎ－１

ｉ ＝ ０
ｌｎ ｆ′（ｘｉ） ． （５）

　 　 图 ２ 分别给出了 Ｌｏｇｉｓｔｉｃ 和 ＮＯＣ 的李雅普诺夫

指数谱。 从图 ２ 中可以看出，Ｌｏｇｉｓｔｉｃ 映射的 ＬＥ 有

较大波动，其大于零的区间很窄，而且只有当参数等

于 ４ 时，才达到最大值 ０．６９３ １。 相比之下，ＮＯＣ 的
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李雅普诺夫指数不论参数如何变换，都始终维持在

０．６９３ ２ 左右，说明 ＮＯＣ 系统具有更高的混沌稳定

性。
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图 ２　 李雅普诺夫指数谱

Ｆｉｇ． ２　 Ｌｙａｐｕｎｏｖ ｅｘｐｏｎｅｎｔ ｓｐｅｃｔｒｕｍ

１．３　 混沌序列产生器

由于混沌序列是在实数域范围内的， 不能直接

用作密码来使用，因此必须采用某种策略将其转换

为整数域内的序列。 这里设｛Ｘ ｜ ｘｉ， ｉ ＝ １，２，３．．．，
Ｎ｝ 是混沌序列，ｚｉ 是整型量化后的序列值，由公式

（６） 计算得出。
ｚｉ ＝ ｆｌｏｏｒ （ｘｉ∗１０１３）　 ｍｏｄ ２３２ ． （６）

　 　 ｆｌｏｏｒ（ ） 表示向下取整，ｍｏｄ 表示取模。 每次

运算将产生一个整数 ｚｉ，且其范围是（０， ２３２），因此

量化后的整数伪随机序列表示为：Ｚ ＝ ｚ０ｚ１ｚ２ ．．．ｚｉ ．．．。

２　 Ｈ．２６４ 的码流分析及加密算法

现在大部分的摄像头采集到图像后都会利用压

缩编码技术将视频图像压缩，而这其中应用最广泛

的压缩标准就是 Ｈ．２６４。 编码器对视频数据压缩编

码后形成视频码流，然后通过网络传输协议进行转

发。 因此对视频内容的加密，需要考虑到视频的码

流格式，确保加密过程不破坏原有视频码流结构，使
得解码器可以正常解码，不需要额外的计算开销。

（１）ＩＤＲ 帧分析。 ＩＤＲ 帧是视频的第一帧数据，
其后面的 Ｐ 帧和 Ｂ 帧将参考 ＩＤＲ 帧进行帧间预测，
因此对 ＩＤＲ 帧的加密将直接影响后续视频图像质

量。 在网络提取层单元（ＮＡＬ），ＩＤＲ 帧以“００ ００ ００
０１ ６５”开头，因此，从该序列之后到下一个 ＮＡＬ 之

前的内容为加密对象。
（２） 参数集分析。 在视频码流中有 ２ 个单元的

数据是不能被加密的，一个是序列参数集，另一个是

图像参数集。 分别以“００ ００ ００ ０１ ６７”和“００ ００ ００
０１ ６８”开头。 这两部分包含了视频解码的所有参数

和控制信息，如果对其加密，则解码器将无法正常解

码。
（３）视频加密算法。 为确保视频加密格式的兼

容性和实时性，将利用改进的一维混沌生成伪随机

序列，作为加密密钥流，同时提取视频码流的数据部

分，通过与密钥流的数学运算，获得密文视频数据。
设密钥流为 Ｋ，视频明文数据为 Ｐ，加密后的密文为

Ｃ，则加密操作为：
Ｃ ＝ （Ｐ ＋ Ｋ） ｍｏｄ ２３２ ． （７）

３　 实验分析及测试

利用海康威视的网络摄像头进行了加密算法的

实验和测试，加密前后视频的图像如图 ３ 所示。

图 ３　 视频加密效果

Ｆｉｇ． ３　 Ｖｉｄｅｏ ｅｎｃｒｙｐｔｉｏｎ ｅｆｆｅｃｔ

　 　 从图 ３ 中可以看到，视频加密后的图像与原始

视频图像完全不同，从中无法辨识视频内容和细节，
说明加密算法对实时视频监控码流是有效的。

另外，为了测试该加密算法的时间开销，实验分

别截取了 １００ 帧、２００ 帧和 ３００ 帧视频作为测试对

象，通过测试解码和解密时间来衡量时间复杂度，测
试结果见表 １。
　 　 从表 １ 的数据中可以看出，解密时间与解码时

间相比，所占的开销不到 ０．１％，因此加解密操作满

足视频处理的实时性要求。 （下转第 ７２ 页）
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