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摘　 要： 随着智能化、信息化的加速发展，信息网络技术已经应用到电力工业的各个方面，形成电力信息物理系统。 电力能源

是一种关乎国计民生的重要资源，对国民经济的健康稳步发展具有重要意义。 然而，信息层与物理层相融合，在为电力工业

带来智能化便利的同时，面临的网络安全风险也随之升高，虚假数据注入攻击便是电力信息物理系统面临的安全隐患之一。
在新时代建设坚强智能电网的背景下，考虑电网安全问题尤为突出。 为此本文从电力信息物理系统的物理层面出发，归纳整

理了发电、输电、配电、用电四个环节中存在的虚假数据注入攻击问题，以便深入了解每个环节面临的安全风险，从而有针对

性地研究相应的保护防御措施。
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０　 引　 言

随着 ３Ｃ 技术的飞速发展，如今物理世界与网

络世界的交互越来越频繁、耦合程度越来越深，由此

发展成信息物理系统［１］ （ Ｃｙｂｅｒ － Ｐｈｙｓｉｃａｌ Ｓｙｓｔｅｍｓ，
ＣＰＳ）。 ＣＰＳ 的本质是信息网络与物理世界相融合，
发展成一系列复杂、多学科、有物理意识的下一代工

程系统［２］，其应用领域十分广泛，如交通、能源、医
疗、军事、移动教育等。 在这些应用领域中，信息物

理系统与电力工业相结合，发展成为一种典型的

ＣＰＳ 系统—电力 ＣＰＳ，不仅发展得十分迅速，而且有

着广泛应用和可观前景。
电力能源是一种关乎国计民生的重要资源，保

障电力的可靠供应对国民经济的健康稳步发展有着

重大作用。 然而，信息层与物理层相融合，在为电力

工业带来智能化便利的同时，其面临的网络安全风

险也不断增加。 同时，在新时代建设坚强智能电网

的背景下，电网安全问题尤为突出，网络攻击就是重

大的安全隐患之一。 由于电网与信息网络的紧密联

系，信息网络存在的安全风险也可能渗透到电网物

理层，严重威胁电网安全稳定运行。 多年以来，由于

网络攻击等原因给电网运行造成了严重的事故，对
国家的经济发展也带来过重大损失。 作为网络攻击

的方式之一，虚假数据注入 （ Ｆａｌｓｅ Ｄａｔａ Ｉｎｊｅｃｔｉｏｎ，
ＦＤＩ）攻击对电力 ＣＰＳ 的危害不容忽视，因而研究电

力 ＣＰＳ 中的虚假数据注入攻击具有重要意义。



本文从电力信息物理系统的物理层面出发，归
纳整理了发电、输电、配电、用电四个环节中存在的

虚假数据注入攻击问题，以利于深入了解每个环节

面临的安全风险，从而有针对性地研究相应的保护

防御措施。

１　 电力信息物理系统

电力 ＣＰＳ 是一个多维异构系统，具有 ＣＰＳ 的复

杂性与异构性，其体系结构［３］ 如图 １ 所示。 整个系

统利用先进的计算机技术、通信技术以及控制技术，
对系统的关键变量和状态进行实时监测监控，涵盖

了电力系统中发、输、变、配及用电等重要环节，并将

监测信息及时传送至控制中心进行科学分析，最后

由控制中心下达精准的操作控制指令，实现系统整

体性能最优化和系统安全稳定运行，保障能源的可

靠供应。
除了具有一般 ＣＰＳ 的基本特性之外，电力 ＣＰＳ

还具备一些独有特性［２］：高可靠性、高可预测性、高
可持续性、高安全性和高互操作性等。 这是因为电

力系统外部存在很多不确定性和各种干扰，给维持

系统稳定和调节电压、频率带来了极大的挑战，从而

要求系统中的元件能够实时协同工作，以保证系统

安全、稳定、可靠。 在电力 ＣＰＳ 中，系统更加地智能

化，同时因其开放程度提高而面临的安全问题也更

加突出，为抵御风险，保持网络稳定性、功能的连通

性和动态依赖性比任何其他工程网络都更为重要，
必须严格地执行时间临界控制并保持稳定，才能在

面临不确定性和扰动时也同样得到不间断的能源供

应。
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图 １　 电力信息物理系统结构图
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２　 虚假数据注入攻击原理

２００９ 年，Ｌｉｕ 等人［４］首次提出 ＦＤＩ 攻击的概念，
指出攻击者在了解电力系统配置等相关信息的情况

下，可以向实际测量结果中注入恶意虚假数据，且能

成功绕过现有的任何不良数据检测技术而不被发

现。 这是因为现有的不良数据检测技术都依赖于同

一个假设：“当出现错误的量测数据时，观测到的测

量值与其对应的估计值之差的平方会出现明显的变

化”。 然而，精心构造 ＦＤＩ 攻击，可以篡改测量值而

不违反上述假设，从而躲避检测不被发现。
为更加透彻了解 ＦＤＩ 攻击，利用电力系统直流

状态估计模型来阐述其基本原理。
假设有 ｍ 个量测量 ｚ１，ｚ２，…，ｚｍ，ｎ 个状态变量

ｘ１，ｘ２，…，ｘｎ， 则直流状态估计下量测量与状态变量

之间的关系式可表示为：
ｚ ＝ Ｈｘ ＋ ｅ （１）

　 　 其中， Ｈ为 ｍ × ｎ 的雅克比矩阵， ｅ 为 ｍ维量测

误差向量。
系统残差表示为：
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ｒ ＝ ‖ｚ － Ｈｘ^‖２ ＜ τ （２）
　 　 其中， τ 为检测阈值。

在没有 ＦＤＩ 攻击的正常情况下，式（２）所表示

的残差方程成立，表明系统没有不良数据出现。
在发生 ＦＤＩ 攻击时，假定与量测 ｚ 同维数的攻

击向量为 ａ ＝ ［ａ１，ａ２，…，ａｍ］ Ｔ， 攻击发生后，量测值

变为 ｚａ ＝ ｚ ＋ ａ；若 ｃ ＝ ［ｃ１，ｃ２，…，ｃｎ］ Ｔ 为由攻击所引

起的状态变量误差向量，则状态估计向量为 ｘ^ａ ＝ ｘ^ ＋
ｃ。 系统残差公式变为：

　
ｒａ ＝ ‖ｚａ － Ｈｘ^ａ‖２ ＝ ‖（ｚ ＋ ａ） － Ｈ（ ｘ^ ＋ ｃ）‖２ ＝

　 　 ‖（ｚ － Ｈｘ^） ＋ （ａ － Ｈｃ）‖２

（３）
　 　 当注入攻击向量 ａ ＝ Ｈｃ 时，得到式（４）：

ｒａ ＝ ‖ｚａ － Ｈ ｘ^ａ‖２ ＝ ‖ｚ － Ｈｘ^‖２ ＝ ｒ （４）
　 　 由此可见，在这种 ＦＤＩ 攻击下仍有 ｒａ ＝ ｒ， 使式

（２）成立，意味着系统在受到恶意攻击之后仍能躲

避不良数据检测技术而不被发现，从而对系统安全

产生严重威胁。

３　 电力 ＣＰＳ 中的虚假数据注入攻击

本节着眼于电力 ＣＰＳ 中发、输、配、用电 ４ 个环

节，归纳整理每一环节中存在的一些虚假数据注入

攻击。
３．１　 发电侧的攻击

电力 ＣＰＳ 中，常见的攻击形式有篡改自动发电

控制（ａｕｔｏｍａｔｉｃ ｇｅｎｅｒａｔｉｏｎ ｃｏｎｔｒｏｌ，ＡＧＣ）系统的采集

数据和破坏数据传输等。 ＡＧＣ 是一个高度自动化、
只需少量人工监督和干预的闭环控制系统，包含经

济调度控制和负荷频率控制。 通过调节控制发电机

出力、维持发电与负荷的实时平衡、完成区域间按计

划进行功率交换，ＡＧＣ 可以维持系统功率平衡和频

率稳定，实现发电计划追踪、区域调节控制等。 ＡＧＣ
要实现系统状态监测与控制指令下发等诸多功能，
离不开网络通信设施与遥测数据，因而，网络攻击对

其运行效果会产生直接的影响。
在针对 ＡＧＣ 的 ＦＤＩ 攻击中，攻击者的主要攻击

对象有 ３ 类：功率和频率量测、仅功率量测和区域控

制偏差［５］。 Ａｓｈｏｋ 等人［６］考虑了 ２ 种基于数据完整

性的秘密攻击模型：缩放攻击与斜坡攻击。 其中，缩
放攻击会立即导致系统频率偏离正常工作频率，其
攻击矢量涉及基于缩放攻击参数的联络线功率流测

量值的缩放，然后计算出相应的恶意频率测量值。

斜坡攻击的攻击向量包括基于斜坡攻击参数按规律

变化到联络线功率测量值的时变斜坡信号，并计算

相应的恶意频率测量，以引起系统频率的缓慢偏移。
Ｈｕａｎｇ 等人［７］介绍了 ３ 种典型的攻击模型：

（１）重放攻击。 实施此种攻击前，在一段时间

内，攻击者记录正常操作条件下的测量值；在实施该

攻击的过程中，攻击者将之前记录的测量值注入到

传感器中，用以取代当前传感器的实际测量值，并传

送至控制中心。
（２）噪声注入攻击。 在这种攻击模式下，通用

传感器向实际测量值添加一个有界随机值，再将其

传输给控制中心。
（３）失稳攻击。 在失稳攻击中，假定区域自动

发电控制系统中有传感器受损，该受损传感器传输

了一组测量序列，这个序列可看作是实际测量序列

的过滤版本，如此失稳攻击包括将这个过滤版本序

列注入系统，使原始系统变得不稳定。
Ｓｒｉｄｈａｒ 等人［８］ 探讨了智能攻击对 ＡＧＣ 的潜在

影响，并提出了一个将攻击弹性控制应用于电力系

统的通用框架，该框架采用基于异常的 ＩＤＳ 和缓解

措施，以在攻击期间保持系统稳定性，作为智能攻击

检测和缓解的组成部分。 Ａｌｈａｌａｌｉ 等人［９］ 设计了一

种以传感器为攻击目标的攻击模型，其攻击向量对

量测变量表现为附加干扰，从而得到一个具有冗余

度量和攻击的 ＡＧＣ 模型。 Ｌａｗ 等人［１０］ 提出了一种

智能电网安全的博弈论方法，使用随机（马尔可夫）
安全博弈对攻击者－防御者的交互进行建模，并指

定了一个非正式的风险模型，将博弈和风险模型应

用于自动发电控制，讨论了基于这种模型下的攻击。
Ｗｕ 等人［１１］介绍了共振攻击，这是一种简单而强大

的 ＬＦＣ 发电系统攻击类型。 在共振攻击中，攻击者

巧妙地根据共振源、例如频率变化率修改发电厂的

输入，以产生 ＬＦＣ 发电系统的反馈，从而使发电厂

的状态迅速变得不稳定。 该攻击具有非常低的计算

成本和通信成本，很容易在类似智能电子设备这种

资源有限的设备中发起此种攻击。 Ｔａｎ 等人［１２］ 重

点讨论了针对 ＡＧＣ 所需传感器数据的 ＦＤＩ 攻击，并
推导了一个攻击影响模型，进而分析了一种最优攻

击，该最优攻击可以通过一种有效的线性规划算法

来进行计算。 这种攻击由一系列 ＦＤＩ 组成，该 ＦＤＩ
可将中断补救措施开始之前的剩余时间减至最少，
从而使电网能够在最短的时间内进行反击。 攻击者

可以根据窃听的传感器数据和一些系统常数秘密学

习攻击影响模型，并利用学习的模型来计算最佳攻
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击。
３．２　 输电侧的攻击

ＦＤＩ 攻击作为网络攻击的形式之一，攻击者如

果了解输电侧系统配置等相关信息的情况下，可以

向 ＳＣＡＤＡ 系统中的实际测量结果注入恶意虚假数

据，且能成功绕过现有的任何不良数据检测技术而

不被发现。 这种攻击经过了攻击者的精心策划，具
有极高的隐蔽性，是系统运行中客观存在的潜在威

胁，甚至会造成大停电事故。
Ａｎｗａｒ 等人［１３］ 在任何电力系统拓扑结构和电

气参数未知的情况下，仅利用具有高斯噪声的测量

数据就成功地构造出 ＦＤＩ 攻击向量，并提出了一种

有利于攻击者规避粗误差问题和构造隐形攻击的技

术。 Ｄｅｋａ 等人［１４］设计了一种隐蔽数据攻击模型，攻
击者通过破坏电网中测量装置的量测值，从而使一

组关键状态变量产生误差，并且这种误差不能被检

测到。 为了防止这种隐蔽攻击，研究中假设在攻击

者受资源约束和不受资源约束两种情况下，提出了

一种贪婪保护算法。
Ｌｉ 等人［１５］针对 ＦＤＩ 攻击绕过坏数据检测模块，

分析了防护策略，并讨论了稀疏攻击和安全度量的

寻找方法，构建了利用状态变量分布检测虚假数据

的检测器。 Ｌｉｕ 等人［１６］ 提出一种新的攻击模型，这
种攻击不需要获取全部区域的信息，只用了解到想

要攻击的局部目标区域信息即可成功发起攻击，且
不会被现有的不良数据检测技术发现。 Ｌｉｕ 等人［１７］

提出一种有效策略来确定最优攻击区域，并介绍了

智能电网网络安全研究的一个新前沿：通过获取较

少的网络信息来确定可行的攻击区域。 Ｙｕ 等人［１８］

提出了一种盲假数据攻击模型，攻击者在这种攻击

模型中没有获取电网拓扑相关知识，并在直流潮流

模型和交流潮流模型中验证了这种攻击的有效性。
Ｋｉｍ 等人［１９］提出了 ２ 种攻击策略。 第一种策略是

通过在系统子空间中隐藏攻击向量来直接影响系统

状态；第二种策略误导坏数据检测机制，从而删除未

受攻击的数据。 研究提出的子空间方法从测量中学

习系统运行子空间并据此发起攻击，在完全测量模

型和部分测量模型下，得到了不可见子空间攻击存

在的条件。 Ｚｈａｎｇ 等人［２０］ 在综合风电场 ＳＣＡＤＡ ／
ＥＭＳ 系统架构中，考虑了涉及网络组件或网络的网

络攻击场景，采用 ２ 个贝叶斯攻击图模型来表示网

络攻击成功的过程，并对风电场 ＳＣＡＤＡ ／ ＥＭＳ 系统

的成功网络攻击频率进行了估计，通过仿真结果表

明，随着风电场 ＳＣＡＤＡ ／ ＥＭＳ 系统攻击成功率和攻

击者技能水平的提高，系统整体可靠性降低。 Ｚｈａｏ
等人［２１］面对非线性电力系统状态估计问题，通过引

入攻击矢量松弛误差，并确定了松弛误差的上界，在
考虑单状态变量攻击和多状态变量攻击两种情况

下，提出了一种不完美的虚假数据注入攻击模型及

其相应的预测辅助实现方法。 最后仿真结果表明该

方法对非线性模型和直流模型都有很好的效果。
Ｈｕｇ 等人［２２］针对 ＳＣＡＤＡ 系统进行交流状态估计时

因坏数据检测模块存在漏洞而有潜在的虚假数据注

入网络攻击问题，介绍了一种新的分析技术，该技术

可以利用系统的物理特性作为保护而使电力系统免

受此类攻击。 Ａｎｗａｒ 等人［２３］ 定义攻击目标能源系

统效率和攻击目标能源系统稳定性两种不同的攻击

策略。 Ｄｅｎｇ 等人［２４］提出一种基于有限输电线电纳

信息的 ＦＤＩ 攻击，攻击者在知道与总线相关的每条

输电线路的电纳信息时，可以发动 ＦＤＩ 攻击来修改

总线状态变量。
３．３　 配电侧的攻击

随着传统配电网向主动配电网转变的速度越来

越快，配电侧面临的信息网络安全风险日益增加。
配电侧的主要功能是把优质的电能输送至用户端，
这一过程中主要有 ３ 个场景容易遭受到恶意攻击：
ＡＭＩ 系统、配电自动化设备和分布式电源管理。

除了在上述攻击场景中，针对配电网状态估计

的 ＦＤＩ 攻击研究，Ｉｓｏｚａｋｉ 等人［２５］考虑了多个光伏系

统接入时网络攻击对配电系统电压调节的影响，此
外，研究了试图降低具有过电压保护功能的光伏系

统输出功率的攻击。 Ｄｅｎｇ 等人［２６］ 针对配电系统的

状态估计，提出了一个实用的 ＦＤＩ 攻击模型，攻击者

可以基于潮流或注入量测来近似系统状态，从而不

需要付出很高的代价就可以获取系统状态。 实验表

明这种攻击即使是在近似的系统状态下，也更有可

能破坏状态估计而不被检测到。 魏书珩等人［２７］ 提

出一种针对三相不平衡配电网状态估计的 ＦＤＩ 攻击

方法，并在 ２ 种运行场景下进行仿真，结果表明这种

攻击方法能够成功避开坏数据检测模块，达到篡改

状态估计结果的。 Ｌｉｕ 等人［２８］针对智能量测终端注

入病毒进行数据篡改，通过影响公共数据中心造成

能量管理及预测系统混乱的配电侧攻击。
３．４　 用电侧的攻击

在用电侧，由于传统的分时电价和阶梯电价机

制存在突出的缺陷，无法精确统计、充分反映短时间

内电力用户的负荷需求变化，为此引入实时电价

（Ｒｅａｌ－Ｔｉｍｅ Ｐｒｉｃｅ，ＲＴＰ）机制。 实时电价在定价时
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以小时或分钟来划分时段，短时间内能够精确反映

电力供应商电价与电力用户负荷需求之间的弹性关

系，同时具备高节能性和能源利用率。 实时电价机

制的引入，在带来优势的同时，也存在着潜在的安全

威胁，用电侧本身具有用电行为多样化等特点，是一

个复杂的环境，其面临的网络攻击风险更加严峻。
有一种针对用电侧实时电价的新型 ＦＤＩ 攻击：

实时电价攻击 （Ｒｅａｌ － Ｔｉｍｅ Ｐｒｉｃｅ Ａｔｔａｃｋｓ，ＲＴＰＡ）。
该攻击以截获并伪造实时电价信号为手段，增加电

力用户总负荷需求为途径，进而破坏整个电力市场

的发电－用电平衡。 Ｄａｙａｒａｔｎｅ 等人［２９］ 提出了一种

新的 ＦＤＩ 攻击，该攻击针对需求响应注入虚假数据，
能够获得更低的电力成本，并评估了攻击者如何使

用有针对性的战略数据完整性攻击，以达到基于实

时定价方案获得经济利益的目的。 ＴＡＮ 等人［３０］ 采

用控制理论的方法研究了缩放攻击和延迟攻击对实

时电价系统稳定性的影响，得出结论：为了使 ＲＴＰ
系统不稳定，攻击者有必要在缩放攻击中降低消费

者的价格，或者在延迟攻击中降低消费者价格的一

半以上。 Ｇｉｒａｌｄｏ 等人［３１］ 在已有研究的基础上考虑

了一个更现实的攻击模型。 该模型中，攻击者可以

在价格信号中注入微小的变化，以此增加产生和消

耗能量之间的差异，这种模型不受缩放或延迟攻击

的限制，但可以生成任意的定价信号。 Ｊｉａ 等人［３２］

假设攻击者可以访问有限的量测装置，并且有能力

根据这些装置仪器的观测值构建数据攻击。 在此基

础上，采用基于电网状态空间上实时 ＬＭＰｓ 的几何

表征，引入一个几何框架，考虑几种不同的观测场

景，模拟攻击者不同级别的攻击，并得到最优数据攻

击的上界和下界。 王小山等人［３３］ 提出一种新的电

价策略，这种电价策略可以抵御时延攻击，为电力供

应商与电力用户之间建立动态模型。 邹逢飞［３４］ 针

对 ＲＴＰＡ 定义了户内能源管理系统（ＨＥＭＳ），并提

出 ２ 种防御策略：一是基于双人零行列式的防御策

略，该策略与 ＨＥＭＳ 相结合可以削减电力用户的期

望负荷需求；二是基于多人零行列式的防御策略，该
策略中有电力供应商参与博弈，不仅可以优化

ＨＥＭＳ 的行为状态选择，而且削减电力用户期望负

荷需求的效果比第一种策略更好。 陈刘东等人［３５］

通过分析需求侧 ＦＤＩ 攻击的脆弱性，针对互动需求

响应的 ＦＤＩ 攻击，运用启发式算法求解主从博弈问

题，从而采用主从博弈来构建攻击模型。 Ｒａｍａｎ 等

人［３６］表明攻击者可以利用虚假通信信息来操纵用

户行为，从而对系统稳定性造成极大的影响。

４　 结束语

通过历年电网遭遇网络攻击的相关事件，网络

攻击对电网的影响引起高度关注。 简要介绍了电力

ＣＰＳ 和虚假数据注入攻击原理，着重从电力 ＣＰＳ
发、输、配、用电四个环节出发，归纳整理各个环节存

在的 ＦＤＩ 攻击，以便深入了解不同环节所面临的攻

击形式，为研究有针对性的防御保护措施提供有益

参考，从而加快了建设坚强智能电网的工作步伐。
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