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基于物联网检验检测信息化平台设计

胡家明

（贵州高质云检信息科技有限公司， 贵阳 ５５００００）

摘　 要： 检验检测是质量安全保障的重要环节，严谨、高效保障质量检验检测的科学性、准确性十分重要。 在很多检测机构，
数据采集均是实验人员通过读取仪器检测数据，记录后再将数据输入相应业务系统，工作效率较低，且容易发生人为失误，造
成严重后果；特别是当数据量增大时，数据的读取、记录、输入成本大幅度提高，人工操作的劣势便尤为凸显。 本文首先运用

物联网技术，建立物联网检验检测信息化平台，可提升从生产到流通、检测整个产业链的监督管理效率；同时，ＰＤＦ 文档解析

技术能更快速、高效、智能地从仪器终端获取数据，保证数据更精准、来源更稳定、信息更可靠；其次，以 ＴＰＣ ／ ＩＰ 协议发送至前

置机，再通过 ＨＴＴＰ 协议 ＰＯＳＴ 请求发送至云端实现数据存储，检验检测数据采集过程无缝连接，保障各系统数据集中不分

散，实现不同业务系统数据的整合与分析；最后，通过数据采集技术，实现检测仪器设备以及系统间的互联，利于仪器设备间

的交互，促进数据信息共享。
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０　 引　 言

打造全国顶尖的检验检测认证大数据服务平台，
集在线下单、填写委托、支付、物流等服务。 检验检测

平台保障人们吃得安心，住的放心，用的省心，提升检

验检测机构的综合能力是时代的需要。 利用“物联

网”技术，通过将无线终端、摄像设备、烟感设备、紧急

求助设备等传感探测设备与自动灭火装置等予以整

合联动，通过“智能化”消防和服务功能相结合实现在

线监督管理，智能化预警，远程监测［１］；有文献通过互

联网与居家养老服务模式相结合全面提升老人生活

水平［２］；有文献提出一种基于物联网技术的移动网络

感知系统，多种网络制式传输［３〛；有文献使用物联网

计算探究计算机网络安全实现对结构和框架的梳理，
对本文设计提供的指导思路［４］；有文献网关采用硬件

ＴＣＰ ／ ＩＰ 设计方案，交换机可支持 ８ 个 ＴＣＰ ／ ＩＰ 客户端

访问并预留有多类接口，接入方便、性价比高［５］。

１　 总体结构框架

在检测机构中有成百台 ＰＣ 机用于处理及分析各



大型仪器设备生成的数据。 检测设备通过分离、采集

被测物信息由 ＣＯＭ 口与 ＰＣ 机连接，在 ＰＣ 端生成

ＰＤＦ 文档，设备很难实现 ＰＤＦ 文档无线传送至云端，所
以需要通过 Ｐｙｔｈｏｎ 脚本将 ＰＤＦ 文档解析成列表。 解

析后的列表利用 Ｐｙｔｈｏｎ 中的正则规则封装成 Ｊｓｏｎ 格

式发送。 实验室设备与 ＰＣ 机都是通过网线或串口线

直连通信，在加装前置机后，数据通过 ＴＣＰ ／ ＩＰ 协议发

送至前置机，实验室的每个 ＰＣ 机与机房安装的前置机

实现局域网通信，前置机接受到数据发送至云端服务

器，实现对数据远程存储。 系统结构框图如图 １ 所示。

云服务器

前置机

交换机

Http

TCP/IP网络通信

数据采集模块

数据库

图 １　 系统总体结构框图

Ｆｉｇ． １　 Ｏｖｅｒａｌｌ ｓｔｒｕｃｔｕｒｅ ｄｉａｇｒａｍ ｏｆ ｔｈｅ ｓｙｓｔｅｍ

２　 物联网与信息化平台的连接

对一些物体或环境，需要了解其信息，人类的感

官很难直接感受。 传感器设备代替人类感知，就是

物联网的感知层。 通过传感器去感知样品成分，分
析出数据，网络层通过感知层协议实现与服务器数

据通信，应用层实现样品数据的显示。 通过物联网

的 ３ 层架构实现信息化平台的连接，如图 ２ 所示。

物理网网关

应用层
接收数据按类别
可信存储，查验

网络层
将感知层的数据

上传

感知层
获取检测仪器分析
出来的样品数据

物联网 互联网

图 ２　 物联网网络架构图

Ｆｉｇ． ２　 Ｉｎｔｅｒｎｅｔ ｏｆ Ｔｈｉｎｇｓ ｎｅｔｗｏｒｋ ａｒｃｈｉｔｅｃｔｕｒｅ ｄｉａｇｒａｍ

２．１　 ＰＤＦ 文档解析

实验室的检测数据通常以 ＰＤＦ 格式保存，为实

现检测检验信息化，需要将生成的 ＰＤＦ 文档格式数

据实现远端存储，为了减少数据失真、保证传送的实

时性，通过 Ｐｙｔｈｏｎ 脚本将 ＰＤＦ 文档转为列表，所有

元素放在一对中括号中，并使用逗号分隔开；再通过

对不同数据类型使用正则规则进行解析，实现对特

征兴趣的数据、字符的匹配，然后封装成 Ｊｓｏｎ 发送

数据。 ＰＤＦ 文档解析如图 ３ 所示。

结束

发送至前置机

封装json数据

正则规则读取
特征值

文件解析成列

读取文件 路径选择错误

调用pdf
plumber库

PC机生成pdf
文档

开始

否

是

图 ３　 ＰＤＦ 文档解析流程图

Ｆｉｇ． ３　 ＰＤＦ ｄｏｃｕｍｅｎｔ ｐａｒｓｉｎｇ ｆｌｏｗ ｃｈａｒｔ

　 　 设计使用 ｐｄｆｐｌｕｍｂｅｒ 库对于 ＰＤＦ 文档解析，对
文档按行扫描，转换成文本信息。 在设计中首先得

在电脑的 ＤＯＳ 系统上安装 ｐｉｐ ｉｎｓｔａｌｌ ｐｄｆｐｌｕｍｂｅｒ，库
安装之后就可以在 ｐｙＣｈａｒｍ 上实现程序运行。

设计针对实验室操作人员实现检验检测数据远

程传送。 所以需要设计使用界面，根据 Ｐｙｔｈｏｎ 就有

非常多的图形化编程库选用 ＰｙＱｔ５ 兼容 Ｐｙｔｈｏｎ 程

序通过 ＰｙＣｈｒａｍ 的 ｔｏｏｌｓ 实现与 ＱＴ５ 的联合开发，脚
本上可调用 ＰｙＱｔ５ 库实现界面设计。
２．２　 数据发送至前置机

为了保证本地数据的安全可靠，减少外网攻击，
设置一道网关实现数据上的安全可信，既保证的数

据不受外网的入侵，也实现数据远程存储、访问的功

８４１ 智　 能　 计　 算　 机　 与　 应　 用　 　 　 　 　 　 　 　 　 　 　 　 　 　 第 １１ 卷　



能。 数据在传输中属于物联网领域的传输层，采用

ＴＣＰ ／ ＩＰ 协议发送数据。
电脑与设备之间通信交流需要双方约定协议才

能实现数据收发。 物联网架构在传输层设计中主要

协议有 ＴＣＰ 和 ＵＤＰ ２ 种协议，对于 ＵＤＰ 协议采用

发报文的形式，但由于数据包发送时不能对其发送

结果进行验证并且在一次发送中数据的载量相对于

ＴＣＰ 协议不大，所以本次设计在传输层使用 ＴＣＰ 协

议传输。
ＴＣＰ 协议提出的一种端到端的字节流通信协

议，客服端与服务器为保证数据传输的可靠性，将每

个数据包定义一个序号，保证双方能够按序号通信。
服务器收到一个序号之后返回一个 ＡＣＫ 确认第一

次握手成功；如果客户端在心跳包时间内未收到服

务器返回数据则连接失败，继续重传。 这样保证了

数据的正确性和合法性。 在双方通信中采用 ３ 次握

手协议建立连接。 ＴＣＰ３ 次握手的过程如图 ４ 所示。

客服端

SYN=1，seq=x

ACK=1,seq=x+1,ack=y+1

SYN=1,
ACK=1,

seq=y,a
ck=x+1

服务器

图 ４　 ＴＣＰ ／ ＩＰ 三次握手

Ｆｉｇ． ４　 ＴＣＰ ／ ＩＰ ｔｈｒｅｅ ｈａｎｄｓｈａｋｅｓ

　 　 通过 ＴＣＰ 协议建立实验室 ＰＣ 机与前置机通

信，实现数据传输。 实验仿真使用手机终端建立 ＡＰ
热点可实现多台 ＰＣ 机处于共同的网段下相互通

信。 手机 ＡＰ 热点分配给连接的 ＰＣ 机 ＩＰ 地址。 通

过指定 ＩＰ 对特定的 ＰＣ 机建立通信连接。
２．３　 云服务器连接

实现前置机与云端通信对于 ＴＣＰ ／ ＩＰ 应用层常

用 ＨＴＴＰ 协议。 服务器和客户端之前建立连接需要

由客户端向服务器发起请求消息，服务器接受到请

求返回响应消息。 如图 ５ 所示，客服端发送请求报

文和服务器返回响应报文格式。
　 　 Ｈｔｔｐ 协议传输有 ８ 种不同的方法获取指定的资

源，在使用中主要应用有 ＧＥＴ 方法和 ＰＯＳＴ 方法。
虽然在定义上 ２ 个方法不同，但在使用上并没

有明显的界限，所以使用 ＰＯＳＴ 方法实现数据的

上传。

图 ５　 ＨＴＴＰ 请求和响应报文格式

Ｆｉｇ． ５　 ＨＴＴＰ ｒｅｑｕｅｓｔ ａｎｄ ｒｅｓｐｏｎｓｅ ｐａｃｋｅｔ ｆｏｒｍａｔ

２．４　 云服务器数据存储

将实验室检测数据发送至云服务器，实现在线

云存储，减少实验室数据存储负担，而且可实现远程

访问，为后续客户打印电子报告提供数据支撑。
云服务器是系统环境中运行的虚拟服务器，通

过互联网对计算机远程操控，依靠配置多样、独立和

快速的运算环境能够实现安全、高效的弹性计算服

务。 云服务器提供独立的运算、存储和托管等基础

设施服务，但是由于组成结构较为复杂，有很多的集

群节点组成，每一个集群节点又由很多的硬件构成。
依靠强大的硬件设施提供虚拟化云盘、动态资源调

度，提升检测企业业务办理综合能力。 云服务器架

构如图 ６ 所示。

中央数据库1 中央数据库2

数据采集和
同步系统 Porta1 NOC

防火墙

BGP骨干网络

管理服务器2 管理服务器3 管理服务器n

计算节点群1 计算节点群2 计算节点群3 计算节点群n
图 ６　 云服务器框架

Ｆｉｇ． ６　 Ｃｌｏｕｄ ｓｅｒｖｅｒ ｆｒａｍｅｗｏｒｋ

３　 软件仿真

通过物联网将实验室检验检测设备和云端连接

在一起，实现实验室检测数据远端存储，在线访问等

功能。 功能需要完成实验室设备数据 ＰＤＦ 解析、封
装 Ｊｓｏｎ 格式、操作人机界面设计、与前置机通信和

云端交互。
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首先实现 ＰＤＦ 文档解析，通过 ＰｙＣｈａｒｍ 编写程

序，ＰＤＦ 文档转换字符串，以“ ＼ ｎ”换行符实现字符

串分割，再转换成列表利用正则规则封装成 Ｊｓｏｎ 格

式发送特征数据。 ｐｄｆ 文档解析成字符串如图 ７ 所

示。

图 ７　 ｐｄｆ 文档解析成字符串

Ｆｉｇ． ７　 ＰＤＦ ｄｏｃｕｍｅｎｔｓ ｐａｒｓｅ ｉｎｔｏ ａ ｓｔｒｉｎｇ

　 　 使用 ｐｙＱｔ５ 设计人机操作界面，生成 ｅｘｅ 应用

程序。 设置好前置机的 ＩＰ 地址和端口号，实验室电

脑通过设置对应的固定 ＩＰ 地址与前置机进行通信。
操作人员只需在操作界面上发送数据至前置机，如
图 ８ 所示。

图 ８　 人机操作界面

Ｆｉｇ． ８　 Ｏｐｅｒａｔｉｏｎ ｉｎｔｅｒｆａｃｅ

　 　 使用笔记本模拟机房中的前置机，实现多台设

备发送数据。 实验室 ＰＣ 机客户端把数据封装成

ＪＳＯＮ 格式，以字符串、数字、对象、数组等形式把数

据上传至前置机数据库，整个传送过程全在局域网

内实现，保证实验室电脑不受外网入侵。 多台设备

与模拟前置机数据通信如图 ９ 所示。
　 　 数据发送至云端实现远端存储，格式实时分类

存储，生成电子报告，提高检验检测报告的安全、可
信地存储、查验的能力，如图 １０ 所示。

图 ９　 多设备运行联合通信

Ｆｉｇ． ９　 Ｍｕｌｔｉｐｌｅ ｄｅｖｉｃｅｓ ｊｏｉｎｔ ｃｏｍｍｕｎｉｃａｔｉｏｎｓ

图 １０　 云端显示数据

Ｆｉｇ． １０　 Ｄａｔａ ｄｉｓｐｌａｙ ｏｎ ｃｌｏｕｄ

　 　 前端界面以实验室检测检验数据为支撑，为客

户提供检验检测认证、设备共享、专家咨询、星级评

价、强制检定、检定校准、信息库、报告管理、交易维

权、意见建议等方面服务，依托食品安全云和实验室

信息管理平台，构建了以检验检测认证服务为核心，
并整合第三方资源平台如线上线下支付体系、在线

客服、物料体系、机构化标准数据、第三方实验室信

息管理系统，实现企业在线检测、认证、设备共享、信
息咨询、在线支付、在线物流、在线报告等一列服务。
检验检测信息化平台如图 １１ 所示。

图 １１　 检验检测信息化平台搭建

Ｆｉｇ． １１ 　 Ｃｏｎｓｔｒｕｃｔｉｏｎ ｏｆ ｉｎｆｏｒｍａｔｉｏｎ ｐｌａｔｆｏｒｍ ｆｏｒ ｉｎｓｐｅｃｔｉｏｎ ａｎｄ
ｔｅｓｔｉｎｇ

０５１ 智　 能　 计　 算　 机　 与　 应　 用　 　 　 　 　 　 　 　 　 　 　 　 　 　 第 １１ 卷　



４　 结束语

本文设计实现了将实验室检测数据生成的 ＰＤＦ
文档，在 ＰＣ 端使用 ＰｙＱｔ５ 设计的人机操作界面一

键发送至云端，实现远程存储，远程访问，安全可信

的在线生成电子报告，为搭建检测检验信息化平台

提供了数据支撑，可建成检验检测认证公共服务平

台，打造以检验检测认证业务、培训、咨询、信息化产

品、仪器、耗材、信息库、星级评价、强检、校准为一体

的综合服务平台，提供在线全流程无纸化检测；完成

平台食品板块无纸化线上检测下单、其他板块提供

在线咨询服务，如认证服务、设备共享、桥梁、环境检

测等服务内容上线。
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虑实际交通情况与路况对配送成本的影响，本文进

行了充分的考虑。 运用优化的粒子群算法进行目标

函数的求解，采用浙江义乌某冷链仓储中心进行实

例验证，并进行对比实验分析。 对比实验有：运用优

化后的粒子群算法求解的成本与碳排量，未优化的

粒子群算法求解的成本与碳排量，未考虑碳排放因

素的成本模型求解的成本与碳排量，原方案模型。
这 ４ 组对比实验结果表明，成本模型与优化后的算

法对成本与碳排量起到了优化作用。 最后对影响车

辆配送成本与碳排放的因素进行了灵敏度的分析，
提出了可以适当增加碳排放价格与调高行驶速度以

减少总成本与碳排量的观点。
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