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工控网络仿真靶场虚拟化场景的构建

孙　 健， 翟健宏
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摘　 要： 工控网络仿真靶场对开展面向工业控制系统的安全测试、攻防演练和教学培训具有重要作用。 当前，工控靶场以实

物、半实物形态为主，建设成本高、维护代价大、可扩展性不强、场景单一固化等问题，不利于推广应用。 本文基于虚拟化的工

控网络仿真靶场，提出了一种场景构建方案，设计实现了 ＰＣＢＡ 智能制造场景。 该场景符合工控系统规范，支持 ＯＰＣ 统一架

构，可扩展性强，适于开展工控网络安全测试和教学培训。
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０　 引　 言

工业互联网作为新型基础设施和战略新兴产

业，是中国迈向制造业强国进程中的重要发展领域。
《“十四五”规划和 ２０３５ 年远景发展目标纲要》提

出：“要加快工业互联网建设，推动互联网、大数据、
人工智能等各产业深度融合，推动先进制造业集群

发展”，将工业互联网列为数字经济重点产业。
挑战与机遇并存。 随着工控系统与互联网的深

度融合，原来的“信息孤岛”也面临来自互联网的安

全风险。 由于工控系统广泛应用于能源、交通、制造

等关系国计民生和国家安全的关键领域，保障工控

系统安全的重要性十分突出。 现运行的工控系统由

于高可靠性和安全性要求，难以开展渗透测试、漏洞

挖掘和攻防演练等带有破坏性的研究工作。 因此，
必须构建能够满足安全研究需求的工控网络仿真靶

场，这对开展工控网络安全测试、组织面向工控网络

的攻防演练、培育高水平工控安全人才队伍具有重

要的现实意义［１－２］。
当前，工控网络仿真靶场的形态以全实物和半

实物为主［３］。 虽然实物类靶场具有仿真程度高的

优点，但是投入成本高、建设周期长、维护代价高、可
扩展性和灵活性低，场景单一、固化，不利于推广应

用。 有鉴于此，本文基于虚拟化工控网络仿真靶场，
提出了一种场景构建方案，设计实现了 ＰＣＢＡ 智能

制造场景，完善了工控网络仿真靶场的建设。

１　 相关技术

１．１　 工业控制系统

工业控制系统（Ｉｎｄｕｓｔｒｉａｌ Ｃｏｎｔｒｏｌ Ｓｙｓｔｅｍｓ，ＩＣＳ）是
由各种自动化控制和过程控制组件构成的，确保工业

基础设施自动化运行的业务流程管控系统。 其核心

组件主要包括：数据采集与监控系统（ Ｓｕｐｅｒｖｉｓｏｒｙ
Ｃｏｎｔｒｏｌ ａｎｄ Ｄａｔａ Ａｃｑｕｉｓｉｔｉｏｎ，ＳＣＡＤＡ）、分布式控制系

统（Ｄｉｓｔｒｉｂｕｔｅｄ Ｃｏｎｔｒｏｌ Ｓｙｓｔｅｍｓ，ＤＣＳ）、可编程逻辑控

制器（Ｐｒｏｇｒａｍｍａｂｌｅ Ｌｏｇｉｃ Ｃｏｎｔｒｏｌｌｅｒ，ＰＬＣ）、远程终



端（ Ｒｅｍｏｔｅ Ｔｅｒｍｉｎａｌ Ｕｎｉｔ， ＲＴＵ） 和人机交互界面

Ｈｕｍａｎ Ｍａｃｈｉｎｅ Ｉｎｔｅｒｆａｃｅ，ＨＭＩ）等。
各组件的通信采用工控系统特有的协议。 工控

通信协议种类繁多，常见的标准协议有 Ｍｏｄｂｕｓ、
ＤＮＰ３、ＩＥＣ１０４、ＯＰＣ 等；私有协议有西门子 Ｓ７、欧姆

龙 ＦＩＮＳ 等。 本文构建的 ＰＣＢＡ 智能制造场景中，
ＯＰＣ Ｓｅｒｖｅｒ 与各个节点、 各个节点之间均采用

Ｍｏｄｂｕｓ ＴＣＰ 协议通信。
１．２　 ＯｐｅｎＳｔａｃｋ

ＯｐｅｎＳｔａｃｋ 是一个开源的云计算管理平台，由美

国国家航空航天局和 Ｒａｃｋｓｐａｃｅ 合作研究并发起，
其目标是提供实施简单、可大规模扩展、丰富、标准

统一的云计算管理平台。 ＯｐｅｎＳｔａｃｋ 目前拥有近 ３０
个组件，其核心组件主要包括认证服务（Ｋｅｙｓｔｏｎｅ）、计
算服 务 （ Ｎｏｖａ）、 网 络 服 务 （ Ｎｅｕｔｒｏｎ）、 镜 像 服 务

（Ｇｌａｎｃｅ）、对象存储服务（Ｓｗｉｆｔ）和块存储服务（Ｃｉｎｄｅｒ）
等。 本文使用 ＯｐｅｎＳｔａｃｋ 框架的 Ｓｔｅｉｎ 版本搭建虚拟化

平台，创建工控网络仿真靶场的基础环境。
１．３　 ＰＬＣ

ＰＬＣ 是广泛用于自动化控制领域的数字运算控

制器，由 ＣＰＵ、指令及数据内存、输入 ／输出接口、电
源、数字模拟转换等功能单元组成，可以将控制指令

随时载入内存进行储存与执行。 ＰＬＣ 采用“顺序扫

描，不断循环”的方式进行工作，一个扫描周期要经

过输入采样、程序执行和输出刷新 ３ 个阶段。
ＰＬＣ 是根据工控系统要求和实际业务流程，按

照 ＰＬＣ 编程语言规范设计实现的控制程序。 根据

国际电工委员会制定的工业控制编程语言标准

（ＩＥＣ１１３１－３），ＰＬＣ 的 ５ 种标准编程语言是：梯形图

语言（ＬＤ）、指令表语言（ＩＬ）、功能模块语言（ＦＢＤ）、
顺序功能流程图语言 （ ＳＦＣ）、结构文本化语言

（ＳＴ）。 本文使用开源软件 ＯｐｅｎＰＬＣ Ｒｕｎｔｉｍｅ［４－５］ 作

为 ＰＬＣ 软实现，使用 ＳＴ 语言设计实现各节点的

ＰＬＣ 程序。
１．４　 ＯＰＣ 统一架构

应用过程控制的对象连接和嵌入技术（ＯＬＥ ｆｏｒ
Ｐｒｏｃｅｓｓ Ｃｏｎｔｒｏｌ，ＯＰＣ），是工控领域的一种数据访问

机制，用于为不同供应商生产的工控设备和应用程

序之间提供标准化接口，解决数据交互的跨平台、跨
协议问题。

早期 ＯＰＣ 标准基于微软的 ＯＬＥ ／ ＣＯＭ 技术，支
持多种语言和代码重用，但由于对 Ｗｉｎｄｏｗｓ 平台的

依赖性，已不能满足工控系统的发展需求。 ２００６
年，ＯＰＣ 基金会推出新一代技术标准：ＯＰＣ 统一架

构（ＯＰＣ Ｕｎｉｆｉｅｄ Ａｒｃｈｉｔｅｃｔｕｒｅ，ＯＰＣ ＵＡ）。 与早期标

准相比，ＯＰＣ ＵＡ 不仅包括了数据访问、历史数据访

问、报警和事件、安全等不同方面的功能，而且在其

基础上集成了 Ｗｅｂ 服务，构建了统一的数据模型，
规范了复杂的地址空间，为协议实现、信息建模和服

务器设计提供了支撑［６－８］。
本文基于 ＯＰＣ ＵＡ 规范建立靶场场景的信息模

型，使用开源的 Ｏｐｅｎ６２５４１ 作为开发包完成 ＯＰＣ
Ｓｅｒｖｅｒ 的设计与开发。

２　 ＰＣＢＡ 场景建模

印刷电路板装配（Ｐｒｉｎｔｅｄ Ｃｉｒｃｕｉｔ Ｂｏａｒｄ Ａｓｓｅｍｂｌｙ，
ＰＣＢＡ）是对 ＰＣＢ 空白板进行表面贴装的制造过程，
主要包括载板、印刷、贴片、回流焊、插件、波峰焊和

质检等流程。 目前，ＰＣＢＡ 已经高度自动化、智能

化，涵盖了机器人、传送带、传感器和控制器等智能

制造领域的典型组件，具有要素齐全、代表性强、复
杂度适中、规模可扩展的特点，适于构建工控网络仿

真靶场虚拟化场景。 本文选取某 ＰＣＢＡ 实验床为对

象建立场景模型。
２．１　 场景描述

如图 １ 所示，空白 ＰＣＢ 板从进料口进入，按逆

时针方向依次完成 ６ 道工序后从出料口递出，整条

流水线形成一个闭合环路。 其中，６ 条工位传送带

各由一个驱动电机驱动，单向传送，２ 个转接传送带

组各由 ４ 个驱动电机驱动，双向传送。
２．２　 场景模型

上述场景可以抽象为主控制器、工位和转接组

３ 个组件，分别用 ３ 套控制算法描述各组件的运行

逻辑：
２．２．１　 符号说明

Ｍ（驱动电机）：Ｍ１ ～ Ｍ６ 表示６个工位传送带驱

动器， ＭＡ１ ～ ＭＡ４ 表示转接组 Ａ 的 ４ 个驱动器，
ＭＢ１ ～ ＭＢ４ 表示转接组 Ｂ 的 ４ 个驱动器；

Ｒ（机器人）：Ｒ１ ～ Ｒ６ 表示 ６ 个工位机器人；
Ｐ（定位传感器）：Ｐ１ ～ Ｐ６ 表示 ６ 个工位定位传

感器， ＰＡ１ ～ ＰＡ３ 表示转接组 Ａ 的 ３ 个定位传感器，
ＰＢ１ ～ ＰＢ３ 表示转接组 Ｂ 的 ３ 个定位传感器；

Ｌ（传输线）：工位 １、２、３和两个转接组构成传输

线Ｌ１， 工位 ４、５、６ 和 ２ 个转接组构成传输线 Ｌ２，
ｓｉｇｎａｌ＿Ｌ１ 和ｓｉｇｎａｌ＿Ｌ２ 表示相应的控制信号。
２．２．２　 工位控制算法

工位根据控制信号和定位传感器状态，控制机

器人和工位传送带驱动电机，其控制算法描述如下：
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图 １　 ＰＣＢＡ 场景图

Ｆｉｇ． １　 ＰＣＢＡ Ｓｃｅｎｅ

　 　 Ｐｎ 为真时，停止 Ｍｎ， 启动 Ｒｎ；
Ｒｎ 完成预定工时后，停止 Ｒｎ，将Ｐｎ 复位；
Ｐｎ 非真， ｓｉｇｎａｌ＿Ｌ１ 为真时，启动 Ｍｎ。

２．２．３　 转接组控制算法

转接组根据控制信号和定位传感器状态，控制

４ 台传送带驱动电机的运行，其控制算法描述如下

（以转接组 Ａ 为例）：
（１） ＭＡ１ ～ ＭＡ４ 分别驱动传送带向上、下、左、右

４ 个方向转动； ＰＡ１、ＰＡ２ 分别判断转接组是否与传输

线 Ｌ１、Ｌ２ 对齐， ＰＡ３ 判断操作台是否居中就位；
（２）初始状态下， ＰＡ１ 为真， ＭＡ１ ～ ＭＡ４、ＰＡ２、ＰＡ３

非真；
（３） ｓｉｇｎａｌ＿Ｌ１ 为真时，启动 Ｍ３；
（４） Ｐ１ 为真时，停止 Ｍ３， 启动 Ｍ２， 复位 ＰＡ１；
（５） ＰＡ２ 为真时，停止 Ｍ２；
（６） ｓｉｇｎａｌ＿Ｌ２ 为真时，启动 ＭＡ４；
（７） ＰＡ３ 为真时，停止 ＭＡ４， 启动 ＭＡ１， 复位 ＰＡ２；
（８） ＰＡ１ 为真时，停止 ＭＡ１。

２．２．４　 主控制器控制算法

主控制器根据各定位传感器状态，发出控制信

号，其控制算法描述如下：
（１） Ｐ１、Ｐ２、Ｐ３、ＰＡ１、ＰＢ１ 都为真时，将 ｓｉｇｎａｌ＿Ｌ１

置真，否则复位；
（２） Ｐ４、Ｐ５、Ｐ６、ＰＡ２、ＰＢ２ 都为真时，将 ｓｉｇｎａｌ＿Ｌ２

置真，否则复位。
２．３　 信息建模

完成场景建模后，根据 ＯＰＣ ＵＡ 信息建模规范

和流程，按照面向对象的方法对场景进行信息建模。
为此定义以下 ４ 种类型：

（１）驱动电机类型：成员包括转速变量、运行状

态变量、启动方法和停止方法；
（２）机器人类型：成员包括运行状态变量、启动

方法和停止方法；
（３）工位类型：成员包括驱动电机对象、机器人

对象、定位传感器变量；
（４）转接组类型：成员包括 ４ 个驱动电机对象

和 ３ 个定位传感器变量。
场景信息模型如图 ２ 所示。

图 ２　 信息模型

Ｆｉｇ． ２　 Ｔｈｅ ｉｎｆｏｒｍａｔｉｏｎ ｍｏｄｅｌ
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３　 场景构建与部署

３．１　 虚拟化靶场平台搭建

使用 ＯｐｅｎＳｔａｃｋ：ｓｔｅｉｎ 搭建靶场的虚拟化平台，
平台硬件资源见表 １。
　 　 主机 ｃｏｎｔｒｏｌｌｅｒ 作为控制节点，部署有 ｋｅｙｓｔｏｎｅ

组件、 ｇｌａｎｃｅ 组 件、 ｐｌａｃｅｍｅｎｔ 组 件、 ｎｏｖａ 组 件、
ｎｅｕｔｒｏｎ 组件和 ｚｕｎ 组件，负责资源管理和调度；主
机 ｃｏｍｐｕｔｅ１、ｃｏｍｐｕｔｅ２、ｃｏｍｐｕｔｅ３ 作为计算节点，部
署有 ｎｏｖａ 组件、ｎｅｕｔｒｏｎ 组件，负责提供计算和网络

资源；其中主机 ｃｏｍｐｕｔｅ３ 还安装了 ｄｏｃｋｅｒ 服务和

ｚｕｎ 组件，负责提供容器服务。
表 １　 靶场资源

Ｔａｂ． １　 Ｒａｎｇｅ ｒｅｓｏｕｒｃｅｓ

主机名 ＣＰＵ ＲＡＭ 磁盘 内网 ＩＰ 管理 ＩＰ 角色

ｃｏｎｔｒｏｌｌｅｒ ２４ｃｏｒｅ ３２ＧＢ ７ＴＢ １９２．１６８．５４．２ １９２．１６８．０．２ 控制节点

ｃｏｍｐｕｔｅ１ ２４ｃｏｒｅ ６４ＧＢ ２ＴＢ １９２．１６８．５４．５ １９２．１６８．０．５ 计算节点

ｃｏｍｐｕｔｅ２ ２４ｃｏｒｅ ６４ＧＢ ２ＴＢ １９２．１６８．５４．６ １９２．１６８．０．６ 计算节点

ｃｏｍｐｕｔｅ３ ２４ｃｏｒｅ ６４ＧＢ ２ＴＢ １９２．１６８．５４．７ １９２．１６８．０．７ 计算节点

３．２　 场景各节点构建

按照场景模型，创建 １ 个节点作为主控制器，６
个节点作为工位，２ 个节点作为转接组。 各节点在

虚拟化平台中通过容器实现，容器中运行 ＯｐｅｎＰＬＣ
Ｒｕｎｔｉｍｅ。 使用 ＳＴ 语言将场景模型中各组件的控制

算法编写成 ＰＬＣ 程序，上传至 ＯｐｅｎＰＬＣ Ｒｕｎｔｉｍｅ 中

运行。 各节点之间使用 Ｍｏｄｂｕｓ ＴＣＰ 协议通信，其
中主控制器为 Ｍｏｄｂｕｓ 主站， 其余各节点均为

Ｍｏｄｂｕｓ 从站。 主从站结构如图 ３ 所示：

工位1驱动器

ModBus从站1

工位2驱动器

ModBus从站2

工位3驱动器

ModBus从站3

工位4驱动器

ModBus从站4

工位5驱动器

ModBus从站5

工位6驱动器

ModBus从站6

转接驱动器

ModBus从站7

转接驱动器

ModBus从站8

图 ３　 主从站结构

Ｆｉｇ． ３　 Ｔｈｅ ｓｔｒｕｃｔｕｒｅ ｏｆ ｍａｓｔｅｒ ａｎｄ ｓｌａｖｅ ｓｔａｔｉｏｎｓ

３．３　 ＯＰＣ Ｓｅｒｖｅｒ 开发

ＯＰＣ Ｓｅｒｖｅｒ 的主要功能是监测和采集各节点数

据提供给客户端，向各节点传达客户端指令。 ＯＰＣ
Ｓｅｒｖｅｒ 使用 ＶＳ２０１９ 开发，主要开发流程如下：

（１）导入信息模型。 将 ２．３ 中导出的 ｘｍｌ 文件

载入服务器工程；
（２）添加对象节点。 向服务器中添加 ６ 个工位

对象节点和 ２ 个转接组对象节点；
（３）建立连接。 使用 ｌｉｂｍｏｄｂｕｓ 库与 ３．２ 中各节

点建立 Ｍｏｄｂｕｓ ＴＣＰ 连接；
（４）添加监测项和回调函数。 将各个对象中的

状态变量设置为监测项，为对象中的启动方法和停

止方法设置回调函数，在回调函数中完成对相应地

址空间的读写操作。

３．４　 部署运行

完成各节点构建和 ＯＰＣ Ｓｅｒｖｅｒ 开发后，按照以

下步骤完成场景部署：
（１）按照工控 ５ 层网络模型，在虚拟化平台中

创建虚拟网络，场景网络划分详情见表 ２；
表 ２　 场景网络划分

Ｔａｂ． ２　 Ｓｃｅｎｅ ｎｅｔｗｏｒｋ ｄｉｖｉｓｉｏｎ

层级 功能 网络名称 地址划分

０ 访问接入 Ｐｒｏｖｉｄｅｒ １０．１０．１０．０ ／ ２４

１ 企业管理 Ｍｅｓ－ｎｅｔｗｏｒｋ １０．１．１．０ ／ ２４

２ 过程控制 Ｓｃａｄａ－ｎｅｔｗｏｒｋ １０．１．２．０ ／ ２４

３ 现场控制 ＰＬＣ－ｎｅｔｗｏｒｋ １０．１．３．０ ／ ２４

４ 现场设备 Ｄｅｖｉｃｅ－ｎｅｔｗｏｒｋ １０．１．４．０ ／ ２４
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　 　 （２）创建各节点虚拟机和容器，如图 ４ 所示；

图 ４　 场景节点

Ｆｉｇ． ４　 Ｓｃｅｎｅ ｎｏｄｅｓ

　 　 （３）启动 ＯＰＣ Ｓｅｒｖｅｒ，如图 ５ 所示；

图 ５　 ＯＰＣ Ｓｅｒｖｅｒ 运行

Ｆｉｇ． ５　 ＯＰＣ Ｓｅｒｖｅｒ ｉｓ ｒｕｎｎｉｎｇ

　 　 （４）运行与测试，如图 ６ 所示。

图 ６　 使用 ＵａＥｘｐｅｒｔ 监控场景运行状态

Ｆｉｇ． ６　 Ｕｓｉｎｇ ＵａＥｘｐｅｒｔ ｔｏ ｍｏｎｉｔｏｒ ｔｈｅ ｒｕｎｎｉｎｇ ｓｔａｔｅ ｏｆ ｔｈｅ ｓｃｅｎｅ

　 　 场景运行后，使用 ＵａＥｘｐｅｒｔ 软件作为客户端连

接 ＯＰＣ Ｓｅｒｖｅｒ。 在 ＵａＥｘｐｅｒｔ 中调用启动函数，发出

启动指令，场景开始运行。 通过观察 ＵａＥｘｐｅｒｔ 中的

监测变量和 ＯｐｅｎＰＬＣ Ｒｕｎｔｉｍｅ 中的变量变化状态，
可以判断，变量变化状态符合控制逻辑和模型设计，
场景运行状况良好。

４　 结束语

本文以 ＰＣＢＡ 智能制造生产线为对象，通过场

景建模、信息建模、ＰＬＣ 程序设计和 ＯＰＣ Ｓｅｒｖｅｒ 开

发等环节完成了一种工控虚拟化场景的设计与实

现，并在工控网络仿真靶场中完成部署。通过运行

（下转第 １９９ 页）
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