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摘　 要： 随着信息技术的发展，高校网络运维设备的大规模剧增，依靠人工进行资源巡检解决问题的运维模式面临的难题日

益凸显。 现有有线和无线网络的一体化部署，随着 ＩＰｖ６ 应用不断增加，边缘设备所承载的流量激增；特别是随着移动终端的

普及，用户承载方式由每端口单一用户转变为每端口多终端用户，传统的千兆星型汇聚网将难以满足未来信息化校园的建设

需求。 传统运维管理模式是运维人员发现系统无法使用后，再去抢修，该运维模式非常被动，难以及时高效地发现和解决问

题。 由于业务应用的不断增加，部分接口流量较大，需要通过网络资源管理平台监测、纳管设备，对校区内所有网络设备和链

路进行实时监控与管理，从而及时预见和分析设备及网络故障，发现并消除故障。
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０　 引　 言

随着教育信息化的逐步深入，信息系统已经成

为校园建设的重要基础设施，数字化校园的基础建

设愈发重要，其全局性地位日益增强，对业务系统的

稳定性、可靠性要求也越来越高［１］。 因此必须强化

信息化校园运维的管理和技术手段的建设，在重视

校园网及网内业务系统运维管理的同时，对校园网

的运行服务、保障平台进行彻底的改进和完善，重构

部分关键设备的纳管流程，形成校内统一的运维管

理平台，使之能适应不断增长变化的校园业务的需

要［２－３］。 快捷地帮助学校客服人员与技术人员处理

业务，提高用户故障的处理效率和服务的满意度。
校园网络运行监控和服务保障体系已成为学校

的核心业务流程。 建设健全校园网监控，完善服务

规范，建立智能化的咨询服务内部管理平台，从而能

够随时随地为用户提供不间断的保障服务。 建设网

络、服务器和应用的综合监控管理平台，利用相关技

术和工具，逐步实现精细化、可视化和集约化管理。
建设统一的运维管理体系可以对校园内网络、设备、
数据库、中间件及应用系统等资源进行全面监控，有
利于各部门对其负责的资源进行管理［４］。 可以对

日常运行维护工作提供高效的管理框架，建立更好

的部门间沟通平台。 资源纳管的建设将大大简化运

维流程、提高运维效率，同时可使得面向全校各级部

门的信息化服务质量和服务水平实现大幅度提升。
综上所述，为学校当前亟需统一的运维管理体系平

台，运维平台资源纳管系统提供规范化、透明化、智



能化、互动化服务能力［５］。

１　 高校校园网络运维现状

目前网络中心运维工作枯燥繁琐，虽然运维人

员工作十分忙碌，但教职工经常抱怨“找不到人”、
“解决问题太慢”等。 另外缺少运维监控管理平台，
运维人员每天的工作量难以得到体现和量化，很难

体现运维人员工作的价值和意义。
由于缺乏网络资源管理平台，应用系统一旦无

法使用，运维人员首先要做的工作就是对问题进行

定位和排查。 但是应用系统故障往往不仅仅单是数

据中心的问题，还有很多时候，涉及到了网络和应用

系统本身故障，因此故障及问题定位非常考验运维

人员的经验和技术水平。 而在问题解决的过程中，
如果应用涉及到多个系统，不同的运维人员相互之

间推卸责任的情况不在少数。 即使多个运维人员一

起解决问题，不同人员的沟通效率低下，问题的描述

不清和分工委派复杂的难题依然存在。
现存网络运维管理平台自动智能化程度不够，

通过对新华三技术股份有限公司、锐捷股份有限公

司以及北京广通新达软件有限公司等调研了解，目
前，各公司实现的网络运维管理平台自动智能化程

度均存在一定程度的不足，例如，现有功能无法实现

交换机更换后的一键式配置信息恢复；现有功能无

法实现故障和故障解决方案的自动关联联动等

等［６－７］。

２　 资源管理平台需求分析

资源管理平台设计旨在为网络运维人员实时提

供各种设备运行状况，分析报表以及便捷的设备管

理。 能够对主流厂商的网络、系统、主机、存储、应
用、虚拟化等设备进行统一监控管理。 能够对设备

进行资源统计和直观的显示设备的工作状态。 以便

于对学校的业务系统和日常运行情况进行监控管

理。
目前高校网络运维平台主要功能包括设备管

理、信息安全管理、日常管理、业务管理等模块，但对

目前校园网系统来说，这几个功能远远不够。 目前

的平台需要实现虚拟网络管理、网络应用管理、无线

管理、主机资源管理等功能，可以从各个方面对网络

设备进行监测和管理，内容包括网络设备的可用性、
性能、流量管理和业务分析等。 通过持续监测、报告

网络的运行情况，有助于实时发现异常并及时告警。

２．１　 网络设备全面纳管

校园网络设备众多已经成为普遍现象，校园的

接入设备在千台以上，这还不包含核心设备、安全设

备、服务器、物联网设备等。 如此庞大的设备数量，
对于运维人员的日常运行维护的确是个挑战，通过

资源监控平台可将各个楼宇的设备全部纳管，包含

管井的设备等。 一旦发现某台设备出现异常，平台

自动将告警推送至手机 ＡＰＰ 中，这样就能够第一时

间获知故障现象，避免被动发现，在摸不着头脑的情

况下去解决问题。
２．２　 根据历史性能数据设定个性化阈值

设备加入到监控管理平台之后，通过 ｗｅｂ 页面

就能实时查看到设备的运行数据，以及历史运行数

据，但相同的设备在不同的环境下应用，自身的负载

情况也不近相同。 根据每个设备自身的运行数据规

律，设定符合其实际的个性化的阈值，这样一旦设备

出现性能方面告警，就知道设备肯定遇到了问题，运
维人员及早介入，避免形成故障了，再去事后抢救。
２．３　 核心设备接口监控

学校核心设备接口连接的都是重要的汇聚交换

机或应用服务器，一旦接口出现问题，带来的影响很

大，如果发现不及时，不能准确定位问题，迅速恢复

正常，其他职能部门的投诉将接踵而至，现在通过资

源监控管理平台可实时监控接口的状态信息，一旦

核心接口出现掉线，立即反应，及时应对，快速恢复，
避免影响重要的业务应用。
２．４　 出口设备流量监控

网络出口流量能直接反映整个网络性能的好

坏，学校的出口设备连接了中国移动、联通、教育网

等多个出口，掌握出口流量的占用率，对学校网络畅

通运行，高效运行起着至关重要的作用。 通过对出

口流量的监控，不仅能够及时发现网络瓶颈，还能帮

助判断网络中是否存在故障或安全隐患，这样才能

更好地保障学校网络正常、稳定、高效地运行。
２．５　 告警推送及时

日常运维工作中，可以通过微信、企业微信、短
信等方式收到资源管理平台的故障告警通知。 通过

资源管理系统对设备故障原因进行预判，还可生成

故障处理的工单。 设备变更，设备故障都需审批和

处理，整个故障生成，问题处理过程都有留痕。

３　 资源管理平台总体框架

最底层是 ＩＴ 基础设施层，即运维平台的被管对

象，总体设计原则要支持管理网络信息中心运行管
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理的所有对象；通过分类将网络设备、服务器、计算

存储资源、系统应用软件、中间件、虚拟化资源、机房

动力环境实现统一纳管。 其次是业务处理，包括数

据采集和数据处理。
第二层是业务处理层，包括数据采集和数据处

理。 数据采集可以实现网络监控、系统监控、机房环

境监控、性能监控，告警事件、日志等数据的集中采

集。 数据处理是对所有 ＩＴ 基础设施的监控，从而掌

握 ＩＴ 资源的配置状况和设备的运行状态、性能参

数，在此基础上可按照业务进行建模。
在业务处理部分，包含了性能管理及分析、统一

事件管理、业务可用性管理、资产配置管理、自动化

操作管理、大数据日志分析等功能。 可了解业务的

整体运行情况，进行业务预警和快速发现 ＩＴ 系统的

根源故障，并可与服务管理流程平台集成，及时响应

和规范化地处理故障。 实现故障的闭环管理。
第三层是业务展示层，提供了多种展示视图和

方式，为不同的用户提供不同的管理视图，包括领导

视图、运维门户、自服务门户和大屏展示视图等。 这

样能便于了解学校校园网络设备的整体运行情况，
及时进行故障报警和快速发现告警的根源故障。 平

台总体架构如图 １ 所示。

设备配置管理

拓扑管理
系统

功能层

数据
采集层

数据
采集层

告警管理

应用管理

报表管理

存储管理

监
控
能
力

业
务
视
角
能
力

系统轮询/自助上报
(SNMP、SMI-S、Telnet、SSH、JDBC、JMX、SOAP、Syslog、IPMI)

网络 服务器 存储 虚拟化 数据库 中间件 应用 OS 动力环境

数据中心可视化管理

性能分析

图 １　 资源管理平台总体框架

Ｆｉｇ． １　 Ｇｅｎｅｒａｌ Ｆｒａｍｅｗｏｒｋ ｏｆ Ｒｅｓｏｕｒｃｅ Ｍａｎａｇｅｍｅｎｔ Ｐｌａｔｆｏｒｍ

３．１　 资源纳管

资源对象包括：网络设备、服务器、存储、数据

库、应用、虚拟化、动力环境等资源。 其目前可通过

手动添加设备或自动搜索设备把资源对象进行纳

管，实现统一的监控和管理。
　 　 其中网络设备可对路由器、交换机、防火墙、负
载均衡、ｖｐｎ、堡垒机等网络设备全面纳管。 支持跨

广域网分布式部署拓扑引擎。 可将各引擎的拓扑搜

索结果上传到中心进行汇总，创建出一张完整的拓

扑图，实现统一展现，如图 ２ 所示。
３．２　 性能管理设计

性能管理支持管理多种协议采集资源的运行状

态和性能状态指标，如通过 ＳＮＭＰ、ＩＰＭＩ、ＳＳＨ、ＳＭＩ－
Ｓ、ＴＥＬＭＥＴ、ＪＤＢＣ、Ｓｙｓｌｏｇ 等协议读取设备数据。

支持学习设备性能指标的历史数据（默认 ５ 周

以上，动态自学习计算出设备该性能指标的最佳阈

值，当性能指标偏离于学习到的最佳阈值时，平台产

生性能告警通知运维人员）。

存储

虚拟化

安全设备

网络设备

应用

服务器

数据库

中间件

资源

图 ２　 资源纳管

Ｆｉｇ． ２　 Ｒｅｓｏｕｒｃｅ Ｍａｎａｇｅｍｅｎｔ

　 　 目前资源管理平台在设备出现问题时，告警方

式支持多种提醒，如告警实时提醒告警板、告警提示

音后续可扩容、微信告警、ＡＰＰ 告警，支持与学校现

有统一通信平台进行对接；平台支持灵活定制告警

级别，并支持自动升级持续出现、重复发生以及超过

规定处理时间仍未解决的告警；支持重复告警过滤，
支持告警转储功能，提供告警信息的自动转储功能，
满足转储条件的告警信息会被系统备份成文件后存

储到指定目录下，并把转储的数据从系统中删除。
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３．３　 运维可视化设计

打开资源管理模块，就可直接看到网络设备的

运行情况，以不同颜色显示设备的紧急、重要、次要

告警状态。 也可通过点击功能模块按钮直接进入到

具体的详情展示页，方便网管对关键设备数据进行

实时监控，历史性进行追溯。 并可查看设备当前告

警列表；告警信息：显示全局最新告警信息模块、告
警信息列表；待办工单显示待办工单模块、待办工单

列表，用户可根据工单紧急程度进行工单处理操作，
基于任务的性能监控，可以定制监控任务，也可长期

监控被纳管对象的详细性能情况，按日报、周报、月
报等报表呈现便于工程师进行周期性数据分析。

４　 主要功能设计

资源管理平台需要采用 Ｂ ／ Ｓ 架构，便于通过

ｗｅｂ 页面进行访问，整体的架构是分布式的，支持系

统安装、卸载、数据同步备份、数据恢复的可视化界

面管理。 支持各业务在首页 ｐｏｒｔａｌ 展示，每个 ｗｉｄｇｅｔ
具有折叠、还原、最大化、拖拉、关闭、新窗口打开等

功能；系统支持 ６ ０００ 以上节点的数据采集要求；对
现有网络服务的数据进行业务维度的资源管理，资
源管理平台的 ＣＭＤＢ 模块在静态资源维度进行管

控。
数据库使用 Ｍｉｃｒｏｓｏｆｔ ＳＱＬ Ｓｅｒｖｅｒ，支持部署到

Ｗｉｎｄｏｗｓ、Ｌｉｎｕｘ 平台，管理平台功能设计中，采用模

块化的设计理念，将视图、资源纳管、网络监控、无线

监控、服务器监控、应用监控等功能设计进行分类纳

管和呈现［８］。
４．１　 视图

视图分为自定义视图、位置视图和接口视图，创
建视图后自动生成拓扑。 平台具有多种类型的拓

扑，提供传统的基于 ＩＰ 网络的 ＩＰ 拓扑、二层拓扑和

邻居拓扑。 用户可以根据实际组网情况，自由定义

自己关注的网络拓扑视图（自定义拓扑）。 自定义

视图设计，如图 ３ 所示。
４．２　 网络设备监测

对网络设备的监测是根据 ｐｉｎｇ、ｓｎｍｐ、ｓｓｈ 等协

议进行监控，通过 ｐｉｎｇ 协议探测设备在线后，再通

过 ｓｎｍｐ 或 ｓｓｈ 读取设备的性能数据，包括设备的在

线状态和运行状态，以及设备的 ＣＰＵ、内存、端口状

态、接口流量、接口发送速率、接口接收速率、丢包

数、错包数等数据，并将数据进行存储以备查阅。 当

前校园网是有线、无线网络同步覆盖，通过将校园网

有线、无线的网关都统一接在核心设备上。 实现有

线无线集中监测，统一监控，及时发现故障，有效避

免设备故障发现的响应时间，网络运行稳定率上升，
保障网络高可用性。

一校区视图

二校区视图

科学园视图

公寓视图

小区视图

AP总数

移动终端

移动位置视图

子位置

接口状态

接口描述

设备标签

接口索引

接口类型

物理地址

速率

双工模式

光电口

接口视图

位置视图

自定义视图

视图

图 ３　 自定义视图

Ｆｉｇ． ３　 Ｃｕｓｔｏｍ ｖｉｅｗｓ

　 　 支持的网络设备包括：路由器、交换机、防火墙、
负载均衡、堡垒机、网闸、流量控制等，如图 ４ 所示。

核心

有线-汇聚

无线控制器 AP接入 接入 接入

核心

图 ４　 网络设备监测

Ｆｉｇ． ４　 Ｎｅｔｗｏｒｋ Ｄｅｖｉｃｅ Ｍｏｎｉｔｏｒｉｎｇ

４．３　 服务器监测

需要支持对主流厂商服务器的全面监控，可通

过 ＩＰＭＩ 的方式对服务器的电源、硬盘、风扇、主板进

行监控，同时支持多种主机操作系统的监控管理，提
供业务主机整体负载情况的监测，包括 ＣＰＵ 负载，
内存与虚拟内存利用率，主机网络会话数量、源与目

的及流量，各个物理网络接口流量，设备连续运行时

间等信息；并支持对业务主机各文件系统的磁盘空

间大小、利用率、剩余空间，磁盘增长率的监测；能实

现主机上关键进程的运行状况及其对 ＣＰＵ 和内存

占用情况的管理等。
可实现主机一体化显示，按照不同的操作系统
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进行数据分类，系统将提供基础信息、运行信息、进
程管理、事件与告警、服务器硬件信息等各类管理信

息的监控和展示，如图 ５ 所示。
支持监控的操作系统：
Ｗｉｎｄｏｗｓ 系统包括：各版本的 Ｗｉｎｄｏｗｓ Ｓｅｒｖｅｒ。

Ｕｎｉｘ 系统包括：ＡＩＸ、ＦｒｅｅＢＳＤ、ＯｐｅｎＢＳＤ、Ｓｏｌａｒｉｓ、
Ｍａｃ ＯＳ、ＨＰ－ＵＸ。

Ｌｉｎｕｘ 系统包括：各种版本的 Ｌｉｎｕｘ，支持国产麒

麟操作系统。

磁盘空间大小 利用率 剩余空间 磁盘增长率 电源 风扇 硬盘 运行时间 ......

WINDOWS LINUX AIX HP-UX Solaris OpenBSD FreeBSD

服务器监控

图 ５　 服务器监测

Ｆｉｇ． ５　 Ｓｅｒｖｅｒ Ｍｏｎｉｔｏｒｉｎｇ

４．４　 应用监控

应用监控需要对数据库、中间件、常用标准协议

等进行监控。 其中根据学校实际 ＩＴ 环境，平台需要

支持对 ＯＲＡＣＬＥ、ＳＱＬ Ｓｅｒｖｅｒ、Ｉｎｆｏｒｍｉｘ 等主流数据库

的监控管理。 支持监测连接数是否过大、读缓存命

中率是否过低、写缓存命中率是否过低、死锁数量是

否过大、回滚数是否过高等异常状态。 支持监测表

空间和数据文件的大小、状态和使用率。
中间件监控：根据实际 ＩＴ 环境，平台要对 Ｊ２ＥＥ

（ＷｅｂＳｐｈｅｒｅ、 Ｗｅｂｌｏｇｉｃ、 ＴＯＭＣＡＴ）、 ＪＢＯＳＳ、 Ｔｕｘｅｄｏ、
Ａｐａｃｈｅ、Ｒｅｓｉｎ、ＩＩＳ、Ａｐａｃｈｅ、Ｅｘｃｈａｎｇｅ、Ｄｏｍｉｎｏ 等中间

件实现监控，如图 ６ 所示。

HTTP
POP3

TELNET
FTP

SMTP
TCP

IMAP
......

数据库

中间件

应用监控标准协议

MYSQL
ORACLE
DB2
SQLSERVER
INFOMIX
......

JBOSS
J2EE
WebSphere
TOMCAT
Weblogic
HS
Apache
Tuxedo
......

图 ６　 应用监控可视化

Ｆｉｇ． ６　 Ａｐｐｌｉｃａｔｉｏｎ Ｍｏｎｉｔｏｒｉｎｇ Ｖｉｓｕａｌｉｚａｔｉｏｎ

　 　 对于一线工程师日常维护来说，故障发生是突

发情况，而掌握设备运行的关键状态又是常态管理，
为了满足工程师对于所负责区域重点设备的状态监

控，系统需要有自定义首页功能，该功能提供基于角

色的个性功能展示，不同的用户可以自行选择不同

管理指标以及展现方式，将自身重点关注的设备运

行情况放在首页展示，做到重点实时掌握。
４．５　 性能分析

网络资源管理平台的测试环境：

硬件环境：资源监控管理平台运行在服务器虚

拟化的 ＶＭｗａｒｅ 虚拟机中，ＩＰ 地址为 １０．１６０．１０．２２、
１０．１６０．１０．２４．

软件环境：操作系统 Ｗｉｎｄｏｗｓ Ｓｅｒｖｅｒ ２０１２ 标准

版，ＣＰＵ 在 ８ 核以上， １２８Ｇ 内存。 数据库使用 ＳＱＬ
ｓｅｒｖｅｒ ２０１２。 浏览器：Ｇｏｏｇｌｅ Ｃｈｒｏｍｅｅ、Ｆｉｒｅｆｏｘ、３６０ 极

速版。
网络环境：使用的是校园内网环境，千兆局域

网，确保安全性能，降低使用风险。
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运行环境：给网络设备划分管理 ＩＰ 和管理

ＶＬＡＮ 并开通 ＳＮＭＰ 协议，统一配置只读团体名称。
通过资源监控管理平台自动搜索、自动纳管、自动采

集。
测试结果：从系统试运行情况来看，平台满足设

备数据采集，包含设备 ｃｐｕ、ｍｅｍ、接口流量等性能

数据，端口实时 ｕｐ ／ ｄｏｗｎ 状态、设备离线立即告警，
及时通知。

总体满足设计要求，系统运行稳定。

５　 资源管理系统的应用效果

通过资源管理平台设计，目前已大幅提高了各

类日常运维的可视化程度、量化运行质量，提高 ＩＴ
系统运行效率，为业务稳定、高效、安全、不间断运行

提供保障。 为学校提供运维支持、建立标准化的运

维机制，提升运维中心的 ＩＴ 服务质量和运维管理水

平。 将网络设备、无线设备、服务器、存储、虚拟化、
应用、含数据库，中间件等进行分类纳管统计和呈

现。 现已实现以下功能：
（１）资源管理包含对所有纳管设备的分类统

计，并显示设备运行状态概览。
（２）以视图的形式呈现核心设备链路出口的收

发速率及带宽占用率。
（３）实时采集平台纳管设备的 ｔｒａｐ 信息，过滤

重复 ｔｒａｐ 的同时，比对阈值，超出标准值立即触发告

警通知。
（４）监控大屏轮播展现 ３ 个校区的楼宇地图，

当楼宇内设备出现告警，所对应楼宇开始闪烁，点击

楼宇亦可看到告警设备数量，再点击对应数值，可下

钻查看告警详情页面。
（５）采集到的告警信息，会同步推送到手机

ＡＰＰ 中，运维人员能够通过手机实时掌握设备的运

行状态和告警消息，发现异常指标，及时响应，使设

备快速恢复正常运行状态。
系统管理员通过监测平台，查看系统所监测的

性能指标 ／关键业务，查看未恢复的告警统计，查看

设备中断持续时间、重复次数及分析断网原因，为了

满足工程师对于自身所关注的纳管对象监控要求，
系统提供了自定义功能，该功能提供基于角色的个

性展示功能，用户可以自行选择不同管理重点指标

以及展现方式，以便完成一图呈现所有重点监控；通
过网络拓扑图，可以打开设备的面板，设备面板和真

实面板相似，并通过端口形状能够辨别端口是光口

还是电口，同时通过颜色能够辨别端口是关闭、休
眠、开启 ３ 种状态。

对当前网络线路的流量、带宽占用比等信息进

行排名查看，并可进一步查看指定线路的性能负载

历史记录。 可及时了解当前负载较高的线路，在问

题苗头出现的时候，及时进行处置，保障网络不间断

的平稳运行。

６　 结束语

网络资源管理平台的建设将带动网络中心建立

科学合理的运维管理体系，应用先进、实用、高效的

运维管理工具和手段，由被动管理向主动管理转变。
大幅提高资源监控系统日常运维的可视化程度、量
化运行质量，提高 ＩＴ 系统运行效率，为业务稳定、高
效、安全、不间断运行提供保障。
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