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医院数据中心建设中网络规划研究与应用

吴冠朋

（山东省立第三医院，济南 ２５００３１）

摘　要：随着医院数据中心建设愈发成为医院信息化建设的重要组成部分，网络建设作为数据中心建设的基础。本文以山
东省立第三医院数据中心建设为例，介绍数据中心的网络规划和实施。文中网络建设划分为医院内网、医院外网两个区

域。院内网区域实现医院ＨＩＳ、ＬＩＳ、ＰＡＣＳ等主要业务安全稳定地运行，同时部署安全防护区域用于保护网络安全和数据
安全。医院外网区域主要实现提供以面向患者服务的信息系统，同时部署安全产品进行互联网访问保护。通过网闸实现医

院内网和外网区域的数据交换，本院数据中心网络规划与实施确保了网络通信与安全稳定运行，为数据中心提供了良好的

网络基础。
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０　引　言

随着信息化发展，国家加大基础建设投入，数据

中心［１－３］建设成为政企、医院、学校等建设的重要组

成部分。而数据中心建设包含硬件设备和软件设

备。其中，硬件设备包含网络设备、服务器设备、安

全设备等。而网络架构［４－５］作为数据中心的通信基

础，也是建设数据中心必不可少的关键建设。本文

以山东省立第三医院数据中心建设为例，介绍数据

中心的网络规划和实施。本次研究的网络规划与实

施很好地确保了网络通信与安全稳定运行。对此拟

展开研究详述如下。

１　数据中心网络建设方案

医院数据中心的建设是医院信息化［６］建设的

重要评判标准，数据中心建设需要合理规划数据中

心网络架构、安全防范［７］体系建设、服务器集群搭

建等。本文通过合理选用设备厂商提供的通信设

备、安全交互设备、服务器等。数据中心网络建设方

案如图１所示。图１中，数据中心区域主要是以服
务器区域为主，包含院区的医院信息系统（Ｈｏｓｐｉｔａｌ
ＩｎｆｏｒｍａｔｉｏｎＳｙｓｔｅｍ，ＨＩＳ）、实验室信息管理系统
（ＬａｂｏｒａｔｏｒｙＩｎｆｏｒｍａｔｉｏｎＭａｎａｇｅｍｅｎｔＳｙｓｔｅｍ，ＬＩＳ）、医
学影像存档与通讯系统 （Ｐｉｃｔｕｒｅａｒｃｈｉｖｉｎｇａｎｄ
ｃｏｍｍｕｎｉｃａｔｉｏｎｓｙｓｔｅｍｓ，ＰＡＣＳ）、电 子 病 历 系 统
（ＥｌｅｃｔｒｏｎｉｃＭｅｄｉｃａｌＲｅｃｏｒｄ，ＥＭＲ）等，是医院业务展
开的核心。其次，是运维管理区域，包含运维管理系

统、认证系统等。安全防护区域包含：准入系统、杀

毒系统、日志审计系统、数据库审计系统、堡垒机系

统、ＶＰＮ接入系统等。院区网主要分为医院内网和
医院外网，都是通过标准三层网络架构，包含核心设

备、汇聚设备、接入设备等。院区内外网络通过具有

网络隔离的网闸设备进行内外网间的数据交互。对

外网区域包括互联网出口防火墙、上网行为管理系

统等进行网络保护与行为管理。
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图１　数据中心网络架构图
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２　数据中心网络架构规划与实施

网络架构的规划与实施是数据中心建设的基

础，为达到网络架构规划与实施，对此可做阐释分述

如下。

２．１　数据中心建设需求
以网络应用需求、网络性能需求、信息点统计作

为网络规划需求分析。网络应用应满足目前院区现

有ＨＩＳ系统、ＬＩＳ系统、ＰＡＣＳ系统等业务，系统总体
需要使用ＨＴＴＰ、ＦＴＰ、ＨＴＴＰＳ等端口应用需求，核心
层网络需要具备：整机交换容量≥１５０Ｔｂｐｓ，包转发
率≥３６０００Ｍｐｐｓ，业务插槽数量≥６，全宽主控引擎
槽位≥２，独立交换网板槽位≥１个等。汇聚层设备
需要满足：交换容量≥２３Ｔｂｐｓ，包转发率≥１０８０
Ｍｐｐｓ，万兆光接口≥４８，４０Ｇ光接口≥２等。接入
层设备需要满足的性能：千兆电口≥４８个，万兆光
接口≥２个，万兆电口≥２个；整机交换容量≥３３０
Ｇｂｐｓ，转发性能≥１６０Ｍｐｐｓ等。并且所有网络设备
可以做到物理设备虚拟化、支持冗余链路。信息点

统计主要是以电脑、打印机等接入终端数量，信息点

达到２０００多，根据楼宇及楼层划分不同的虚拟局
域网（ＶｉｒｔｕａｌＬｏｃａｌＡｒｅａＮｅｔｗｏｒｋ，ＶＬＡＮ）。实现网络
的访问隔离。

２．２　综合布线［８－９］总体设计

根据院区现有 ＨＩＳ系统、ＬＩＳ系统、ＰＡＣＳ系统
等业务，结合网络总体设计考虑到楼宇间、中心机房

的综合布线［８］、楼宇间互联设备及传输介质的选

择、主干链路带宽、接入带宽、无线网络方案等多种

需求。楼宇间、中心机房的综合布线以支持万兆传

输的６类双绞线及支持万兆光纤作为主要布线方
式。楼宇间互联设备通过长距离的万兆光纤进行互

联，为了保证链路传输的稳定性及安全性，楼宇互联

设备采用双冗余链路。主干链路带宽通过４台核心
设备两两形成虚拟化，主干链路之间通过４条１０Ｇ
链路聚合成一条４０Ｇ逻辑链路，增加链路带宽、提
高网络安全性等。接入带宽主要是以满足临床对

ＰＡＣＳ系统的需求，接入电脑支持千兆链路接入。
为满足移动护理、手持终端 ＰＤＡ的需求，无线网络
同样采用标准化三层网络架构，且通过安全加密认

证方式达到内网访问的安全性。例如诊室的设计图
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纸，见图２。图２中，ＴＮ表示内网接入点。
２．３　网络三层结构设计。

数据中心网络建设采用标准三层架构，详见图

３。由图３可知，该架构包含核心层、汇聚层、接入层

架构。根据接入信息点的数量计算出接入层设备、

汇聚层设备、核心层设备的数据交换率、转发率、路

由条数目、ＡＲＰ数量、路由方式、负载分担、虚拟化
等功能。

汇聚层

接入层

新楼核心层

图２　网络综合布线

Ｆｉｇ．２　Ｎｅｔｗｏｒｋｇｅｎｅｒｉｃｃａｂｌｉｎｇ

图３　３层标准网络架构

Ｆｉｇ．３　Ｔｈｒｅｅｌａｙｅｒｓｔａｎｄａｒｄｎｅｔｗｏｒｋａｒｃｈｉｔｅｃｔｕｒｅ

　　核心层设备采用２台 Ｈ３Ｃ的７５０６Ｅ作为核心
交换机，并且通过其独有的智能弹性框架技术

（ＩｎｔｅｌｌｉｇｅｎｔＲｅｓｉｌｉｅｎｔＦｒａｍｅｗｏｒｋ，ＩＲＦ）将设备上多台
物理接口连接在一起后通过ＩＲＦ技术将多台物理设
备虚拟成一台逻辑设备。在设备上完成虚拟化后的

配置如图４所示。

图４　核心交换机上的虚拟化配置

Ｆｉｇ．４　Ｖｉｒｔｕａｌｉｚａｔｉｏｎｃｏｎｆｉｇｕｒａｔｉｏｎｏｎｃｏｒｅｓｗｉｔｃｈ

在核心交换机上完成业务接入虚拟局域网［１０］

（ＶｉｒｔｕａｌＬｏｃａｌＡｒｅａＮｅｔｗｏｒｋ，ＶＬＡＮ）设计、物理接口
链路聚合、访问控制策略、流量镜像、访问路由、登录

方式等。

汇聚层设备主要完成接入层设备的汇聚、流量

转发、网络隔离、协议过滤等功能。汇聚层设备采用

２台 Ｈ３Ｃ的 Ｓ６５２０作为汇聚交换机，同样通过 ＩＲＦ
技术实现物理设备虚拟化，并且在上行链路连接至

汇聚交换机时采用冗余口字型链路，提高网络稳定

性，降低因单链路、单点故障而导致的网络中断，汇

聚交换机上物理接口上的配置如图５所示。

图５　汇聚交换机虚拟化及物理接口配置

Ｆｉｇ．５　Ｖｉｒｔｕａｌｉｚａｔｉｏｎａｎｄｐｈｙｓｉｃａｌｉｎｔｅｒｆａｃｅｃｏｎｆｉｇｕｒａｔｉｏｎｏｆ

ａｇｇｒｅｇａｔｉｏｎｓｗｉｔｃｈ
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　　接入层交换机主要完成终端设备的接入，通过
在不同楼层划分不同的ＶＬＡＮ，实现网络访问隔离。
并且接入层交换机通过链路聚合分别上联不通的２
台汇聚交换机，实现物理链路的冗余。接入交换机

上的聚合链路及接入ＶＬＡＮ如图６所示。

图６　接入交换机上的聚合链路及接入ＶＬＡＮ

Ｆｉｇ．６　ＡｇｇｒｅｇａｔｉｏｎｌｉｎｋａｎｄａｃｃｅｓｓＶＬＡＮｏｎａｃｃｅｓｓｓｗｉｔｃｈ

以部分楼层ＩＰ及网络划分为例，具体规划见表
１。

表１　ＶＬＡＮ与ＩＰ地址规划

Ｔａｂ．１　ＶＬＡＮａｎｄＩＰａｄｄｒｅｓｓｐｌａｎｎｉｎｇ

楼层／层 ＶＬＡＮＩＤ ＩＰ地址／掩码 网关

Ｂ２ ＶＬＡＮ９９ １７２．１６．９９．Ｘ／２４ １７２．１６．９９．２５４

Ｂ１ ＶＬＡＮ９８ １７２．１６．９８．Ｘ／２４ １７２．１６．９８．２５４

１ ＶＬＡＮ１０１ １７２．１６．１０１．Ｘ／２４ １７２．１６．１０１．２５４

２ ＶＬＡＮ１０２ １７２．１６．１０２．Ｘ／２４ １７２．１６．１０２．２５４

３ ＶＬＡＮ１０３ １７２．１６．１０３．Ｘ／２４ １７２．１６．１０３．２５４

４ ＶＬＡＮ１０４ １７２．１６．１０４．Ｘ／２４ １７２．１６．１０４．２５４

５ ＶＬＡＮ１０５ １７２．１６．１０５．Ｘ／２４ １７２．１６．１０５．２５４

３　安全防范体系建设

安全防范体系［１１－１２］建设分为内外网数据交互、

互联网访问交互、院内安全管理区域。对此可给出

探讨论述如下。

内外网数据的交互主要以网闸设备进行数据交

换，网闸主要分为安全区域和非安全区，通常内网设

备所在的区域为安全区，互联网设备所在的区域是

非安全区。信息交互的原理是分时使用２个区域中
的数据通道进行数据交换，类似船只摆渡原理。网

闸能够在数据交换过程中进行恶意病毒攻击防范、

恶意信息过滤，提高信息的安全性。

互联网访问交互主要是以防火墙设备为主，出

口防火墙上配置双机冗余实现热备，这样一台设备

故障其他设备接替工作，同时增强网络稳定性，保证

业务的连续性。出口防火墙外网区域连接不同运营

商线路，实现负载均衡的同时提高出口稳定性。互

联网访问交互区域还部署 ＩＰＳ设备、ＷＡＦ设备、上
网行为设备、终端准入与管理设备等安全产品。

院内安全管理区域主要是将安全设备通过旁路

方式接入院内网络，安全设备包含 ＶＰＮ、堡垒机、日
志审计、数据库审计、终端准入、入侵检测等。通过

ＶＰＮ、堡垒机、终端准入、入侵检测等安全设备的访
问控制手段保护终端设备访问服务器；日志审计、数

据库审计设备提供访问记录与操作记录，实现安全

事件发生后的追踪。

４　结束语

本文中网络建设划分为医院内网、医院外网两

个区域。内网区域建设可实现医院 ＨＩＳ、ＬＩＳ、ＰＡＣＳ
等主要业务的安全稳定运行，同时部署安全防护区

域用于保护网络安全和数据安全。医院外网区域主

要提供面向患者服务的信息系统，通过网闸进行医

院内网和外网区域的数据交换，实现面向患者服务

的信息系统，同时部署安全产品进行互联网访问保

护。目前，本院的网络规划与实施很好地确保了网

络通信与安全稳定运行。今后将继续针对数据中心

加强访问控制策略，进一步完善网络体系架构，提高

数据安全性。

参考文献

［１］ＣＡＩＪｕｎ，ＺＨＡＮＧＺｈｕｏ，ＪＩＺｈｅｎｇｎａｎ．Ｃｏｎｓｔｒｕｃｔｉｏｎｏｆｄａｔａ
ｃｅｎｔｒｅｉｎｃａｍｐｕｓｎｅｔｗｏｒｋ［Ｃ］／／２０１２ＳｅｃｏｎｄＩｎｔｅｒｎａｔｉｏｎａｌ
ＣｏｎｆｅｒｅｎｃｅｏｎＢｕｓｉｎｅｓｓＣｏｍｐｕｔｉｎｇ＆ＧｌｏｂａｌＩｎｆｏｒｍａｔｉｚａｔｉｏｎ．
Ｓｈａｎｇｈａｉ，Ｃｈｉｎａ：ＩＥＥＥＣｏｍｐｕｔｅｒＳｏｃｉｅｔｙ，２０１２：６２２－６２４．

［２］魏祥麟，陈鸣，范建华，等．数据中心网络的体系结构［Ｊ］．软
件学报，２０１３（２）：２９５－３１６．

［３］许鑫，苏新宁，吴乃冈．高校共享数据中心平台的设计与实现
［Ｊ］．现代图书情报技术，２００５（６）：４８－５３．

（下转第４９页）

３４第２期 吴冠朋：医院数据中心建设中网络规划研究与应用


