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摘　 要： 为提高混沌图像加密性能，本文基于超混沌 ＬＳＣＭ 系统和超混沌 ＳＬＩＭ 系统提出一种新型混沌图像加密方案。 该方

案包括两轮置乱一轮扩散，利用超混沌 ＬＳＣＭ 系统依次完成图像分块行置乱与列置乱；在外部密钥的控制下调用超混沌

ＳＬＩＭ 系统完成 ＣＢＣ 一轮扩散。 仿真实验、 χ２ 检验、相关系数分析、密钥敏感性分析和信息熵分析的结果表明，本方案具有较

好的随机性、密钥敏感性、可有效抵抗统计分析攻击。
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０　 引　 言

网络与计算机的普及使得信息安全更加重要，而
图像加密在其中占据着较高比重。 混沌系统具有灵

敏性、无周期、无规律等特征，可产生随机性较高的数

据，有利于提高图像加密的安全性和可靠性［１－２］。 因

此，将混沌系统应用在图像加密一直是研究热点。 混

沌系统一般分为一维混沌系统和高维混沌系统［３］。
如文献［４］提出一种一维逻辑正弦混沌映射系统，改
进 Ｌｏｇｉｓｔｉｃ 映射和 Ｓｉｎｅ 映射，产生复杂度较高的混沌

序列；文献［５］将 Ｓｉｎｅ 映射和分段线性混沌映射

（Ｐｉｅｃｅ Ｗｉｓｅ Ｌｉｎｅａｒ Ｃｈａｏｔｉｃ Ｍａｐ，ＰＷＬＣＭ）相结合，提
出一种改进的一维混沌映射算法；文献 ［ ６］ 将

Ｌｏｇｉｓｔｉｃ、Ｔｅｎｔ 和 Ｓｉｎｅ 映射组合形成一种新的一维混

沌系统，并将其应用在图像加密领域中。
一维混沌系统本身存在维度低状态，会导致在

某些条件下攻击者可计算出一维混沌系统的相关数

据，进而进行攻击［７］。 高维混沌系统可产生复杂度

较高的序列，不易被攻击者预测获取，进而保障了数

据安全。 文献［８］提出一种四维复杂混沌系统并通

过电路验证其可行性；文献［９］将高维混沌系统应

用在 Ｓｐａｒｋ 大数据平台下，使用三维动态整数帐篷

映射设计了一种图像加密方案；文献［１０］提出一种

四维超混沌的 ＡＥＳ（Ａｄｖａｎｃｅｄ Ｅｎｃｒｙｐｔｉｏｎ Ｓｔａｎｄａｒｄ）
图像加密方案；文献［１１］提出一种新的彩色图像加

密方案，将超混沌系统与 ＤＮＡ 编码相结合，对彩色



图像进行分维度划块、扩散和置乱等加密处理；文献

［１２］在三维混沌系统中加入时间因素，提出一种新

的三维三角函数复合混沌系统，并将其用于图像加

密方案领域。 文献［１３］提出一种新型的四维超混

沌系统，该系统的 Ｌｙａｐｕｎｏｖ 指数较高，密钥空间大，
具有复杂的混沌特性和动力学行为。 高维混沌系统

计算量大、结构复杂、加密的安全性高，因此利用高

维混沌系统加密图像也是研究热点［１４－１５］。 本文提

出一种新型混沌图像加密方案。 首先，利用超混沌

（Ｔｗｏ Ｄｉｍｅｎｓｉｏｎａｌ Ｌｏｇｉｓｔｉｃ Ｓｉｎｅ Ｃｏｕｐｌｉｎｇ Ｍａｐ，ＬＳＣＭ）
系统计算出一组伪随机序列，将此伪随机序列作为

行置乱的移位距离进行第一轮置乱；其次，调用超混

沌（Ｔｗｏ Ｄｉｍｅｎｓｉｏｎａｌ Ｓｉｎｅ Ｉｍｐｒｏｖｅｄ Ｌｏｇｉｓｔｉｃ Ｉｔｅｒａｔｉｖｅ
Ｃｈａｏｔｉｃ Ｍａｐ， ＳＬＩＭ）系统进行密码分组链接（Ｃｉｐｈｅｒ
－ｂｌｏｃｋ ｃｈａｉｎｉｎｇ，ＣＢＣ）模式扩散；最后，调用超混沌

ＬＳＣＭ 系统计算出一组伪随机序列，将此伪随机序

列作为列置乱的移位距离，进行第二轮置乱。 对本

方案进行仿真实现与安全检测，包括 χ２ 检验、相关

系数分析、密钥敏感性分析、信息熵分析，实验结果

表明本文提出的方案具有较好的随机性、密钥敏感

性，可有效抵抗统计分析攻击。

１　 超混沌系统

１．１　 超混沌 ＳＬＩＭ 系统

超混沌 ＳＬＩＭ 系统是一种二维离散系统［１６］，其
定义如式（１）所示：

ｘｉ ＋１ ＝ ｓｉｎ ｂｙｉ( ) ｓｉｎ ５０
ｘｉ
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è
ç
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ø
÷
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ｉ ＋１）ｓｉｎ
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ｙｉ
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ì
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（１）

　 　 其中， ａ、ｂ 为控制参数， ｘ、ｙ 为参数， ａ ∈ （０，
３］，ｂ ＝ ２π，ｘ ∈ （ － １，１），ｙ ∈ （ － １，１）。

超混沌 ＳＬＩＭ 系统相图如图 １ 所示。
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图 １　 超混沌 ＳＬＩＭ 系统相图

Ｆｉｇ． １　 Ｐｈａｓｅ ｄｉａｇｒａｍ ｏｆ ｈｙｐｅｒｃｈａｏｔｉｃ ＳＬＩＭ ｓｙｓｔｅｍ

１．２　 超混沌 ＬＳＣＭ 系统

超混沌 ＬＳＣＭ 系统是二维离散系统，其加密效

率较高［１７］，定义如式（２）所示：
ｘｉ ＋１ ＝ ｓｉｎ π ４θｘｉ １ － ｘｉ( ) ＋ （１ － θ）ｓｉｎ πｙｉ( )( )( )

ｙｉ ＋１ ＝ ｓｉｎ π ４θｙｉ １ － ｙｉ( ) ＋ （１ － θ）ｓｉｎ πｘｉ ＋１( )( )( ){
（２）

　 　 将控制参数 θ 设置为 ０． ９９，初值设置为 ｘ０ ＝
０．８、ｙ０ ＝ ０．５ 时。 超混沌 ＬＳＣＭ 系统相图如图 ２ 所

示。
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图 ２　 超混沌 ＬＳＣＭ 系统相图

Ｆｉｇ． ２　 Ｐｈａｓｅ ｄｉａｇｒａｍ ｏｆ ｈｙｐｅｒｃｈａｏｔｉｃ ＬＳＣＭ ｓｙｓｔｅｍ

２　 图像加密方案

图像加密方案包含两轮置乱、一轮扩散，两轮置

乱包括行置乱、列置乱，图像加解密方案整体结构示

意图如图 ３ 所示。
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初始密钥 密文图像

列逆置乱

初始密钥

逆扩散行逆置乱明文图像

解密过程

加密过程

图 ３　 图像加解密方案整体结构示意图

Ｆｉｇ． ３ 　 Ｓｃｈｅｍａｔｉｃ ｄｉａｇｒａｍ ｏｆ ｔｈｅ ｏｖｅｒａｌｌ ｓｔｒｕｃｔｕｒｅ ｏｆ ｉｍａｇｅ
ｅｎｃｒｙｐｔｉｏｎ ａｎｄ ｄｅｃｒｙｐｔｉｏｎ ｓｃｈｅｍｅ

　 　 加密过程由 ３ 部分组成。 首先，将明文图像与

初始密钥输入至超混沌 ＬＳＣＭ 系统进行行置乱；其
次，将行置乱后的图像输入至超混沌 ＳＬＩＭ 系统中

进行扩散；最后，将扩散后的图像输入至超混沌

ＬＳＣＭ 系统进行列置乱，即可获得密文图像。
解密过程由 ３ 部分组成。 首先，将密文图像输

入至超混沌 ＬＳＣＭ 系统进行列逆置乱；其次，将列逆

置乱后的图像输入至超混沌 ＳＬＩＭ 系统中进行逆扩

散；最后，将逆扩散后的图像输入至超混沌 ＬＳＣＭ 系

统进行行逆置乱，即可获取明文图像。
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２．１　 加密算法

加密算法由行置乱、扩散、列置乱 ３ 部分组成，
其中行置乱示意图如图 ４ 所示。

第M块

第2块

第1块

明文图像P

外部密钥

参数θ

初值x0

初值y0

LSCM
混沌系统

伪随机序
列移位距
离U1

按行向右
循环移位
ti=ti>>U1i

行置乱后
图像P3

按行分块
行值为M
ti(i=1,2,…,
M)

图 ４　 行置乱示意图

Ｆｉｇ． ４　 Ｒｏｗ ｓｃｒａｍｂｌｉｎｇ ｄｉａｇｒａｍ

　 　 （１）输入明文图像 Ｐ 和外部密钥，外部密钥 ｋ１，
ｋ２，…，ｋ９， ｋ ∈ （０，１）， 明文图像大小为 Ｍ × Ｎ；

（２）将明文图像 Ｐ 的所有像素点求和，值赋给

Ｓ１；
（３）通过式（３） ～式（５）给参数 θ、 初值 ｘ０、 初值

ｙ０ 赋值：

θ ＝ ｍｏｄ Ｓ１ ×
ｋ１ ＋ ｋ２( )

ｋ３ ＋ ｋ４ ＋ ｋ５( )
＋ Ｓ１ ×

ｋ６ ＋ ｋ７( )

ｋ８ｋ９ｋ１( )
，１

æ

è
ç

ö

ø
÷

（３）
ｘ０ ＝ ｍｏｄ ｋ１ ＋ ｋ２ ＋ ｋ３ ＋ ｋ４( ) × Ｓ１ × ｋ５ × ｋ６( ) ，１( )

（４）
ｙ０ ＝ ｍｏｄ ｋ３ ＋ ｋ４ ＋ ｋ５ ＋ ｋ６( ) × Ｓ１ × ｋ７ × ｋ８( ) ，１( )

（５）
（４）将参数 θ、 初值 ｘ０、 初值 ｙ０ 输入至超混沌

ＬＳＣＭ 系统中，即可生成一对迭代序列，将此迭代序

列记为 Ｘ１、Ｙ１；
（５）通过式（６）计算伪随机序列 Ｕ１，将此 Ｕ１ 作

为行移位距离；
Ｕ１ ＝ ｆｌｏｏｒ ｍｏｄ Ｘ１（１：Ｍ） × １０５，（Ｍ － １）( )( ) ＋ １

（６）
　 　 （６）将图像矩阵 Ｐ 按行分块成 Ｍ 行数据，将此

Ｍ行数据记为行向量 ｔ。 根据公式（７） 将行向量 ｔ中
的数据在 Ｕ１ｉ 的控制下向右循环移位，即可获得行

置乱后的图像 Ｐ３。
ｔｉ ＝ ｔｉ ≫ Ｕ１ｉ，ｉ ＝ １，２，……，Ｍ （７）

　 　 将图像 Ｐ３ 和外部密钥输入至 ＣＢＣ 扩散算法

中，其 ＣＢＣ 扩散算法示意图如图 ５ 所示。

外部密钥

CBC扩散后
的图像P4

参数a

初值x1

初值y1

SLIM
混沌系统

伪随机序
列X1

明文图像
P3

密钥key

明文图像P3

图 ５　 ＣＢＣ 扩散算法示意图

Ｆｉｇ． ５　 Ｄｉａｇｒａｍ ｏｆ ＣＢＣ ｄｉｆｆｕｓｉｏｎ ａｌｇｏｒｉｔｈｍ

　 　 （１）输入外部密钥，通过式（８） ～式（１０） 计算

参数 ａ、 初值 ｘ１、 初值 ｙ１：
　 ａ ＝ ｍｏｄ ｋ１ ＋ ｋ２ ＋ ｋ３ ＋ ｋ４( ) × ｋ５ × ｋ６，４( ) （８）
ｘ１ ＝ ｍｏｄ ｋ１ ＋ ｋ２ ＋ ｋ３ ＋ ｋ４( ) × ｋ５ × ｋ６ × ｋ７( ) ，１( ) （９）
ｙ１ ＝ ｍｏｄ ｋ３ ＋ ｋ４ ＋ ｋ５ ＋ ｋ６( ) × ｋ７ × ｋ８ × ｋ９( ) ，１( ) （１０）

（２）将参数 ａ、 初值 ｘ１、 初值 ｙ１ 代入超混沌

ＳＬＩＭ 系统中，可获取一对迭代序列，将此迭代序列

记为 Ｘ２、Ｙ２；
（３）通过公式（１１），使用 Ｘ２ 生成密钥流序列

ｋｅｙ；
ｋｅｙ ＝ ｆｌｏｏｒ（ｍｏｄ（Ｘ２ × １０１２，２５６）） （１１）

　 　 （４）将图像 Ｐ３ 和密钥流 ｋｅｙ 代入至公式（１２）
中，执行 ＣＢＣ 模式扩散。
Ｐ４（１） ＝ ｂｉｔｘｏｒ（Ｐ３（１），ｋｅｙ（１））
Ｐ４（ ｉ） ＝ ｂｉｔｘｏｒ（Ｐ３（ ｉ），ｋｅｙ（ ｉ）），ｉ ＝ １，２…，Ｍ × Ｎ
Ｐ４（ｉ） ＝ ｂｉｔｘｏｒ（Ｐ４（ｉ），Ｐ４（ｉ － １）），ｉ ＝ １，２…，Ｍ × Ｎ

ì

î

í

ïï

ïï

（１２）
将扩散后的矩阵整型为 Ｍ × Ｎ， 并记为图像

Ｐ４，将 Ｐ４ 输入至列置乱算法中，列置乱算法如图 ６
所示。

密文图像
P5

按列向右
循环移位
t2i=t2i>>

U2i

伪随机序列
移位距离U2

LSCM
混沌系统

初值x2

初值y2

参数θ2

外部密钥

图像P4

按列分块
列值为N
ti（i=1,2,…,

N）

第1块

第2块

第N块

图 ６　 列置乱算法

Ｆｉｇ． ６　 Ｃｏｌｕｍｎ ｓｃｒａｍｂｌｉｎｇ ａｌｇｏｒｉｔｈｍ

　 　 （１）将图像 Ｐ４ 的所有像素点求和，值赋给 Ｓ２；
（２）将 Ｓ２ 输入至式（１３） ～式（１５）中，即可获取

参数 θ２、 初值 ｘ２、 初值 ｙ２；
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θ２ ＝ ｍｏｄ Ｓ２ ×
ｋ１ ＋ ｋ２( )

ｋ３ ＋ ｋ４ ＋ ｋ５( )
＋ Ｓ２ ×

ｋ６ ＋ ｋ７( )

ｋ８ｋ９ｋ１( )
，１

æ

è
ç

ö

ø
÷

（１３）
ｘ２ ＝ ｍｏｄ ｋ１ ＋ ｋ２ ＋ ｋ３ ＋ ｋ４( ) × Ｓ２ × ｋ５ × ｋ６( ) ，１( )

（１４）
ｙ２ ＝ ｍｏｄ ｋ３ ＋ ｋ４ ＋ ｋ５ ＋ ｋ６( ) × Ｓ２ × ｋ７ × ｋ８( ) ，１( )

（１５）
（３）将参数 θ２、 初值 ｘ２、 初值 ｙ２ 输入至超混沌

ＬＳＣＭ 系统中，即可获取一对迭代序列，将此迭代序

列记为 Ｘ３、Ｙ３；
（４）通过公式（１６）计算伪随机序列 Ｕ２，其中 Ｎ

是图像 Ｐ 的列数；
Ｕ２ ＝ ｆｌｏｏｒ ｍｏｄ Ｙ３（１ ∶ Ｎ） × １０５，（Ｎ － １）( )( ) ＋ １ （１６）

（５）将图像 Ｐ４ 按列进行分块，将此数据记为列

向量 ｔ２。 根据公式（１７） 将 ｔ２ 中的所有数据，在Ｕ２ｉ

的控制下向右循环移位，即可获取密文图像 Ｐ５。
ｔ２ｉ ＝ ｔ２ｉ ≫ Ｕ２ｉ， ｉ ＝ １，２，…，Ｎ （１７）

２．２　 解密算法

解密算法包括列逆置乱、逆扩散、行逆置乱。 首

先，将密文图像 Ｐ５ 进行列逆置乱；其次，将列逆置

乱后的图像进行逆扩散；最后，进行行逆置乱即可获

得明文图像。

３　 实验仿真与测试

仿真使用 Ｗｉｎｄｏｗｓ １０ 家庭中文版操作系统、
ＭＡＴＬＡＢ Ｒ２０１６ａ 软件、Ｉｎｔｅｌ（Ｒ） Ｃｏｒｅ（ＴＭ） ｉ９－１０８８５Ｈ
ＣＰＵ ＠ ２．４０ ＧＨｚ ２．４０ ＧＨｚ、１２８ Ｇ 内存的工作站实

现。
其中外部密钥 Ｋ，式（１８）：

Ｋ ＝ ［ｋ１ ｋ２ ｋ３ ｋ４ ｋ５ ｋ６ ｋ７ ｋ８ ｋ９］ （１８）
　 　 其中，

ｋ１ ＝ ０．８８６ ８４５ ９３８ ７２８ ４７６，
ｋ２ ＝ ０．３８９ ９２８ ８５８ ２８９ ９４５，
ｋ３ ＝ ０．４９２ ２８４ ０９８ ９５９ ３９２，
ｋ４ ＝ ０．１２３ ３４９ ９４１ ４８５ ８２３，
ｋ５ ＝ ０．２３９ ９５６ ４８８ ３９９ ４９５，
ｋ６ ＝ ０．３４９ ６９２ ３８４ ５８６ ８４５，
ｋ７ ＝ ０．８９３ ２４５ ９４３ ８６５ ２８２，
ｋ８ ＝ ０．２３４ ５９０ ２４６ ９２９ ６９５，
ｋ９ ＝ ０．９８２ ４９５ ６８４ ３５６ ４３６．

３．１　 图像加解密结果

本文以 Ｌｅｎａ、Ｂａｂｏｏｎ 、Ｐｅｐｐｅｒ 为测试图像，图像

大小 ５１２×５１２，将外部密钥与测试图像输入至加密

算法中得到仿真结果，仿真结果如图 ７ 所示。 由图

７ 可知，加密图像较好地隐藏了原图中的明文数据，
且加密和解密效果较好。

(a)Lena原图 (b)Lena加密图 (c)Lena解密图

(d)Baboon原图 (e)Baboon加密图 (f)Baboon解密图

(g)Pepper原图 (h)Pepper加密图 (i)Pepper解密图
图 ７　 仿真结果

Ｆｉｇ． ７　 Ｓｉｍｕｌａｔｉｏｎ ｒｅｓｕｌｔ

３．２　 直方图 χ２检验分析

直方图表征像素点分布情况，若直方图是曲折

走势，说明此图所包含的像素点分布不均；若直方图

是水平均匀走势，说明此图的像素点分布水平均匀。
明文直方图和密文直方图如图 ８ 所示。 从图 ８ 可

知，明文直方图走势曲折起伏，密文直方图像素点分

布水平均匀，说明明文图像的像素点较好地隐藏在

密文图像之中。
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图 ８　 明文直方图和密文直方图

Ｆｉｇ． ８　 Ｐｌａｉｎｔｅｘｔ ｈｉｓｔｏｇｒａｍ ａｎｄ ｃｉｐｈｅｒｔｅｘｔ ｈｉｓｔｏｇｒａｍ
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　 　 同时， χ２ 检验能够判断加密方案是否具有抵抗

统计学攻击的能力，设显著水平为 α ＝ ０．０５， 计算本

文加密方案的 χ２ 检验结果见表 １。 从表 １ 可知，明
文图像的 χ２ 检验结果均大于 ２９３．２４７ ８３，而密文图

像的 χ２ 检验结果均小于２９３．２４７ ８３。同时，密文直方

图的像素点呈均匀分布，这说明加密方案具有较好

的扩散性能，可抵抗统计学攻击。
表 １　 χ２检验结果

Ｔａｂｌｅ １　 Ｔｈｅ ｔｅｓｔ ｒｅｓｕｌｔｓ ｏｆ χ２

图像 Ｌｅｎａ Ｂａｂｏｏｎ Ｐｅｐｐｅｒ

明文 １．５８３ ５×１０５ １．８７３ ６×１０５ １．２０１ ７×１０５

密文 ２６０．６８５ ５ ２４０．２７９ ３ ２６０．９６８ ８

３．３　 相关系数分析

相关系数分析是计算图像像素点之间的相关

性，若明文图像的像素点相关性较高，同时加密后的

密文图像像素点相关性较低，说明该加密方案的加

密效果越好，可抵抗统计分析攻击。 本加密方案的

相邻像素点相关性（取绝对值）见表 ２。 从表 ２ 可

知，明文图像在水平、垂直、正角线方向的相关性系

数数值较大，说明明文图像相邻像素点之间的相关

性较大；密文图像各相邻像素点之间的相关性系数

的数值接近于零，表明密文图像各相邻像素点之间

相关性较低，基于此可得本文加密方案可有效抵抗

统计分析攻击。

表 ２　 相邻像素点相关性（取绝对值）
Ｔａｂｌｅ ２　 Ｃｏｒｒｅｌａｔｉｏｎ ｏｆ ａｄｊａｃｅｎｔ ｐｉｘｅｌｓ （ａｂｓｏｌｕｔｅ ｖａｌｕｅ）

测试图像
水平方向

明文图像 密文图像

垂直方向

明文图像 密文图像

正对角方向

明文图像 密文图像

Ｌｅｎａ ０．９８４ ８ ０．００７ ２ ０．９７２ ６ ０．０１０ ６ ０．９５８ ２ ０．００４ ５

Ｂａｂｏｏｎ ０．７５９ １ ０．０１３ ２ ０．８６２ ９ ０．００２ ８ ０．７２２ １ ０．０１３ ４

Ｐｅｐｐｅｒ ０．９８１ ０ ０．００６ ０ ０．９７７ １ ０．００３ ０ ０．９６０ １ ０．００４ １

Ａｉｒｐｌａｎｅ ０．９６５ ５ ０．００１ ９ ０．９６６ ２ ０．００７ ６ ０．９３５ ２ ０．００２ ５

Ｌａｋｅ ０．９６９ ７ ０．０１６ ３ ０．９７４ ９ ０．０１６ ０ ０．９５９ ４ ０．０００ ８

　 　 由图 １０ 和表 ２ 可知，明文图像在水平、垂直、正
角线方向相关性系数的数值较大，说明明文图像相

邻像素点之间的相关性较大；而密文图像各相邻像

素点之间的相关性系数的数值接近于零，表明密文

图像各相邻像素点之间相关性较低。 基于此可知本

文加密方案能有效抵抗统计分析攻击。
３．４　 密钥敏感性分析

密钥敏感性分析常作为加密方案是否具有抵抗

暴力攻击的判断标准。 取 Ｌｅｎａ 图像，通过公式

（１９）修改其外部密钥 Ｋ， 获取 ４ 个不同的密钥 Ｋ１、
Ｋ２、Ｋ３、Ｋ４。

Ｋ１ ＝ ［ｋ１ ＋ １０ －１５ｋ２ｋ３ｋ４ｋ５ｋ６ｋ７ｋ８ｋ９］

Ｋ２ ＝ ［ｋ１ｋ２ ＋ １０ －１５ｋ３ｋ４ｋ５ｋ６ｋ７ｋ８ｋ９］

Ｋ３ ＝ ［ｋ１ｋ２ｋ３ ＋ １０ －１５ｋ４ｋ５ｋ６ｋ７ｋ８ｋ９］

Ｋ４ ＝ ［ｋ１ｋ２ｋ３ｋ４ ＋ １０ －１５ｋ５ｋ６ｋ７ｋ８ｋ９］

ì

î

í

ï
ï
ï

ï
ïï

（１９）

　 　 分别用 Ｋ、Ｋ１ 、Ｋ２、Ｋ３、Ｋ４ 加密 Ｌｅｎａ 图像密钥敏

感性测试结果如图 ９ 所示。 由图 ９ 可知，对密钥进

行微小修改，加密后的密文图像明显不同，说明本方

案具有较好的密钥敏感性。

(a)K加密密文图像 (b)K1加密密文图像 (c)K2加密密文图像

(d)K3加密密文图像 (e)K4加密密文图像 (f)K-K1加密密文图像

(g)K-K2加密密文图像 (h)K-K3加密密文图像 (i)K-K4加密密文图像

图 ９　 密钥敏感性测试

Ｆｉｇ． ９　 Ｋｅｙ ｓｅｎｓｉｔｉｖｉｔｙ ｔｅｓｔ

３．５　 信息熵分析

本方案的信息熵测试结果见表 ３。 由表 ３ 可

知，各图像的信息熵数值均与 ８ 接近。 将本方案与
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其他研究方案进行对比，信息熵对比分析结果见表

４，本方案的信息熵最接近 ８，说明本方案计算出的

密文图像最接近真随机图像。
表 ３　 信息熵测试结果

Ｔａｂｌｅ ３　 Ｉｎｆｏｒｍａｔｉｏｎ ｅｎｔｒｏｐｙ ｔｅｓｔ ｒｅｓｕｌｔｓ

测试图像 Ｌｅｎａ Ｂａｂｏｏｎ Ｐｅｐｐｅｒ

局部熵 ７．９９９ ４ ７．９９９ ４ ７．９９９ ２

全局熵 ７．９０１ ０ ７．９０２ ９ ７．９０１ ２

表 ４　 信息熵对比分析

Ｔａｂｌｅ ４　 Ｃｏｍｐａｒａｔｉｖｅ ａｎａｌｙｓｉｓ ｏｆ ｉｎｆｏｒｍａｔｉｏｎ ｅｎｔｒｏｐｙ

测试图像 Ｌｅｎａ

本方案 ７．９９９ ４

文献［１８］ ７．９９７ ０

文献［１９］ ７．９９９ ２

文献［２０］ ７．９９７ ２

３．６　 密钥空间分析

在加密方案中，超混沌 ＳＬＩＭ 系统有 ３ 个参数，
分别为： ａ ∈ （０，３］、ｘ，ｙ ∈ （ － １，１）， 超混沌 ＬＳＣＭ
系统有 ２ 个参数，分别为 ｘ，ｙ ∈ （０，１）， 设参数的变

化步长为１０－１４，则密钥空间为２２３６，说明本方案可有

效抵抗暴力攻击。

４　 结束语

本文基于超混沌 ＳＬＩＭ 系统和超混沌 ＬＳＣＭ 系

统，提出一种混沌图像加密方案，该方案包含两轮置

乱、一轮扩散，两轮置乱包括行置乱和列置乱，扩散

采用 ＣＢＣ 扩散。 行置乱调用超混沌 ＬＳＣＭ 系统按

行移位置乱，列置乱同样调用超混沌 ＬＳＣＭ 系统按

列移位置乱，调用超混沌 ＳＬＩＭ 系统进行 ＣＢＣ 模式

扩散。 对加密方案进行仿真实现， 并进行了直方

图 χ２ 检验、相关系数分析、密钥敏感性分析、信息熵

分析和密钥空间分析，结果表明本文方案具有较好

的随机性、密钥敏感性、可有效抵抗统计攻击、暴力

破解攻击。

参考文献

［１］ ＣＨＡＩ Ｘ， ＺＨＡＮＧ Ｊ， ＧＡＮ Ｚ， ｅｔ ａｌ． Ｍｅｄｉｃａｌ ｉｍａｇｅ ｅｎｃｒｙｐｔｉｏｎ
ａｌｇｏｒｉｔｈｍ ｂａｓｅｄ ｏｎ Ｌａｔｉｎ ｓｑｕａｒｅ ａｎｄ ｍｅｍｒｉｓｔｉｖｅ ｃｈａｏｔｉｃ ｓｙｓｔｅｍ［Ｊ］ ．

Ｍｕｌｔｉｍｅｄｉａ Ｔｏｏｌｓ ａｎｄ Ａｐｐｌｉｃａｔｉｏｎｓ， ２０１９， ７８ （ ２４ ）： ３５４１９ －
３５４５３．

［２］ 刘思聪，李春彪，李泳新． 基于指数－余弦离散混沌映射的图像

加密算法研究 ［ Ｊ］ ． 电子与信息学报， ２０２２， ４４（ ５）： １７５４ －
１７６２．

［３］ ＧＵＯ Ｚ， ＬＩＵ Ｚ， ＷＡＮＧ Ｌ． Ａｎ ｉｍａｇｅ ｅｎｃｒｙｐｔｉｏｎ ａｌｇｏｒｉｔｈｍ ｂａｓｅｄ
ｏｎ ｔｈｅ ｉｍｐｒｏｖｅｄ Ｓｉｎｅ－Ｔｅｎｔ Ｍａｐ［Ｊ］ ． Ｄｉｓｃｒｅｔｅ Ｄｙｎａｍｉｃｓ ｉｎ Ｎａｔｕｒｅ
ａｎｄ Ｓｏｃｉｅｔｙ， ２０２１． ＤＯＩ：１０．１１５５ ／ ２０２１ ／ ９１８７６１９

［４］ ＺＯＵ Ｄｏｎｇｙａｏ，ＬＩ Ｍｉｎｇ，ＬＩ Ｊｕｎ，ｅｔ ａｌ． Ｉｍａｇｅ ｅｎｃｒｙｐｔｉｏｎ ａｌｇｏｒｉｔｈｍ
ｂａｓｅｄ ｏｎ ｉｍｐｒｏｖｅｄ ｏｎｅ － ｄｉｍｅｎｓｉｏｎａｌ Ｌｏｇｉｓｔｉｃ － Ｓｉｎｅ ｃｈａｏｔｉｃ
ｍａｐｐｉｎｇ ｓｙｓｔｅｍ［Ｊ］ ．Ｓｃｉｅｎｃｅ Ｔｅｃｈｎｏｌｏｇｙ ａｎｄ Ｅｎｇｉｎｅｅｒｉｎｇ，２０２１，２１
（２８） ： １２１７５－１２１８４．

［５］ 班多晗，吕鑫，王鑫元． 基于一维混沌映射的高效图像加密算法

［Ｊ］ ． 计算机科学，２０２０，４７（４）：２７８－２８４．
［６］ 李娟霞，孙会明，陈薇． 新一维组合混沌系统及加密特性研究

［Ｊ］ ． 自动化与仪器仪表， ２０１６（２）：７－１１．
［７］ ＧＡＹＡＴＨＲＩ Ｊ， ＳＵＢＡＳＨＩＮＩ Ｓ． Ａｎ ｅｆｆｉｃｉｅｎｔ ｓｐａｔｉｏｔｅｍｐｏｒａｌｃｈａｏｔｉｃ

ｉｍａｇｅ ｃｉｐｈｅｒ ｗｉｔｈ ａｎ ｉｍｐｒｏｖｅｄ ｓｃｒａｍｂｌｉｎｇ ａｌｇｏｒｉｔｈｍ ｄｒｉｖｅｎ ｂｙ
ｄｙｎａｍｉｃ ｄｉｆｆｕｓｉｏｎ ｐｈａｓｅ ［ Ｊ］ ． Ｉｎｆｏｒｍａｔｉｏｎ Ｓｃｉｅｎｃｅ， ２０１９， ４８９：
２２７－２５４．

［８］ 颜闽秀，张萍． 具有隐藏吸引子的新四维混沌系统的共存现象

及图像加密［ Ｊ］ ． 山东科技大学学报（自然科学版），２０２３，４２
（４）：１１３－１２６．

［９］ 钟鸣，刘建东，刘博，等． 基于 Ｓｐａｒｋ 与混沌系统的图像加密算法

［Ｊ］ ． 计算机应用与软件，２０２３，４０（８）：３４２－３４９．
［１０］唐辰，涂喜梅，陆晓刚，等． 基于四维混沌系统的改进 ＡＥＳ 图像

加密算法［Ｊ］ ． 系统工程与电子技术， ２０２３，４５（１２）：４０４０－４０５１．
［１１］张瑶，王希胤． 基于超混沌系统与 ＤＮＡ 编码的图像加密研究

［Ｊ］ ． 软件导刊，２０２４，２（２３）：１２０－１２７．
［１２］于万波，黄蓉荣，王文晋． 三维复合混沌系统及其在图像加密的

应用［Ｊ］ ． 计算机工程与应用，２０２３，５６（２０）：８５－９３．
［１３］黄迎久． 一个新四维超混沌系统及其在图像加密中的应用［ Ｊ］ ．

内蒙古科技大学学报， ２０２１， ４０（１）：３０－３７．
［１４］张健，霍达． 基于混沌系统的量子彩色图像加密算法［ Ｊ］ ． 西南

交通大学学报，２０１９，５４（２）： ４２１－４２７．
［１５］王永，江功坤，尹恩民． 基于二维耦合映像格子模型的图像加密

［Ｊ］ ． 西南交通大学学报， ２０２１，５６（６）：１３３８－１３４５．
［１６］ＸＵ Ｑｉａｏｙｕｎ，ＳＵＮ Ｋｅｈｕｉ，ＣＡＯ Ｃｈｕｎ， ｅｔ ａｌ． Ａ ｆａｓｔ ｉｍａｇｅ ｅｎｃｒｙｐｔｉｏｎ

ａｌｇｏｒｉｔｈｍ ｂａｓｅｄ ｏｎ ｃｏｍｐｒｅｓｓｉｖｅ ｓｅｎｓｉｎｇ ａｎｄ ｈｙｐｅｒｃｈａｏｔｉｃ ｍａｐ［Ｊ］ ．
Ｏｐｔｉｃｓ ａｎｄ Ｌａｓｅｒｓ ｉｎ Ｅｎｇｉｎｅｅｒｉｎｇ， ２０１９，１２１： ２０３－ ２１４．

［１７］ＨＵＡ Ｚ， ＪＩＮ Ｆ， ＸＵ Ｂ， ｅｔ ａｌ． ２Ｄ ｌｏｇｉｓｔｉｃ－ｓｉｎｅ－ｃｏｕｐｌｉｎｇ ｍａｐ ｆｏｒ
ｉｍａｇｅ ｅｎｃｒｙｐｔｉｏｎ［Ｊ］ ． Ｓｉｎｇｎａｌ Ｐｒｏｃｅｓｓｉｎｇ， ２０１８，１４９：１４８－１６１．

［１８］曾祥秋，叶瑞松． 基于改进 Ｌｏｇｉｓｔｉｃ 映射的混沌图像加密算法

［Ｊ］ ． 计算机工程， ２０２１，４７（１１）：１５８－１６５．
［１９］葛江峡，齐文韬，兰林，等． 二维反三角超混沌系统及其在图像

加密上的应用 ［Ｊ］ ． 计算机应用，２０１９，３９（１）：２３９－２４４．
［２０］刘思洋，王越，李寒．基于超混沌系统及有限域的图像加密算法

［Ｊ］ ．河北师范大学学报（自然科学版）， ２０２４，４８（２）：１２９－１４０．

１０１第 ４ 期 张爽， 等： 基于双超混沌系统的分块图像加密方案


