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摘　 要： 在现代网络管理中，网络环境愈加复杂，网络流噪声已经成为不可忽视的因素，然而现有的抗噪声流分类方法在实际

效果上仍有不尽人意之处。 针对这一问题，本文提出了一种结合特征选择的抗噪声网络流分类方法 ＮＮＴＣ－ＦＳ，该方法采用

投票机制判定噪声并搭建级联结构，实现先过滤再分类的线上任务。 在公共数据集上的实验表明，ＮＮＴＣ－ＦＳ 能实现 ９０％以

上的分类正确率，并在分类精度和时间性能上优于文献方法。
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０　 引　 言

在许多国家，合法拦截是一项任务。 例如，中国

禁止使用 Ｇｏｏｇｌｅ 搜索引擎、禁止使用 Ｇｍａｉｌ 等［１］。
网络流分类（Ｎｅｔｗｏｒｋ Ｔｒａｆｆｉｃ Ｃｌａｓｓｉｆｉｃａｔｉｏｎ， ＮＴＣ）为

合法拦截提供了技术基础［２］，保证了网络安全［３－４］。
因此，近年来流分类技术越来越受到关注。

随着第五代移动通信技术与无线路由的普及，
大数据时代带来便利的同时，ＮＴＣ 也面临着新的挑

战，复杂的网络中可能掺杂了噪声［５］，降低了 ＮＴＣ
的性能。 为此，本文提出一种结合特征选择的抗噪

声网络流分类方法（Ｎｏｉｓｅ － ｒｅｓｉｓｔａｎｔ Ｎｅｔｗｏｒｋ Ｔｒａｆｆｉｃ
Ｃｌａｓｓｉｆｉｃａｔｉｏｎ Ｃｏｍｂｉｎｅｄ ｗｉｔｈ Ｆｅａｔｕｒｅ Ｓｅｌｅｃｔｉｏｎ， ＮＮＴＣ
－ＦＳ）。 基于特征选择（Ｆｅａｔｕｒｅ Ｓｅｌｅｃｔｉｏｎ， ＦＳ）的方

法能提高分类的性能，减少分类时间。 为了应对噪

声，本文构建了投票分类器组，根据结果判定噪声；
搭建了两个分类器的级联，实现先过滤再分类的线

上分类。

１　 相关工作

在网络流分类领域，研究者们主要关注基于机

器学 习 （ Ｍａｃｈｉｎｅ Ｌｅａｒｎｉｎｇ， ＭＬ） ［６］ 和 深 度 学 习

（Ｄｅｅｐ Ｌｅａｒｎｉｎｇ， ＤＬ） ［７］的方法。 由于深度学习训练

需要大量的时间和样本［８］，而大数据时代，网络流

分类也需要同时关注分类的速率［９］，因此在线上网

络流分类领域，传统机器学习更具优势。 本节回顾

了与本文相关的基于特征选择和抗噪声的传统机器

学习流分类方法。



考虑到互相关性低的特征有利于分类，Ｚｈａｎｇ
等［１０］提出 ＢｏＦ（Ｂａｇ ｏｆ Ｆｌｏｗｓ），用于衡量特征间的关

系，并将包含 ＢｏＦ 的 ２０ 个统计特征作为 ＦＳ 的依据

进行流分类。 Ｐｅｒｎａ 等［１１］ 也考虑了相关性，还据此

减少了特征的数目。 实验证明，选取 １０ 个统计特

征，分类准确率可以达到 ９５％。
新的特征同样也能提高分类精度。 项等［１２］ 提

出了条件频率特征的定义与计算方法，表明新的特

征能有效提高分类精度。 Ｆａｈａｄ 等［１３］ 从 Ｍｏｏｒｅ
等［１４］提出的特征列表中选择了一些特征，并引入贝

叶斯核估计方法对流量进行分类。
针对流数据里的噪声，目前主流的两类方法是

删除噪声样本和修改噪声样本标签为正常样本。 为

了删除数据集里的噪声，Ｗａｎｇ 等提出了投票的解决

方法，根据分类器组的投票结果按比例删除噪声样

本，实验证明分类器精度最大提升 １０％。 除了针对

样本的分布属性进行归类，在 ＦＳ 阶段，Ｗｕ 等［１５］ 提

出了一种新的基于一致性度量的特征选择和实例净

化方法。 由于删除噪声样本会降低结果的覆盖率，
因此 Ｙｕａｎ 等利用多组分类器，对数据集进行分类，

并根据多组结果为样本附加权值，为样本重新标记。
Ｎｉｃｈｏｌｓｏｎ 等［１６］提出了自训练校正和聚类两种方法，
用于重新标记噪声样本。

但在实际流分类场景中，因为测试集噪声的存

在，重标记方法可能难度较大。 因此，本文选择删除

噪声样本的方法。 在线下训练阶段，设计了一种基

于投票的噪声判定机制 （ Ｎｏｉｓｅ Ｄｅｃｉｓｉｏｎ ｂａｓｅｄ ｏｎ
Ｖｏｔｉｎｇ，ＮＤＶ），有效地选择出噪声；在线上分类阶

段，级联分类器可以在线过滤噪声并进行分类。

２　 方法

２．１　 ＮＮＴＣ－ＦＳ 模型

本文方法 ＮＮＴＣ－ＦＳ 模型框架如图 １ 所示，其中

包括线下训练与线上分类 ２ 个阶段。 在线下训练阶

段，首先用 ＦＳ 方法筛选出合适的特征组合；其次，使
用多个不同的分类器构建投票分类器组，利用 ＮＤＶ
机制筛选出合适样本，划分出噪声训练集与正常样

本训练集， 用以训练噪声 － 非噪声二分类器 ＲＦ２ 和

多分类器ＲＦｎ。 在线上分类阶段，利用ＲＦ２ － ＲＦｎ 的

级联，实现先过滤再分类的流分类任务。
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图 １　 ＮＮＴＣ－ＦＳ 模型框架

Ｆｉｇ． １　 Ｆｒａｍｅｗｏｒｋ ｏｆ ｔｈｅ ｐｒｏｐｏｓｅｄ ｍｅｔｈｏｄ ＣＡＣＶ

２．２　 特征选择

将采集的流数据划分为 １ ｓ 的流段，且特征计

算都是基于每条流的前 １０ 个数据包。 本文共计算

了 １０２ 个统计特征与 ２９ 个条件频率特征，并从 １３１
个特征中选出复杂度不超过 Ｏ（ｎ） 的特征。 之后，
再通过算法 １ 对特征进行降维。
　 　 ＮＮＴＣ－ＦＳ 共进行了两次降维，目标是选择出数

目少且作用大的特征子集。 第一次降维采用过滤式

方法，计算每个特征关于标签及特征之间的皮尔森

相关系数［１７］，从相关系数大于 ０．９ 的特征对中删除

与标签相关性小的特征；第二次降维使用嵌入式方

法，通过随机森林模型对剩下的特征进行排序，再逐

个添加特征参与分类，根据分类结果寻找性能的拐

点。 在 ＩＳＣＸ 数据集［１８］ 下本文方法 ＮＮＴＣ－ＦＳ 特征
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数目与分类性能 （Ａｃｃ） 的关系如图 ２ 所示。 由此可

见，当特征数目增加到 ８ 之后， Ａｃｃ 增加缓慢，因此

这 ８ 个特征为 ＩＳＣＸ 下分类的最优特征组。
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图 ２　 ＩＳＣＸ 下特征数目与 Ａｃｃ 的关系图

Ｆｉｇ． ２　 Ｒｅｌａｔｉｏｎｓｈｉｐ ｂｅｔｗｅｅｎ ｔｈｅ ｎｕｍｂｅｒ ｏｆ ｆｅａｔｕｒｅｓ ａｎｄ ｔｈｅ Ａｃｃ ｏｎ
ＩＳＣＸ

２．３　 ＮＤＶ 机制

考虑到标签噪声以及属性噪声的存在，本文设

计了噪声判定准则 ＮＤＶ 机制，同时考虑了投票结果

与原样本标签的情况。 具体流程以及判定准则见

ＮＤＶ 算法：首先，是 ５ 个不同训练子集的 ＲＦＣ 组成

的投票分类器组；再根据不同的结果组合，将样本判

定为噪声样本或正常样本。 若预测结果间不符合准

则，则为属性噪声，若结果与标签不符合准则，则为

标签噪声，只有同时满足两个条件，才判定为正常样

本（见 ＮＤＶ 算法中 ２－５ 行）。
ＮＤＶ 算法

输入　 ５ ＲＦ ｃｌａｓｓｉｆｉｅｒｓ， Ｎｓａｍ ｓａｍｐｌｅｓ，
　 　 　 Ｓａｍｐｌｅ ｉ ｏｗｎｓ ５ ｖｏｔｅｓ：

Ｖｉ ＝ ｛ｖｉ１，ｖｉ２，ｖｉ３，ｖｉ４，ｖｉ５｝，
ｌ ｌａｂｅｌ： ｙｉ；（ｙｉ ＝ １，２，３，４，５）

输出　 Ｔｈｅ ｎｏｉｓｅ ｓｅｔ ＮｏｉｓＤ， ａｎｄ ｎｏｒｍａｌ ｄａｔａ ｓｅｔ
ＮｏｒｍＤ

　 　 Ｆｏｒ ｔｈｅ ｓａｍｐｌｅｓ Ｖｉ ｜ （ ｉ ＝ １，２…Ｎｓａｍ）
　 　 　 统计 Ｖｉ 中重复最多的个数 ｎｉ， 以及对应

的值 ｖｉ
　 　 　 ｉｆ （ｎｉ ≥ ３＆＆ ｖｉ ＝ ｙｉ）：
　 　 　 　 ｐｕｔ ｓａｍｐｌｅ ｉ ｉｎｔｏ ＮｏｒｍＤ
　 　 　 ｅｌｓｅ： ｐｕｔ ｓａｍｐｌｅ ｉ ｉｎｔｏ ＮｏｉｓＤ；

２．４　 级联模型

线上分类模块不同于直接分类，ＮＮＴＣ－ＦＳ 采用

级联模块（如图 ３），先过滤再分类。 用噪声样本与

正常样本集训练 ＲＦ２， 同时可以通过改变两个训练

集的比例，调节分类准确率与覆盖率，以满足不同的

场景需求。

RFnRF2

正常流

噪声

图 ３　 级联模块

Ｆｉｇ． ３　 Ｔｈｅ ｃａｓｃａｄｅ ｍｏｄｅｌ

３　 实验结果与分析

３．１　 数据集与环境设置

由于 ＩＳＣＸ 数据集是一个认可度比较高的公共

数据集，共含有 １７ 类数据样本（见表 １），因此实验

选择 ＩＳＣＸ 进行，并通过方法的对比评价，比较了本

文方法的分类和时间性能。 实验采用 ５ 折交叉验证

方法；训练集与测试集的样本比例为 ４ ∶ １。 提取每

条流的前 １０ 个数据包。
所有实验在硬件配置为 Ｉｎｔｅｌ ｉ５ ＣＰＵ＠ ２． ７０

ＧＨｚ，８ ＧＢ内存的笔记本电脑完成，操作系统为

ＭａｃＯＳ ６４ 位；用 Ｐｙｔｈｏｎ 编程语言实现。 在对比中，
本文方法 ＮＮＴＣ－ＦＳ 级联模块选择的噪声样本与正

常样本的比例为 １ ∶ ５，目的是保证覆盖率在 ９０％以

上，以增加实验的可比性。
３．２　 评价指标

评价包括对分类性能和计算性能的评估。 分类

性能可以量化成 ５ 种评价指标［１９］，分别是总体准确

率（Ａｃｃｕｒａｃｙ， Ａｃｃ）、 查准率（Ｐｒｅｃｉｓｉｏｎ， Ｐ）、 查全率

（Ｒｅｃａｌｌ， Ｒ）、Ｆ１ 测 度 （Ｆ１ － ｓｃｏｒｅ） 和 覆 盖 率

（Ｃｏｖｅｒａｇｅ）。 其中， Ａｃｃ是指所有分类正确的样本占

全部样本的比例； Ｐ 为预测是正例的结果中，正例

的占例； Ｒ 是所有正例样本中被找出的比例； Ｆ１ 测

度是 Ｐ和 Ｒ 的调和平均。 计算性能主要分为特征提

取的时间，另一方面是分类器的计算性能。 计算公

式如式（１）－式（５）所示。

Ａｃｃ ＝ ＴＰ ＋ ＴＮ
ＴＰ ＋ ＦＰ ＋ ＦＮ ＋ ＴＮ

（１）

Ｐ ＝ ＴＰ
ＴＰ ＋ ＦＰ

（２）

Ｒ ＝ ＴＰ
ＴＰ ＋ ＦＮ

（３）

Ｆ１ － ｓｃｏｒｅ ＝ ２ × Ｐ × Ｒ
Ｐ ＋ Ｒ

（４）

Ｃｏｖｅｒａｇｅ ＝
Ｎ１

Ｎ０
（５）
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３．３　 实验结果

３．３．１　 分类性能比较

本文方法与 ＮＳＴＣ 方法［３］分类指标的比较结果

见表 １。 ＮＳＴＣ 方法的 Ａｃｃ 为 ８８．５６％，而 ＮＮＴＣ－ＦＳ
方法为 ９２．３５％，相比提高 ４ 个点左右。

实验还比较了微观指标，逐类的 Ｆ１ 测度与混淆

矩阵（见表 １ 和图 ４）。 由此可见， Ｆ１ 测度越大，混淆

矩阵对角线的方格颜色越深，则代表分类效果越好，
无论从宏观或微观的角度来看，本文方法 ＮＮＴＣ－ＦＳ
的分类性能更优。

表 １　 两种方法分类性能的对比

Ｔａｂｌｅ １　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｐｅｒｆｏｒｍａｎｃｅ ｂｅｔｗｅｅｎ ｔｈｅ ｔｗｏ ｍｅｔｈｏｄｓ

类别
Ｆ１ 测度

ＮＮＴＣ－ＦＳ ＮＳＴＣ
类别

Ｆ１ 测度

ＮＮＴＣ－ＦＳ ＮＳＴＣ

Ａｃｃ

ＮＮＴＣ－ＦＳ ＮＳＴＣ

Ｙｏｕｔｕｂｅ ０．９５６ ５ ０．９０６ ５ ＳＦＴＰ ０．７２７ ３ ０．５５７ ３

Ｖｉｍｅｏ ０．９６０ ８ ０．９００ ８ ＦＴＰ ０．７３７ ５ ０．５６７ ５

Ｎｅｔｆｌｉｘ ０．９７０ ４ ０．９５０ ４ Ｆａｃｅｂｏｏｋ＿ａｕｄｉｏ ０．９９８ １ ０．９７８ １

Ｆａｃｅｂｏｏｋ＿ｖｉｄｅｏ ０．９６７ ３ ０．９１７ ３ Ｈａｎｇｓｏｕｔ＿ａｕｄｉｏ ０．９６０ ４ ０．９１０ ４

Ｈａｎｇｓｏｕｔ＿ｖｉｄｅｏ ０．９５８ ２ ０．９２８ ２ ＶｏＩＰＢｕｓｔｅｒ ０．８２７ ３ ０．５０７ ３ ０．９２３ ５ ０．８８５ ６

Ｓｋｙｐｅ＿ｖｉｄｅｏ ０．８０１ ２ ０．６０１ ２ Ｂｉｔｔｏｒｒｅｎｔ ０．９８８ ２ ０．９８８ ２

Ｆａｃｅｂｏｏｋ＿ｃｈａｔ ０．９９６ ９ ０．９６６ ９ Ｅｍａｉｌ ０．９９１ ２ ０．９７１ ２

Ｈａｎｇｓｏｕｔ＿ｃｈａｔ ０．７６８ ６ ０．６０８ ６ Ｓｐｏｔｉｆｙ ０．６５６ ９ ０．６３６ ９

Ｓｋｙｐｅ＿ｆｉｌｅ ０．９５９ ７ ０．９７９ ７
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(a)NNTC-FS (b)NSTC
图 ４　 两种方法在 ＩＳＣＸ 上的混淆矩阵比较

Ｆｉｇ． ４　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｃｏｎｆｕｓｉｏｎ ｍａｔｒｉｃｅｓ ｂｅｔｗｅｅｎ ｔｗｏ ｍｅｔｈｏｄｓ ｏｎ ＩＳＣＸ

３．３．２　 时间性能比较

实验分别比较了每个阶段的消耗时间，结果见

表 ２。 在特征提取模块，ＮＳＴＣ 所花时间高于本文方

法，增加了大约两个数量级；在训练阶段，由于

ＮＮＴＣ－ＦＳ 借助了集成的思想，采用了多个分类器的

级联，因此训练时间略长于 ＮＳＴＣ 方法。 但综合线

下与线上耗时，本文方法的时间性能表现更好。 可

见，ＮＮＴＣ－ＦＳ 方法在分类性能和时间性能上均优于

ＮＳＴＣ 方法。

表 ２　 在 ＩＳＣＸ 下不同方法时间性能对比

Ｔａｂｌｅ ２　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｔｉｍｅ ｐｅｒｆｏｒｍａｎｃｅ ｏｆ ｄｉｆｆｅｒｅｎｔ ｍｅｔｈｏｄｓ ｏｎ
ＩＳＣＸ ｍｓ

时间
ＩＳＣＸ（１７ 类）

ＮＳＴＣ ＮＮＴＣ－ＦＳ

特征提取时间 ４．９３８ １ ０．０１９ ５

训练时间 ０．６３２ ７ ０．９７４ １

识别时间 ０．０３０ ３ ０．００８ ８

总时间 ５．８７３ ８ １．００２ ４
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３．４　 方法分析

本文方法 ＮＮＴＣ－ＦＳ 在 ＦＳ、噪声判定、与分类模

型这 ３ 个部分做了改进，下面将详细分析和探究其

原因。
３．４．１　 特征选择对比

采用单个 ＲＦＣ，基于 ＮＮＴＣ－ＦＳ 和 ＮＳＴＣ 的特征

进行分类，分类结果以及特征的计算时间见表 ３。
由表中数据可见，本文方法选择的特征不仅数目少

于 ＮＳＴＣ，耗时也更少。 因为去除了冗余的复杂度高

的特征，精度不会下降且计算时间缩短。 同时，本文

除了统计特征还增加了条件频率特征，这也可能会

提升分类的精度。
表 ３　 两种方法基于特征的性能对比

Ｔａｂｅｌ ３　 Ｐｅｒｆｏｒｍａｎｃｅ ｃｏｍｐａｒｉｓｏｎ ｏｆ ｔｗｏ ｍｅｔｈｏｄｓ ｂａｓｅｄ ｆｅａｔｕｒｅｓ

参数 ＮＮＴＣ－ＦＳ ＮＳＴＣ

特征数目 ８ ２０

单特征（ｍｓ ／ 样本） ０．００２ ３ ０．０２０ ５

总耗时（ｍｓ ／ 样本） ０．０１８ ４ ０．４１０ ０

Ａｃｃ ０．８９２ ５ ０．８６６ ７

３．４．２　 噪声判定对比

借助可视化工具 Ｔ－ＳＮＥ 算法［２０］ 将特征从多维

降到二维，可以直观地比较噪声过滤前后各样本聚

类的情况。 随机选择的 ５ 类样本集和经过方法过滤

的可视化结果如图 ５ 所示，其中 ５ 类样本用 ５ 种不

同的颜色和形状表示。 可以看到，有些类聚类较好，
而有些样本中（如：２、３、５ 类）有重合的样本点，即为

难以区分的噪声点。
　 　 经过 ＮＳＴＣ 的过滤，样本间的噪声点减少，但样

本点仍有不少重叠，且第 ４ 类正常样本也被删除；而
遵循本文 ＮＤＶ 机制处理后的样本集中，类间的重叠

点减少，类间距离也会变大，聚类效果较好，可见

ＮＤＶ 机制更有效。
３．４．３　 分类模型

本文方法设置了 ＲＦ２ 与 ＲＦｎ 的级联模型（见图

３）。 删除噪声能提高分类的精度，但代价是损失了

一定的覆盖率。 可以通过调整二分类器训练集噪声

样本与正常样本的比例，改变测试阶段输出的结果，
以灵活调节分类准确率与覆盖率。
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(a)原始样本集 (b)NNTC-FS过滤后样本集 (c)NSTC方法过滤后样本集
图 ５　 不同方法过滤后的样本集可视化图

Ｆｉｇ． ５　 Ｖｉｓｕａｌｉｚａｔｉｏｎ ｏｆ ｓａｍｐｌｅ ｓｅｔｓ ｆｉｌｔｅｒｅｄ ｂｙ ｄｉｆｆｅｒｅｎｔ ｍｅｔｈｏｄｓ

　 　 本文方法 ＮＮＴＣ－ＦＳ 的具体表现如图 ６ 所示。
ＲＦ２ 的噪声样本与正常样本训练集比例从 １ ∶ ０．３ 变

化到 １ ∶ ５。 当比例最大时，过滤的噪声样本最多，
Ａｃｃ 最高且对应的 Ｃｏｖｅｒａｇｅ 最低；当比例最小时，恰
恰相反。 随着样本比例的调整，结果的准确率和覆

盖率都有显著变化，但准确率始终能保持在较高的

水平。 因此，可以适应不同的应用场景。
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图 ６　 本文方法在 ＩＳＣＸ 上的 Ａｃｃ 调节图

Ｆｉｇ． ６　 Ａｃｃ ａｄｊｕｓｔｍｅｎｔ ｏｆ ＣＡＣＶ ｏｎ ＩＳＣＸ

４　 结束语

在流分类中，本文提出的 ＮＮＴＣ－ＦＳ 方法可对

噪声进行在线识别与过滤。 首先，基于 ＦＳ 本文能以

较少的特征数目参与分类，优化了时间性能。 其次，
为了判定噪声，设计了 ＮＤＶ 机制；为了过滤噪声，构
造级联模块先实时过滤再完成分类。 最后，可以通

过调整二分类器训练集比例，实现结果分类准确率

与覆盖率的灵活调节，以适用不同的应用场景。
在公共数据集 ＩＳＣＸ 上，本文方法 ＮＮＴＣ－ＦＳ 能

实现较好的抗噪性与分类性能，用较快的分类速度，
达到 ９０％ 以上的分类精度。 较文献方法 ＮＳＴＣ，
ＮＮＴＣ－ＦＳ 在分类性能与时间性能上表现更好。

然而，本文方法仍存在一定的局限性，分类可能

会为了实现较高的准确率而牺牲覆盖率。 且含噪样
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本中可能存在未知类。 因此，在接下来的研究中，将
考虑含噪样本中可能存在的未知类样本。
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