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基于物联网物理捕获阶段攻击检测方法研究
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摘　 要： 文章以优化物联网节点攻击检测的捕获率为研究目的，以多端柔性配电网管理物联网平台中的网络节点为研究对

象，针对无线传感器网络节点捕获攻击的检测问题，分析了传感器节点被捕获时的特点，建立了传感器节点分级的网络拓扑

模型。 在此基础上，提出了改进的物理捕获阶段攻击检测方法，除了考虑缺席时间阈值外，还引入了心跳差阈值和异常事件

数量阈值等多个阈值来增强检测能力。 通过 ＯＭＮＥＴ＋＋仿真平台搭建传感器网络拓扑结构并进行了仿真实验，结果表明所提

出的方法在检测率等方面具有一定的优越性。
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０　 引　 言

随着物联网应用范围的扩大，无线传感器网络

（Ｗｉｒｅｌｅｓｓ Ｓｅｎｓｏｒ Ｎｅｔｗｏｒｋｓ， ＷＳＮ）作为数据传输网

络在环境监测、军事监视和跟踪等各种应用场景发

挥很大作用［１］。 节点捕获攻击的检测是物联网中

的一种入侵检测技术，可以用于保护 ＷＳＮ 免受恶意

攻击。 在物联网系统中，由于设备数量庞大、网络复

杂多样以及数据流动性强等特点，安全风险和入侵

威胁也相应增加，因此需要采取有效措施进行检测

和防范，本文就该问题以及检测方法进行了研究。
节点捕获攻击是一种主动针对 ＷＳＮ 的攻击方

式，其属于一种多阶段攻击，如何防止节点捕获或遭

受捕获后能及时止损是 ＷＳＮ 能否成功部署的关

键［２］。
如图 １ 所示，在无线传感网络数据正常传输的

过程中，攻击者首先恶意捕获一个正常的节点，通过

改装、伪装、破坏正常节点等方式，使得该节点对网



络安全性造成威胁。

监听数据
伪造数据
篡改数据

…

无线传感网络

物理捕获该节点

将异常节点重新部署回原网络

将捕获的节点进行分析、
篡改、伪造成异常节点攻击者

图 １　 节点捕获攻击示意图

Ｆｉｇ． １　 Ｎｏｄｅ ｃａｐｔｕｒｅ ａｔｔａｃｋ ｄｉａｇｒａｍ

　 　 物联网节点通常是嵌入式系统，在嵌入式系统

上的物理攻击主要针对于微处理器与存储卡，对微

处理器的篡改攻击主要分为 ３ 类，分别是侵入式、半
侵入式与非侵入式。 ３ 类篡改攻击均需将捕获的节

点从部署区域进行移动和中断节点正常工作的操

作［３］。
通常部署在某区域内正常工作的传感器节点之

间会持续地进行数据传输，这意味着长期数据传输

中断能被注意到。 节点被物理捕获时可能遭受的情

况如下［４］：
（１）攻击者不具备改装节点的能力，通常采取

直接暴力破坏传感器节点的方式，导致数据传输功

能受到影响；
（２）攻击者获得被捕获节点的访问权，并根据

所要达到的目的更改传感器节点内部程序；
（３）攻击者能够使用工具观察到传感器节点内

存的内容，可以根据烧录的信息对节点进行分析破

解，从而获取传感器节点的重要信息和数据，比如加

密密钥等；
（４）攻击者可以控制节点的无线传输功能，包

括读取、修改、删除、创建无线消息等。
在物理捕获阶段进行检测可以早期发现攻击意

图，使得后续攻击无法实现，其主要依据是传感器节

点被捕获后攻击者需要将其从部署区域移动到可以

对其进行分析的环境，所以会有一段时间缺席网

络［５］。

１　 改进攻击检测方法

通过介绍目前 ３ 种常用的利用缺席时间的物理

捕获检测技术并进行特点分析，由此提出改进的物

理捕获阶段攻击检测方法。
１）一般检测方法

一般的检测方法是将基于基站或特定监控节点

记为 Ａ，其余节点记为 Ｂｉ，ｉ 标识节点编号。 通常 Ａ
记录了所有发送给 Ａ 消息的节点，这样就能根据 Ａ
是否收到 Ｂｉ 的消息以及时间间隔阈值，来判断节点

是否被捕获［６］。
２）ＦＳＤ 方法

ＦＳＤ（Ｆｉｒｓｔ Ｓｔａｇｅ Ｄｅｔｅｃｔｉｏｎ， ＦＳＤ）方法是由 Ｄｉｎｇ
等［７］提出的检测方法，其也是以将物理捕获阶段的

攻击节点从网络中移除所需时间为依据。 其中设计

了两种方案，包括 ＦＳＤ 和 ＳＥＦＳＤ （ Ｓｉｎｋ Ｅｎｈａｎｃｅｄ
ＦＳＤ， ＳＥＦＳＤ），其分别是依靠物理捕获阶段检测方

案的去中心化和半中心化实现。
３）ＣＡＴ 方法

基于偶对的节点捕获检测（Ｃｏｕｐｌｅ－ｂａｓｅｄ Ｎｏｄｅ
Ｃｏｍｐｒｏｍｉｓｅ Ｄｅｔｅｃｔｉｏｎ， ＣＮＣＤ）方法是由 Ｌｉｎ 等［８］ 提

出的检测方法，也是物理捕获阶段检测方法，是一种

基于偶对检测的方法。 是通过传感器节点之间建立

关系的方式来互相监控对方的状态。 其假设在区域

内每个传感器节点可以和其它节点形成偶对节点。
ＣＡＴ 方法包括 ３ 个阶段：传感器节点初始化和部署、
偶对节点的构建、传感器节点的捕获检测。

４）本文改进的物理捕获阶段攻击检测方法

基于上述分析可知，现有的一些物理捕获阶段

检测方法比如 ＦＳＤ 是将传感器节点的缺席时间和

一个阈值进行比较，若大于阈值还未响应就认为该

传感器节点被捕获，这是值得借鉴的，但是单阈值对

检测影响很大，而改进的物理捕获阶段攻击检测方

法，可以减少因为单阈值限制带来的误检。
在传感器网络中会存在具有更强硬件支持的节

点，通常为汇聚节点或者网关。 这一类节点通常是

传感器网络中数据的最终流向，也不易被捕获，所以

是被重点保护的节点类型［９］。
　 　 如图 ２ 所示将节点进行分级，在网络模型中将

汇聚节点视为网络的中心。 一个典型的传感器网

络，每个传感器节点都有其唯一标识符，并且在部署

后位置不变，在小型传感器网络中，通常仅在汇聚节

点周围分布一些传感器节点与之通信。 在更大型的

传感器网络中，传感器网络边缘的感知节点通常需

要经过路由节点，以 “多跳” 的方式到达汇聚节

点［１０］，将经过 ｋ 跳的节点到达汇聚节点的节点称为

ｋ 级节点。 检测消息是以序列号的形式存在，就像
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“心跳”向上下级节点报告自己的存活状态，可称之

为心跳消息［１１］。 同时，引入序列号带来另一个判断

节点捕获的依据，就是将当前序列号的值作为另一

个阈值。 假设序列值的上限是 ｍ， 序列值的差值阈

值设为 ｎ。 值得注意的是，以下并不是严格意义上

的区间，而是一个“约瑟夫环”，应当以当前值为基

准倒推或者顺推［１２］。

汇聚节点

底层节点

图 ２　 传感器节点分级

Ｆｉｇ． ２　 Ｓｅｎｓｏｒ ｎｏｄｅ ｃｌａｓｓｉｆｉｃａｔｉｏｎ

　 　 当节点收到当前心跳的序列值为 ａ，上次收到

的心跳的序列值为 ｂ，若 ａ 等于（ｂ ＋ １）％ｍ 时，则表

示当前序列值正确；若其序列值不在 ０ 到 ｍ － １ 之

间，则认为是严重异常，并标记为被捕获；当前序列

值 ａ不在序列值 ｂ倒推 ｎ次即（ｂ － ｎ ＋ ｍ）％ｍ，以及

当前序列值 ａ 不在序列值 ｂ 顺推 ｎ 次即（ｂ ＋ ｎ）％ｍ
之间，则被判断处于被捕状态，考虑其是被捕获后重

新加入网络状态或者是攻击者在进行测试，并将其

记为状态 １。 当序列值 ａ 处于倒推 ｎ 次即（ｂ － ｎ ＋
ｍ）％ｍ 到 ｂ 之间则可能是数据滞留在网络中，而被

认为是一次异常事件；当序列值处于 ａ ＋ １ 到顺推 ｎ
次即（ｂ ＋ ｎ）％ｍ 之间，则认为是检测消息在信息传

输的过程中丢失， 此时仍接收当前的消息并更新序

列号的值，并且记为一次异常事件，将这两种异常事

件记为状态 ２。 当异常事件数量超过设定的阈值

时，会触发报警机制［８］。 为进一步判断是节点捕获

攻击还是传感器网络中的扰动导致的异常事件，需
要进行人工检查进行确认。 检测算法流程如图 ３ 所

示。
　 　 将节点进行层次分级还有一个优势，当处于中

间层级的节点被捕获时，其下级节点就无法接收到

其心跳消息，这时根据时间阈值和节点缺席时间来

判断出该节点被捕获，可以有效地防止攻击者获取

传感器网络边缘的底层传感器节点所采集的数

据［１３］。

流程结束

判断为被捕获

超出异常事件阈值?

异常事件数量加一

处于状态2?

处于状态1?

a>m-1或a<0?

获得上下级某节点
的心跳a

流程开始

是

是

是

是

否

否

否

否

图 ３　 基于心跳序列的检测流程

Ｆｉｇ． ３　 Ｄｅｔｅｃｔｉｏｎ ｆｌｏｗ ｃｈａｒｔ ｂａｓｅｄ ｏｎ ｈｅａｒｔｂｅａｔ ｓｅｑｕｅｎｃｅ

２　 仿真实验

２．１　 实验环境及参数设定

考虑到实验的传感器节点较多，因此对于 ＷＳＮ
的搭建以及检测方法的测试均通过虚拟环境进行仿

真模拟，实验环境配置见表 １。
表 １　 实验环境

Ｔａｂｌｅ １　 Ｔｈｒｅｓｈｏｌｄｓ ｆｏｒ ｄｅｔｅｃｔｉｏｎ ｍｅｔｈｏｄｓ

操作系统 Ｗｉｎｄｏｗｓ ８．１Ｐｒｏ ６４ 位

运行环境 处理器基准频率 ２．３ ＧＨｚ

网络协议 ＴＣＰ ／ ＩＰ 协议

仿真平台 ＯＭＮＥＴ＋＋

仿真环境 ｏｍｎｅｔｐｐ．ｉｎｉ 文件

　 　 仿真实验共设置了 ２０１ 个节点，分别是 ２００ 个

传感器节点和 １ 个基站节点。 设置丢包率为 １％，实
验设定捕获节点的最高比例为 ２５％，即最多被捕获

５０ 个传感器节点，每间隔 ５ 个被捕节点进行实验，
实验一共均匀部署了 １０ 组 ２０ 个节点的小型传感器

网络最后组成一个传感器网络，数据从最外层节点

产生最终到达汇聚节点，每个小型传感器网络有 ２
个网关节点和 ６ 个中间路由节点。 底层负责采集数

据的传感器节点 １２ 个，数据每隔 １０ ｓ 产生一次，数
据传输耗时 １００ ｍｓ，模拟数据被采集并发送。

最理想的网络缺席时间阈值是节点被捕获后到
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重新加入网络所需最短时间［１４］。 判断节点是否被

捕获是通过节点缺席时间和阈值进行比较，除了物

理捕获阶段常用的缺席时间阈值，改进的物理捕获

阶段检测方还设置心跳差值阈值和异常事件数量阈

值，阈值设置见表 ２。 实验网络拓扑图及实验运行

图如图 ４ 所示。

表 ２　 检测方法的阈值

Ｔａｂｌｅ ２　 Ｔｈｒｅｓｈｏｌｄｓ ｆｏｒ ｄｅｔｅｃｔｉｏｎ ｍｅｔｈｏｄｓ

阈值名　 　 　 阈值

缺席时间阈值 １０ ｓ

心跳差值阈值 ６

异常事件数量阈值 １０

(a)实验网络拓扑图

(b)实验时节点发送检测消息

图 ４　 实验截图

Ｆｉｇ． ４　 Ｅｘｐｅｒｉｍｅｎｔａｌ ｓｃｒｅｅｎｓｈｏｔ

２．２　 评价指标

在测试的节点中，存在正常和被捕获的两类节

点。 因此，对总体样本的检测存在以下 ４ 种结果。
（１）正常节点被检测出的数量（记为 ＴＮ）；
（２）正常的节点被误检为被捕获的节点数量

（记为 ＦＰ）；
（３）被捕获的节点误检为正常节点的数量（记

为 ＦＮ）；
（４） 被捕获的节点被检测出的数量 （记为

ＴＰ）。 根据这几种结果可以量化为检测率、误报率、

４５１ 智　 能　 计　 算　 机　 与　 应　 用　 　 　 　 　 　 　 　 　 　 　 　 　 　 第 １４ 卷　



漏报率。
检测率（Ｄｅｔｅｃｔｉｏｎ Ｒａｔｅ， ＤＲ） 其计算公式如式

（１）：

ＤＲ ＝ ＴＰ
ＴＰ ＋ ＦＮ

（１）

　 　 误报率（Ｆａｌｓｅ Ｐｏｓｉｔｉｖｅ Ｒａｔｅ， ＦＰＲ） 其计算公式

如式（２）：

ＦＰＲ ＝ ＦＰ
ＴＮ ＋ ＦＰ

（２）

　 　 漏报率（Ｆａｌｓｅ Ｎｅｇａｔｉｖｅ Ｒａｔｅ， ＦＮＲ） 其计算公式

如式（３）：

ＦＮＲ ＝ ＦＮ
ＴＰ ＋ ＦＮ

（３）

２．３　 结果分析

本文采用改进的物理捕获阶段检测方法以及

ＦＳＤ 和 ＣＡＴ 两种方法进行实验检测到被捕获节点

的具体个数见表 ３，个数柱状图如图 ５ 所示。 所提

方法检测的被捕获节点个数的数量最多。 在被捕获

的节点数量小于 ２５ 时可以看到，３ 种检测方法检测

效果均能达到 ９０％以上，但是随着被捕获节点数量

增加，检测的效果下降。
表 ３　 ３ 种方法检测出被捕节点数量比较

Ｔａｂｌｅ ３　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｔｈｅ ｎｕｍｂｅｒ ｏｆ ｃａｐｔｕｒｅｄ ｎｏｄｅｓ ｄｅｔｅｃｔｅｄ ｂｙ
ｔｈｒｅｅ ｍｅｔｈｏｄｓ

被捕获节点 ＣＡＴ ＦＳＤ 所提方法

０ ０ ０ ０

５ ５ ５ ５

１０ ９ １０ １０

１５ １４ １４ １４

２０ １７ １８ １９

２５ ２１ ２２ ２３

３０ ２４ ２６ ２７

３５ ２６ ２８ ３０

４０ ２９ ３１ ３３

４５ ３２ ３４ ３６

５０ ３５ ３７ ４０

　 　 经过计算，３ 种方法的被捕获节点检测率如图 ６
所示。 检测率的值是正确识别为正例的样本数占所

有正例样本数的比率，在这里正例样本是指被捕获

的节点，３ 种检测方法检测率均随着被捕节点的增

加而下降。 其中，ＣＡＴ 的检测率下降最明显，在被

捕节点个数为 ５０ 时，检测率下降到 ７０％；所提方法

的下降较为平缓，随着被捕节点的增加，检测率从

１００％下降到 ８０％。
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图 ５　 ３ 种方法检测出被捕节点柱状
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图 ６　 ３ 种方法的检测率

Ｆｉｇ． ６　 Ｄｅｔｅｃｔｉｏｎ ｒａｔｅ ｏｆ ｔｈｒｅｅ ｍｅｔｈｏｄｓ

　 　 ３ 种方法的误报率如图 ７ 所示。 误报率的含义

在评价指标一节中给出，其值是指错误将负例样本

识别为正例的样本数占所有负例样本数的比率，在
这里正例样本是指被捕获的节点。 由图 ７ 所见，３
种方法的误报率随着被捕节点数量的增加而呈上升

趋势。 其中，ＣＡＴ 方法从 ０％上升到 １９％，ＦＳＤ 方法

最后达到 ２５％的误报率，所提方法在被捕节点数量

为 ２０ 个时开始上升，从 ０％一直增加到 １４％，相对

ＦＳＤ 和 ＣＡＴ 两种方法的误报率最低。
　 　 ３ 种方法的漏报率如图 ８ 所示。 漏报率值是指

分类器错误地将正例样本识别为负例的样本数占所

有正例样本数的比率，在这里正例样本是指被捕获

的节点。 由图 ８ 所见，３ 种方法随着被捕节点的数

量增加而呈上升趋势，其中漏报率上升最明显的是

ＣＡＴ 方法，一直上升至 ３１％，其次是 ＦＳＤ 方法，上升

至 ２７％，所提方法漏报率为 ２０％，相对 ＦＳＤ 和 ＣＡＴ
两种方法的漏报率最低。
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图 ７　 ３ 种方法的误报率
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图 ８　 ３ 种方法的漏报率

Ｆｉｇ． ８　 Ｍｉｓｓｉｎｇ ｎｅｇａｔｉｖｅｓ ｏｆ ｔｈｒｅｅ ｍｅｔｈｏｄｓ

３　 结束语

本文介绍了 ＷＳＮ 中的节点捕获攻击，该攻击手

段分为物理捕获、节点重新部署和内部攻击 ３ 个阶

段，且随着攻击层级的递进而威胁程度越来越大。
为了降低损失风险，在攻击早期进行检测至关重要。
详细分析了节点捕获攻击的物理捕获阶段，并介绍

了现有的检测方法。 总结了物理捕获阶段检测方法

主要基于节点缺席时间这一特征来判断是否被物理

捕获，并提出了改进的物理捕获阶段攻击检测方法，
除了考虑缺席时间阈值外，还引入了心跳差值阈值

和异常事件数量阈值等多个阈值来增强检测能力。
最后，通过 ＯＭＮＥＴ＋＋仿真平台搭建传感器网络拓

扑结构并进行了仿真实验。 结果表明，所提出的方

法在检测率等方面具有优越性。

　 　 由于本文研究的物理捕获阶段的检测方法面向

的平台所在区域是厂区，所以节点供能充足，不用担

心节点能量消耗完的情况。 但是在物联网中可能存

在节点被部署在农田、森林等空旷环境，此时节点能

量消耗需要考虑，也就是节点有时会休眠，这种在异

步休眠模式下如何判断节点被捕获将在后续进行研

究和改进。
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