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摘　 要： 全球气候变化不断加剧，山火灾害频发成为世界各地面临的重大挑战之一。 为了更有效地监测和预防山火灾害，本
文提出了一种基于物联网技术的智能山火报警系统。 该系统结合了多个传感器，包括温度传感器、湿度传感器和烟雾传感

器，通过对环境参数的实时监测，能够准确地检测到火灾的发生。 此外，系统还结合了 ＧＰＳ 模块，能够实时定位火灾点的位

置，便于及时派遣救援人员。 在系统设计上，充分利用了 ＳＴＭ３２ 微控制器的强大性能和低功耗特性，实现了高效的数据处理

和低能耗的运行。 实验结果表明，该智能山火报警系统具有较高的准确性和可靠性，在山火监测和报警方面具有良好的应用

前景。
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０　 引　 言

近年来，全球极端天气和异常自然灾害特别是

森林火灾频繁发生，造成巨大生命和财产损失的同

时，也为人类的生存和发展敲响了警钟［１］。 气候变

化、人类活动以及自然因素的相互作用使得山火的

发生频率和规模呈上升趋势，给生态环境和社会稳

定带来了严重影响。 传统的山火监测方法主要依靠

人工巡查和固定式监测设备，存在监测范围有限、反
应速度慢、准确性不高等问题。 因此，研发一种智能

高效的山火监测与报警系统显得尤为迫切。
基于此，本文提出了一种基于物联网技术的智

能山火报警系统，旨在利用先进的传感技术和微控

制器技术，实现对山火灾害的实时监测与精准预警。
通过结合温度传感器、湿度传感器和烟雾传感器等

多种传感器模块，系统能够快速准确地感知火灾的

发生，并通过 ＧＰＳ 定位模块实时定位火点位置，为
应急救援提供重要参考。 同时，利用 ＳＴＭ３２ 微控制

器的高性能和低功耗特性，实现了系统的高效运行

和长时间稳定工作。 实验证明：该系统具有较高的



准确性和可靠性，对山火监测与应急救援具有重要

意义。  

１　 系统设计方案

基于物联网技术的智能山火报警系统体系结构

如图 １ 所示，由 ＳＴＭ３２Ｆ０ 单片机、温湿度传感器

ＤＨＴ２０、烟雾传感器 ＭＱ－２、红外传感器 ＧＹ－９０９、摁
键系统、显示模块、报警模块、无线通信模块、 ｕ －
ｂｌｏｘ６ＭＧＰＳ 模块（全球定位系统模块）、用户终端小

程序部分组成。 ＳＴＭ３２ 主控模块通过各传感器实

时监控环境数据，通过 ＮＢ－ＩｏＴ 模块利用 ＭＱＴＴ（消
息队列遥测传输）协议实现数据传输至客户终端，
以达远程即可实现山林火灾隐患排查工作的目的，
提高工作效率，防患于未然，发生火灾时能迅速掌握

灾情，实现资源合理分配，提高救灾效率。
设计最终目标如下：
（１）对设备周围环境温湿度、烟雾度、所处位置

的数据信息采集；
（２）将数据信息传输至云平台；
（３）实现云平台数据共享至所设计小程序并进

行数据分析与处理；
（４）当温湿度、烟雾度超过阈值 （即 “报警状

态”）时对报警器的控制。

用户终端
小程序

显示模块

报警模块

无线通信模块

GPS模块

STM32F0

单片机

温湿度传感
器模块

烟雾传感器
模块

摁键系统

图 １　 山火报警系统体系结构图

Ｆｉｇ． １　 Ｆｉｒｅ ａｌａｒｍ ｓｙｓｔｅｍ ａｒｃｈｉｔｅｃｔｕｒｅ ｄｉａｇｒａｍ

２　 硬件电路设计

２．１　 主控模块

基于物联网技术的智能山火报警系统的主控模

块芯片选用 ＳＴＭ３２Ｆ０３０ 单片机。 该系列单片机基

于超低功耗的 ａｒｍ Ｃｏｒｔｅｘ－Ｍ０ 处理器内核，具有高

运算性能和高代码密度，能够处理复杂的任务并提

供快速的响应。 ＳＴＭ３２Ｆ０ 单片机拥有丰富的外设

资源，包括定时器、串口通信接口、脉冲宽度调制

（ＰＷＭ）、中断控制器等，可满足嵌入式开发的不同

应用需求，能够在经济型用户终端产品上实现先进

且复杂的功能。 ＳＴＭ３２Ｆ０ 单片机的微控制单元

（ＭＣＵ）集实时性能、低功耗运算和 ＳＴＭ３２ 平台的先

进架构及外设于一身，支持多种工具和编程语言，适
用于低成本开发。
２．２　 传感器模块

２．２．１　 烟雾传感器模块

烟雾传感器模块选用 ＭＱ－２ 型烟雾传感器对

环境烟雾值进行实时检测，ＭＱ－２ 的探测范围极其

广泛，对天然气、液化石油气等烟雾有很高的灵敏

度，尤其对烷类烟雾更为敏感，具有良好的抗干扰

性，可准确排除有刺激性非可燃性烟雾的干扰信

息［２］。 ＭＱ－２ 型烟雾传感器工作原理：利用气敏材

料二氧化锡半导体的特性，空气中的氧被二氧化锡

吸附形成氧的负离子，导致半导体中电子密度减少，
从而增加其电阻值；当传感器与烟雾接触，引起表面

导电率的变化；通过传感器内部导电率的变化值，计
算得出烟雾的浓度信息。 为了输出数字量烟雾值，
进行浓度阈值设定，当环境中烟雾浓度超过该阈值

时，通过引脚 ＰＡ１５ 输出低电平。 将传感器输出与

主控芯片相连，在主控芯片的程序中接收和处理数

据，通过本系统中 ＮＢ－ＩｏＴ 通信模块将数据发送到

腾讯云平台进行物模型数据处理。 烟雾传感器模块

具体设计如图 ２ 所示。

用户终端小程序

腾讯云平台

启动数据上传任务

硬件抽象层输入输出监控

烟雾传感器

控制烟雾报警灯

图 ２　 烟雾传感器模块设计

Ｆｉｇ． ２　 Ｄｅｓｉｇｎ ｏｆ ｓｍｏｋｅ ｓｅｎｓｏｒ ｍｏｄｕｌｅ

２．２．２　 温湿度传感器模块

本系统采用的温湿度传感器是 ＤＨＴ２０ 型号，该
传感器内配置了专用集成电路（ＡＳＩＣ）传感器芯片、
高性能的半导体硅基电容式湿度传感器和一个标准

的片上温度传感器，并使用了标准串行通信协议

（Ｉ２Ｃ）数据输出信号格式以及串行通信协议（ Ｉ２Ｃ）
接口，便于与其他模块进行通信和集成。 设计中

ＤＨＴ２０ 的引脚 ＧＮＤ 接地，引脚 ３ＶＣＣ 与电源相连，
ＳＤＡ 引脚与单片机 ＩＯ 口相连，实现与单片机的双

向通信。 利用传感器具有快速的响应时间以及能够

迅速感知环境的温湿度变化的特点，实现实时传输
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更新测量数据，在广泛的温度和湿度范围内获取准

确的环境数据测量结果。
温湿度传感器的功能主要由驱动程序、传感器

服务、传感器任务三部分函数实现。 驱动程序负责

与硬件交互，包括初始化传感器、发送指令、接收数

据等，通常是底层的硬件抽象层，为上层服务和任务

提供接口；传感器服务层位于驱动程序与应用程序

之间，提供简化的接口和功能，以便应用程序更容易

地使用传感器数据；传感器任务位于应用程序层，负
责使用传感器数据来完成特定的任务或功能。 温湿

度传感器模块具体设计流程图如图 ３ 所示。

结束

数据采集、处理、传输、
监控和存储

获取温度数据服务
接口

实现传感器相关服务
与功能

硬件初始化
函数初始化

开始

图 ３　 温湿度传感器模块设计流程图
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ｄｅｓｉｇｎ

２．２．３　 无线通信模块

基于物联网技术的智能山火报警系统中的无线

通信模块使用窄带物联网（Ｎａｒｒｏｗ Ｂａｎｄ Ｉｎｔｅｒｎｅｔ ｏｆ
Ｔｈｉｎｇｓ， ＮＢ－ＩｏＴ）。 窄带物联网主要利用了移动蜂

窝网络，且拥有了众多兼容性强、覆盖率高的物联网

设备，可增强整个物联网平台的连接效果，有更为广

阔的发展前景［３］。 ＮＢ－ＩｏＴ 是物联网的一个新兴技

术，支持低功耗设备在广域网的数据连接，具有覆盖

广、海量连接、低功耗、低成本等优点［４］。 基于物联

网技术的智能山火报警系统的通信模块采用一款专

为物联网应用而设计的 ＮＢ － ＩｏＴ 通信模块芯片

（ＢＣ２６ 芯片），该芯片支持 ＮＢ－ＩｏＴ 标准的通信功

能，可将采集到的温度等数据信息通过 ＭＱＴＴ 协议

发送到腾讯云平台，使得设备能够远程与服务器进

行通信，实现数据的传输，用户可以随时接收查看各

项数据信息。 ＢＣ２６ 芯片具有高灵敏度的接收机，可
在弱信号环境下实现可靠的通信连接，空闲状态下

的工作电流仅有 ３．５ μＡ。 同时，ＭＱＴＴ 协议是一种

轻量级的消息传输协议，采用发布 ／订阅模式进行通

信［５］。 ＭＱＴＴ 协议的轻量级和低功耗特性，适用于

在网络和计算资源有限的 ＮＢ－ＩｏＴ 设备中进行数据

传输和远程监控。 无线通信模块具体设计流程图如

图 ４ 所示。

MQTT协议建立连接

发送信息是否正确

启动数据上传
任务

数据上传

开始

结束

用户终端小程序

腾讯云平台

是

否

否

是

图 ４　 无线通信模块设计流程图

Ｆｉｇ． ４　 Ｆｌｏｗｃｈａｒｔ ｏｆ ｗｉｒｅｌｅｓｓ ｃｏｍｍｕｎｉｃａｔｉｏｎ ｍｏｄｕｌｅ ｄｅｓｉｇｎ

２．２．４　 ＧＰＳ 定位模块

ＧＰＳ 定位模块选取了 ｕ－ｂｌｏｘ ６Ｍ 型号的定位传

感器，能够提供高精度的位置信息，适用于各种精准

定位需求。 ＧＰＳ 模块和 ＳＴＭ３２ 单片机之间的电气

接口匹配通常可以使用串口接口。 将 ＧＰＳ 模块的

发送引脚连接到 ＳＴＭ３２ 单片机的接收引脚，将接收

引脚连接到 ＳＴＭ３２ 单片机的发送引脚。 使用

ＳＴＭ３２ 的串口通信库或者底层驱动程序来实现

串口通信功能，包括发送和接收数据。 ＧＰＳ 模块通

常使用 ＮＭＥＡ 协议或者其它专有的通信协议与

外部设备进行通信。 在代码中，需要按照相应的通

信协议格式来构建发送的命令，并解析接收到的数

据。
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在主控芯片的程序中，ＧＰＳ 定位信息通过 ＮＭＥＡ－
０１８３（Ｎａｔｉｏｎａｌ Ｍａｒｉｎｅ Ｅｌｅｃｔｒｏｎｉｃｓ Ａｓｓｏｃｉａｔｉｏｎ）协议采用

的 ＡＳＣＩＩ 码来传递，解析每帧数据后通过 ＮＢ－ＩＯＴ
通信模块将数据发送到腾讯云平台。 ＧＰＳ 定位模块

具体设计流程图如图 ５ 所示。

结束

用户终端小程序

云平台

数据上传

数据采集、处理、传输、
监控和存储

GPS缓冲区信息处理

开始

GPS功能实现

图 ５　 ＧＰＳ 模块设计流程图

Ｆｉｇ． ５　 ＧＰＳ ｍｏｄｕｌｅ ｄｅｓｉｇｎ ｆｌｏｗｃｈａｒｔ

３　 软件设计

３．１　 系统软件设计

用户终端小程序将各类传感器采集的数据通过

ＮＢ－ＩｏＴ 模块，利用 ＭＱＴＴ 协议将数据传输到腾讯云

平台，通过 ＡＰＩ 调用将数据传输至用户终端小程

序，从而实现山火信息的数据采集可视化过程。 管

理员也可以通过操作小程序向腾讯云平台发送控制

指令，由云平台经过网络层下发给设备终端执行，进
而实现山火报警系统的远程监控。 小程序整体结构

图如图 ６ 所示。

查看设备状态显示浓度信息显示温湿度 显示设备位置

温湿度监控 GPS定位信息 烟雾检测 设备信息

主页

“山火报警”微信小程序

图 ６　 用户终端小程序整体结构图

Ｆｉｇ． ６　 Ｄｉａｇｒａｍ ｏｆ ｔｈｅ ｏｖｅｒａｌｌ ｓｔｒｕｃｔｕｒｅ ｏｆ ｔｈｅ ｕｓｅｒ ｔｅｒｍｉｎａｌ ａｐｐｌｅｔ

３．２　 用户终端小程序设计

用户终端小程序利用 Ｖｕｅ、ＣＳＳ、ＪａｖａＳｃｒｉｐｔ 等技

术进行开发。 微信小程序具有轻量级，易操作等特

点，方便管理员通过对小程序页面显示的可视化信

息进行山火灾情判断，用户终端小程序实现如下功

能：登陆页面，管理员主页，温湿度监控页面，ＧＰＳ 定

位页面，烟雾监测页面，设备信息页面。 管理员通过

授权个人信息进行登录，首页展示 ４ 个数据采集模

块。 温湿度监控页面将每隔 １０ ｓ 检测到的温湿度

数据以折线图的形式实时地显示在页面上，折线图

可动态显示历史近 ７ 次数据，可直观的随时掌握火

灾温湿度状况。 烟雾监测页面显示动态检测的烟雾

浓度值，为管理员提供实时、准确的火灾烟雾浓度。
设备信息页面通过 ＧＰＳ 获取山火报警设备的位置

信息，显示山火报警设备在线状态、版本号、设备号

等信息。 用户终端小程序主页面如图 ７ 所示。

图 ７　 小程序主页面

Ｆｉｇ． ７　 Ａｐｐｌｅｔ ｍａｉｎ ｐａｇｅ

４　 系统测试

山火报警系统测试过程包括编译代码生成可执

行文件、将程序烧录到单片机中、以 Ｊｓｏｎ 格式上传

测试数据、解析接口、进行串口调试以及进行小程序

数据显示测试如图 ８ 所示。 最终验证结果表明，该
小程序能够准确地采集数据，并实时地以折线图形

式展示；在数据超过预设阈值时，系统将通过发出警

报信息通知管理人员。
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图 ８　 用户终端小程序测试页面显示

Ｆｉｇ． ８　 Ｔｈｅ ｔｅｓｔ ｐａｇｅ ｏｆ ｔｈｅ ｕｓｅｒ ｔｅｒｍｉｎａｌ ａｐｐｌｅｔ ｉｓ ｄｉｓｐｌａｙｅｄ

　 　 首先，将代码生成可执行文件，编译成功后将程

序烧录至单片机中。 启动山火报警系统，温湿度传

感器、烟雾传感器、ＧＰＳ 定位等指示灯亮起，表明各

个模块能够正常运行。
　 　 其次，将山火报警系统分别置于不同温湿度、不
同烟雾浓度以及不同位置下，测试其检测的数据是

否准确、上传数据是否有卡顿、速度慢等情况。 经测

试，确认山火报警系统的各项数据能够准确监测相

关环境数据并迅速上传至用户终端小程序。

　 　 最后，打开用户终端小程序，查看是否能检测到

设备在线状态，显示的数据是否准确。 在小程序上

设置温湿度和浓度的阈值，当数据超过阈值时，是否

发出警告信息。 经测试，确认小程序显示的数据与

山火报警系统检测到的数据一致，本系统能够准确

完成所有预设功能。

５　 结束语

本文设计并实现了一种基于物联网技术的智能

山火报警系统，旨在应对全球范围内山火灾害频发

的挑战，提高山火监测与应急救援的效率和准确性。
通过对系统的设计与实验验证，该系统具有较高的

准确性、可靠性和实用性，能够有效地监测山火的发

生并及时发出警报，为防范山火灾害提供了一种新

的解决方案。 未来的工作将继续优化系统的性能和

稳定性，扩展其在更广泛的应用场景中的适用性，为
保护人类生命和财产安全作出更大的贡献。
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