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基于 ＭＢ－ＬＢＰ 和 ＳＩＦＴ 特征匹配的图像复制粘贴检测

韩丽娜， 梁建娟， 刘　 洪， 刘本永
（贵州大学 大数据与信息工程学院， 贵阳 ５５００２５）

摘　 要： 复制粘贴篡改是最常见的图像篡改方式之一，常用检测算法中，ＳＩＦＴ 算法是基于点特征的检测方法，对小的篡改区

域检测性能较差。 针对这一问题，本文探讨通过增加 ＭＢ－ＬＢＰ 纹理特征提取更多的特征匹配对和提升检测定位能力的算法。
实验结果表明，小区域的篡改检测定位是可行的。
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０　 引　 言

随着高分辨率数码设备的普及以及图像编辑软

件的发展，对数字图像的可信性构成了很大的威胁。
图像篡改检测分为主动检测和被动检测。 由于大多

数图像事先都做不到嵌入先验信息，如数字水印和

数字签名，这就限制了主动检测在实际的图像检测

中的应用［１］。 被动检测不需要向图像中添加任何

信息，只需要分析图像的内容和统计特性，便可以判

断图像是否被篡改［２］，因此现在的研究人员主要倾

向于被动检测技术。
近年来提出的被动检测方法大致可以分为基于

块的检测方法和基于点的检测方法。 基于块的检测

方法，常见的有离散余弦变换、离散小波变换、主成

分分析、奇异值分解、脊波变换和其他技术。 其优点

是精确度更高，但代价是复杂度更高，且存在尺度变

换、旋转和噪声等鲁棒性欠佳等缺点。 为了克服这

些问题，提出了另一种基于点的检测方法。 其中尺

度不变特征变换（Ｓｃａｌｅ Ｉｎｖａｒｉａｎｔ Ｆｅａｔｕｒｅ Ｔｒａｎｓｆｏｒｍ，
ＳＩＦＴ）算法对缩放、旋转等尺度特征具有不变性的特

点［３］，其效率都得到了不断改进并部分地应用于图

像篡改检测［４］。
本文在原有的 ＳＩＦＴ 特征中增加了 ＭＢ －ＬＢＰ

（Ｍｕｌｔｉ－ｓｃａｌｅ Ｂｌｏｃｋ Ｌｏｃａｌ Ｂｉｎａｒｙ Ｐａｔｔｅｒｎ）纹理特征，
解决了 ＳＩＦＴ 算法对于小区域的复制粘贴篡改图像

检测性能差以及无法定位的问题，但是只针对纹理

较强的篡改图像。
１　 纹理特征提取

局部二值模式（Ｌｏｃａｌ Ｂｉｎａｒｙ Ｐａｔｔｅｒｎ，ＬＢＰ）是当

前具有代表性的局部纹理特征提取法［５］，具有原理

简单，高精度的特征识别能力、较低的计算复杂度以

及光照不变性等特点，一直被广泛应用于图像处理

的各个领域［６］。
１．１　 ＬＢＰ 特征

ＬＢＰ 特征是用中心像素的灰度值对邻域进行阈

值处理得到的［７］。 首先定义一个 ３×３ 的矩形窗口，
将周围 ８ 个相邻像素的灰度值与中心像素进行二值

量化。 算法如式（１）：



ＬＢＰ ＝ ∑
７

ｉ ＝ ０
Ｓ（ｐｉ － ｐ０）２ｉ，Ｓ（ｘ） ＝

１， ｘ ≥ ０；
０， ｘ ＜ ０．{

（１）
　 　 其中， ｐｃ 为中心像素的灰度值，ｐｉ，ｉ∈ ［０，７］ 为

领域内像素值，算例如图 １ 所示，其中 ｐｃ ＝ １１０。 篡

改图及 ＬＢＰ 滤波图如图 ２ 所示。
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图 １　 ＬＢＰ 特征提取算法

Ｆｉｇ． １　 ＬＢＰ ｆｅａｔｕｒｅ ｅｘｔｒａｃｔｉｏｎ ａｌｇｏｒｉｔｈｍ

图 ２　 图像 ｃａｒ 及其 ＬＢＰ 特征图

Ｆｉｇ． ２　 Ｉｍａｇｅ ｃａｒ ａｎｄ ｉｔｓ ＬＢＰ ｆｅａｔｕｒｅ ｍａｐ

１．２　 ＭＢ－ＬＢＰ 特征

由于 ＬＢＰ 空间支持面积小，且其在两个单像素

值之间进行的逐位比较受噪声的影响很大，故 Ｌｉａｏ
等人在 ＬＢＰ 的基础上提出了 ＭＢ－ＬＢＰ，计算基于块

子区域的平均值，而不是单个像素［５］。 每个子区域

是包含相邻像素的正方形块。 滤波器的大小 ｓ，ｓ × ｓ
表示 ＭＢ－ＬＢＰ 算子的规模。

以图 ２ 中 ｃａｒ 图像为原图，分别做 ９×９ 和 １５×１５
的 ＭＢ－ＬＢＰ 滤波，结果如图 ３ 所示。 实验表明参数

ｓ 会产生的影响，小尺度滤波可以展现图像的局部

细节，而大尺度滤波降低了噪声，更加稳健。 即大尺

度信息为小尺度细节提供了补充信息，但许多有识

别力的信息也被丢弃了。 为了获得更好的性能，应
该根据不同情况仔细选择参数 ｓ。
２　 ＳＩＦＴ 特征提取

ＳＩＦＴ 特征作为提取和描述图像局部特性最有

效特征之一，已被证明对噪声失真和几何变换具有

出色的鲁棒性［８］，其提取步骤如下：
首先，将尺度空间极值点作为候选关键点。 利

用高斯核函数的差分来识别具有尺度不变性的潜在

兴趣点，式（２）：

Ｄ（ｘ，ｙ，ｚ） ＝ Ｌ（ｘ，ｙ，ｋσ） － Ｌ（ｘ，ｙ，σ），
Ｌ（ｘ，ｙ，ｚ） ＝ Ｉ（ｘ，ｙ）  Ｇ（ｘ，ｙ，σ） ．

（２）

　 　 其中， ｋ 是预先设定常数；Ｇ（ｘ， ｙ， σ） 是高斯

核；Ｌ（ｘ， ｙ， σ） 是高斯模糊图像。

图 ３　 图像 ｃａｒ 的 ９×９ 和 １５×１５ＭＢ－ＬＢＰ 特征图

Ｆｉｇ． ３　 Ｔｈｅ ９×９ ａｎｄ １５×１５ ＭＢ－ＬＢＰ ｆｅａｔｕｒｅ ｍａｐｓ ｏｆ ｉｍａｇｅ ｃａｒ

　 　 其次，根据对比度阈值和边缘阈值进一步细化

候选关键点，其作用是剔除不稳定极值点。 通常在

尺度空间上的每个点 ｘ 的对比度值，式（３）：

Ｄ（ ｘ^） ＝ Ｄ ＋ １
２

（∂Ｄ
∂ｘ

）
Ｔ

ｘ^． （３）

　 　 其中， ｘ^ 是连续空间中 ｘ 的精细位置。 另外，计
算主曲率值，式（４）：

Ｒ ＝ Ｔｒ （Ｈ） ２

Ｄｅｔ（Ｈ）
＝ （α ＋ β） ２

αβ
． （４）

　 　 其中，

Ｈ ＝
Ｄｘｘ Ｄｘｙ

Ｄｘｙ Ｄｙｙ

é

ë

ê
ê

ù

û

ú
ú
，

Ｔｒ（Ｈ） ＝ Ｄｘｘ ＋ Ｄｙｙ ＝ α ＋ β

Ｄｅｔ（Ｈ） ＝ ＤｘｘＤｙｙ － Ｄ２
ｘｙ ＝ αβ

任何对比度值（主曲率值）小于（大于）预设阈

值的极值被拒绝作为 ＳＩＦＴ 关键点。 对每个幸存的

关键点分配一个主方向，以实现旋转不变性：
θ（ｘ，ｙ，σ） ＝ ｔａｎ －１（ｄｙ ／ ｄｘ） ． （５）

　 　 最后，对以 ＳＩＦＴ 关键点为中心的局部区域中的

周围信息进行编码来计算 １２８ 维描述符。
３　 应用于复制粘贴检测

由于原始 ＳＩＦＴ 算法提取的特征点较少，故在图

像复制粘贴篡改检测中无法定位那些较小的区域。
因此，本文结合了图像的 ＭＢ－ＬＢＰ 纹理的特征，用
于增加匹配对数，也能定位较小的复制粘贴篡改区

域，本算法的具体过程如图 ４ 所示。
　 　 图像预处理：由于 ＳＩＦＴ 算法和 ＭＢ－ＬＢＰ 算法

都是在灰度图像上计算的，故图像灰度化。
提取特征：（１）提取 ＳＩＦＴ 特征；（２）首先 ９×９ＭＢ－

ＬＢＰ 滤波，再提取 ＳＩＦＴ 特征。
分类器融合：将提取的两种特征拼接在一起。
特征匹配： 令向量 ｄ ＝ ｛ｄ１，ｄ２，．．．，ｄｎ－１｝ 递增的
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顺序记录关键点 ｋ 与其余 ｎ － １ 个关键点之间的欧

氏距离，即 ｄ１ ≤ ｄ２ ≤…≤ ｄｎ－１。 当且仅当 ｄ１ ／ ｄ２ ≤
ｔ（ ｔ ∈ ［０， １］），本次实验设置为 ０．５ 时，关键点 ｋ 与

其它 ｎ － １ 个关键点中的一个匹配。
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图 ４　 基于 ＭＢ－ＬＢＰ 和 ＳＩＦＴ 特征匹配的复制粘贴检测

Ｆｉｇ． ４　 Ｃｏｐｙ－ｍｏｖｅ ｄｅｔｅｃｔｉｏｎ ｂａｓｅｄ ｏｎ ＭＢ－ＬＢＰ ａｎｄ ＳＩＦＴ ｆｅａｔｕｒｅ ｍａｔｃｈｉｎｇ

　 　 去除孤立匹配：用随机一致性 ＲＡＮＳＡＣ 算法去

除孤立的匹配对。
　 　 篡改定位：将匹配成功的特征点的在图像中用

像素值 ２５５ 代替原来像素值，将其余像素点设置为

０，为了使标记出来的像素值连成肉眼可见的区域，
进行形态学操作，这样就可以得到一个篡改区域为

白色区域，其余部分为黑色区域的二进制图像。 当

且仅当二进制图像中的所有元素为 ０ 时，图像才被

认为是真实的；否则，就会被认为被篡改。
４　 实验结果及分析

本次实验一共采用了 ６ 组图像。 由于本算法增

加的是纹理信息，故选取的都是纹理较强的图像，为

了验证本算法的有效性，增加了对比实验。
４．１　 篡改图像匹配对数对比实验

表 １ 是六幅复制粘贴篡改图像针对不同算法的

匹配对数及其成功率，依次比较了通过原始 ＳＩＦＴ 算

法、ＬＢＰ＋ＳＩＦＴ 算法、ＣＬＢＰ （Ｃｉｒｃｕｌａｒ ＬＢＰ） ＋ＳＩＦＴ 算

法以及本文的 ＭＢ－ＬＢＰ ＋ＳＩＦＴ 算法得到的匹配对

数。 从表中 １ 可以看出增加了纹理特征后，匹配对

数明显增多，从少到多的排序为 ＳＩＦＴ 算法＜ＬＢＰ ＋
ＳＩＦＴ 算法＜ＣＬＢＰ＋ＳＩＦＴ 算法＜ＭＢ－ＬＢＰ＋ＳＩＦＴ 算法，
且匹配对数基本上是原始 ＳＩＦＴ 算法的两倍，虽然增

加了纹理特征后会增加一些错误匹配对，但是在后

续的伪造定位中，这些孤立的匹配对会被剔除。
表 １　 针对篡改图像使用不同特征提取算法的匹配对及正确率

Ｔａｂ． １　 Ｍａｔｃｈｉｎｇ ｐａｉｒｓ ａｎｄ ａｃｃｕｒａｃｙ ｏｆ ｄｉｆｆｅｒｅｎｔ ｆｅａｔｕｒｅ ｅｘｔｒａｃｔｉｏｎ ａｌｇｏｒｉｔｈｍｓ ｆｏｒ ｔａｍｐｅｒｅｄ ｉｍａｇｅｓ

篡改图片
ＳＩＦＴ

匹配对 正确率

ＬＢＰ＋ＳＩＦＴ

匹配对 正确率

ＣＬＢＰ＋ＳＩＦＴ

匹配对 正确率

ＭＢ－ＬＢＰ＋ＳＩＦＴ

匹配对 正确率

ｄｏｇ ９８ １００％ １５６ １００％ １８６ １００％ １９２ １００％

ｚｅｂｒａ ６３ １００％ １１７ １００％ １４５（１） ９９．３１％ １６９（１） ９９．４１％

ｔｉｇｅｒ ４３ １００％ ７３ １００％ ９６ １００％ １００（１） ９９％

ｃａｒ ３７（１） ９７．３％ ６６（１） ９８．４８％ ８９（２） ９７．７５％ ９４（１） ９８．９４％

ｍａｃｈｉｎｅ ３０（４） ８６．６７％ ３６（４） ８８．８９％ ４７（４） ９１．４９％ ５６（４） ９２．８６％

ｔｒｅｅ ９（１） ８８．８９％ １１（１） ８８．８９％ １６（２） ８７．５％ ２６（１） ９６．１５％

４．２　 篡改区域较小的定位对比实验

当复制粘贴篡改区域较小时，原始 ＳＩＦＴ 算法由

于匹配对数较少，无法对伪造区域进行定位，而增加

ＭＢ－ＬＢＰ 纹理特征后，匹配的对数明显增多，可以对

伪造区域进行定位，以上组实验中的前三幅图像为

例，其中的篡改区域都大大缩小了，具体结果如

图 ５。
５　 结束语

复制粘贴篡改是图像篡改中最常用的篡改手

段，针对这种篡改手段的检测技术一直都是热门研

究课题，使用传统 ＳＩＦＴ 算法的检测技术，存在匹配

对少的问题。 为此，本文在原始的 ＳＩＦＴ 特征中增加

了 ＭＢ－ＬＢＰ 纹理特征，将其放在同一个分类器里，
使用距离算法将相似特征点进行匹配，再使用

ＲＡＮＳＡＣ 算法去除孤立的匹配对，最后对匹配成功

的特征点用形态学操作将其连成闭合的区域。 为了

在视觉效果上更好的区分图像是否被篡改，将篡改

区域用“１”表示，未篡改用“０”表示。 本文算法由于

增加了 ＭＢ－ＬＢＰ 特征，大大提高了匹配对数，对于

原始 ＳＩＦＴ 算法检测不出来的小的区域的篡改图像，
可以检测出来并成功定位，但是此算法只针对纹理

特征较强的篡改图像。
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(a)dog原始图片 (b)zebra原始图片 (c)tiger原始图片
(a)Originalpictureofdog (b)Originalpictureofzebra (c)Originalpictureoftiger

(a1)dog篡改图片 (b1)zebra篡改图片 (c1)tiger篡改图片
(a1)Tamperedpictureofdog (b1)Tamperedpictureofzebra (c1)Tamperedpictureoftiger

(a2)SIFT算法匹配 (b2)SIFT算法匹配 (c2)SIFT算法匹配
(a2)SIFTalgorithmmatches (b2)SIFTalgorithmmatches (c2)SIFTalgorithmmatches

(a3)SIFT算法定位 (b3)SIFT算法定位 (c3)SIFT算法定位
(a3)SIFTalgorithmlocation (b3)SIFTalgorithmlocation (c3)SIFTalgorithmlocation

(a4)MB-LBP+SIFT算法匹配 (b4)MB-LBP+SIFT算法匹配 (c4)MB-LBP+SIFT算法定位
(a4)MB-LBP+SIFTalgorithmmatches (b4)MB-LBP+SIFTalgorithmmatches (c4)MB-LBP+SIFTalgorithmmatches

(a5)MB-LBP+SIFT算法定位 (b5)MB-LBP+SIFT算法定位 (c5)MB-LBP+SIFT算法定位
(a5)MB-LBP+SIFTalgorithmlocation (b5)MB-LBP+SIFTalgorithmlocation (c5)MB-LBP+SIFTalgorithmlocation

图 ５　 针对不同算法的篡改定位结果图

Ｆｉｇ． ５　 Ｓｈｏｗｓ ｔｈｅ ｔａｍｐｅｒ ｌｏｃａｌｉｚａｔｉｏｎ ｒｅｓｕｌｔｓ ｆｏｒ ｄｉｆｆｅｒｅｎｔ ａｌｇｏｒｉｔｈｍｓ
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