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社会工程学视角下密码的设置与保管研究

张　 硕， 吴　 瑕
（重庆邮电大学 网络空间安全与信息法学院， 重庆 ４０００６５）

摘　 要： 随着互联网各平台相继以形式化手段“禁止”设置弱口令，令不法分子暴力破解密码的难度再度升级。 因各平台密

码的要求并非统一，加剧了用户进行密码设置和记忆的难度；但若降低记忆难度，范用一个“健壮”密码，则会导致撞库风险的

存在。 本文从社会工程学的角度分析密码破解问题，进而分析目前密码设置所面临的风险和密码保管的困境。 提出基于场

景、树状结构、编码和扩散混淆的四种密码设置方法，并研究出一套自建密码设置模型和二次处理加记录的密码保管方法。
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０　 引　 言

在日常生活中，每个人都会面对诸多（例如购

物、学术、考试、聊天、娱乐、办公等系统或平台）的

密码进行设置和记忆。 从学童的密码文具盒到银行

中的保险柜，从手机屏幕锁到办公系统的登录，处处

需要密码，密码的重要性不言而喻。 如果个人密码

遭到破解， 轻则个人信息被泄露或被盗用， 重则导

致个人财产损失甚至企业的安全事故［１］。
对于密码的设置是方法论的问题，其趋同于

“网络协议（在计算机网络中双方实现通信，必须遵

循一些事先制定好的规则和标准；这些为进行数据

交换 而 建 立 的 规 则、 语 义 或 标 准 称 为 网 络 协

议） ［２］”。 一般而言，日常遇到的密码（只考虑密码

构成，暂不考虑密码长度）有纯数字组合、混合字符

组合和全字符组合，且在设置密码的时候应避开

“弱口令”。 综合而言，无论是密码的设置还是保管

都是一个较为棘手的事情。

１　 研究前提

１．１　 研究对象之密码的界定

密码在中文里是“口令” （ｐａｓｓｗｏｒｄ）的通称［３］。
“密码”一词从汉语语意上分析是指秘密的代码。
密码从无到有直到发展至现在，其包含了二种语义：

（１）密码学中所指的密码（密码体制）；
（２）日常生活中的密码（口令）。

１．１．１　 密码学中的密码

在几千年前密码就以行帮暗语和文字猜谜的方

式使用，后来将密码应用到战争当中，用来传递战事

信息，密码发挥了关键性的作用。 随着历史发展，对
于“密码”的研究，逐渐演变为密码学，其目的就是

让通信双方能够在一个不安全的信道上进行保密通

信［４］。 密码学研究的是密码编码和破译的技术与

方法，通过研究密码变化的客观规律，将其应用于编

制密码，实现保密通信的技术被称为编码学；通过研

究密码变化的客观规律，并将其应用于破译密码，实



现获取通信信息的技术被称为破译学。 编码学和破

译学统称为密码学［５］。 密码学中的密码，是指通信

双方按约定的法则进行信息特殊变换的一种重要保

密手段。 依照这些法则，将明文变换为密文，称为加

密变换；将密文变换为明文，称为解密变换［６］。
１．１．２　 本文研究的密码

本文研究的“密码”，指的用户打开设备或者登

录系统的字符串或称为口令，密码的使用是进行身

份的认证。 用户对密码的设置，主要是为了用户对

所拥“资源”的掌控，“密码”则是资源的钥匙。 对于

密码的设置，根据学者的统计情况见表 １［７］。
由表 １ 可见，密码设置无外乎包括以下 ４ 个方面：
（１）与用户自身相关的信息；
（２）与平台（系统 ／设备）相关的信息；
（３）自定义的特殊规则；
（４）前三者的组合。

表 １　 密码内容统计表［７］

Ｔａｂ． １　 Ｐａｓｓｗｏｒｄ ｃｏｎｔｅｎｔ ｓｔａｔｉｓｔｉｃｓ ｔａｂｌｅ

代号 说明 合计 占样本总数百分比 ／ ％

Ｂ 生日等日期相关 ６８ １２．２５

Ｅ 有规律的字母 １６ ２．８８

Ｍ 有规律的数字 １０６ １９．１０

Ｎ 名字相关 ２５ ４．５

Ｓ 与用户名相同 ８ １．４４

Ｔ 电话号码 １２２ ２１．９８

Ｄ 学校或班级 ２３ ４．１

Ａ 学号 １ ０．１８

Ｙ 本地邮编 １ ０．１８

其他特征 上述各特征的混合体 ３４ ６．１２

非特征统计 无明显特征的字符串 １５１ ２７．１２

总计 样板数量总计 ５５５ １００

１．２　 研究背景

１．２．１　 社会工程学视野下的密码破解

社会工程学包含两层含义，广义的含义是利用社

会中的各个方面要素，去解决复杂问题的方法论；狭
义的含义则是针对互联网领域中“安全”的一种攻击

手段。 广义的“社会工程学”是建立理论并通过利用

自然的、社会的和制度上的途径来逐步解决各种复杂

的社会问题［８］。 狭义的“社会工程学”是一种针对受

害者的心理弱点、本能反应、好奇心、信任、贪婪等心

理陷阱，实施诸如欺骗、伤害等危害的方法。 密码中

的社会工程学（攻击）是一种利用上述心理陷阱获取

用户个人信息、系统 ／平台信息、用户的惯例 ／规则等

信息的攻击方法［９］。 社会工程学属于非传统的信息

安全范畴，随着网络技术、产品和服务的日趋成熟，很
多攻击手段难以快速实现，此时社会工程学攻击对于

攻击者来说凸显重要，而对于防御者来说更要重视［１０］。
对于社会工程学的应用如图 １ 所示［１１］。 针对

本研究而言，仅涉及信息收集获取和密码破解攻击

两个技术，两者相互交叉、递进发展。 信息收集获

取，是将收集的信息进行分析，以备用来暴力破解密

码；密码破解攻击之后，则又会被再次收集更多的信

息；两者相互依赖共存。 社会工程学中的信息收集

分析，对密码的安全设置具有较大的安全威胁。 因

此，本研究从社会工程学视角去思考密码“数据”的
来源，分析用户可能设置的密码。 使用上述方法进

行密码破解攻击，再进行密码设置和保管的剖析，以
提出合理的方案进行设置和保管。

通过目标用户常用密码进行猜解

针对个人的个性对密码进行推算

针对目标用户相关人员信息进行
密码猜解

根据个人信息对密码进行猜解

根据现场踩点以及调查所得的信
息及资料

根据企业或人员管理缺陷获取的
信息及资料

根据网络钓鱼攻击获取信息及
资料

根据搜索引擎对目标信息及
资料收集

其它技术
应用

密码破解
攻击

网络钓鱼
工具

信息收集
获取

社会工程学
技术应用

图 １　 基于社会工程学的网络安全技术应用梳理［１１］

Ｆｉｇ． １ 　 Ｃａｒｄｉｎｇ ｏｆ ｎｅｔｗｏｒｋ ｓｅｃｕｒｉｔｙ ｔｅｃｈｎｏｌｏｇｙ ｂａｓｅｄ ｏｎ ｓｏｃｉａｌ
ｅｎｇｉｎｅｅｒｉｎｇ

１．２．２　 密码的使用场景

为了更好地把握和界定密码的适用的场景，从
物理设备和虚拟系统设置密码的二个角度分析，密
码的使用存有 ３ 种情况：

（１）纯物理介质 ／机械的设备所使用的密码。
例如传统密码锁、保险柜等；

（２）物理介质和“系统”相结合 ／混合所使用的

密码。 例如校园卡系统、门禁系统、银行卡系统以及

个人电子设备（例如手机、电脑）等；
（３）虚拟系统 ／网络空间中所使用的密码。 例

如电子邮箱、即时通信账号、娱乐系统账号、电子商

务以及不常用的网站和应用服务等。
综上所述，为了更好地把握和界定密码的适用

场合，可将前二种合并，从现实生活和网络空间（系
统）中使用的密码二种情况进行分析。
１．２．３　 密码设置的分类

网络时代，密码的使用充满了生活的方方面面。
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通过对密码进行分类设置，便可有效地应对“撞库”
风险，要想很好的对密码掌控，有必要在不同的应用

场景中对密码设置的方法进行分类。
（１）从空间的角度分析，将现实生活中的密码

（即纯物理介质及其同系统相结合）和网络空间（纯
系统）中的密码分开设置；

（２）从资金的角度分析，将涉财事务密码和非

财务事务密码分开设置；
（３）从职业角度分析，将办公事务密码和生活

应用密码分开设置；
（４）从密码场景的重要性来分析，将不同级别

的密码（以复杂度）分级设置；
（５）从平台要求密码的简易程度的角度来分，

将不同长度、不同要求的密码分开设置。
１．２．４　 密码设置的挑战

１．２．４．１　 弱口令

弱口令（ｗｅａｋ ｐａｓｓｗｏｒｄ）没有严格和准确的定

义，通常认为容易被人猜测到或被破解工具破解的

口令均为弱口令［１２］。 通常弱口令包含 ３ 种情况：
（１）个人信息弱口令，例如身份证后 ６ 位、生日

日期、手机号、门牌号和车牌号等；
（２）传统弱口令，例如 １２３４５６、ａｄｍｉｎ、平台名称

等；
（３）上述个人信息弱口令和传统弱口令的交

叉、排列和组合等方法形成的密码字符串，例如

ｚｈａｎｇｓａｎ８８８、１９９６ａｄｍｉｎ 等。
１．２．４．２　 暴力破解

暴力破解 （ ｅｘｈａｕｓｔｉｖｅ ａｔｔａｃｋ） 或称为 “穷举

法”， 是一种针对密码的破译方法， 即将密码进行

逐个推算直到找出真正的密码为止［１３］。 暴力破解

依赖于“字典”，字典内含二种数据：
（１）弱口令数据；
（２）纯暴力数据。
纯暴力数据是指，从 １ 位到 Ｎ位数据，每一位可

由数字、字符（包括大小写）或特殊符号等构成，与
用户无关联性。 纯暴力数据，常规手段是先生成 ６
位以内的数字进行暴力测试，再根据需要生成其他

数据。 在暴力破解中，弱口令成功的概率远大于纯

暴力数据。
１．２．４．３　 撞库

撞库，即黑客通过收集网上已泄露的用户名和

密码信息， 尝试批量登录其他网站， 得到一系列可

以登录的用户账号［１４］。 通俗而言，撞库即通过已知

的一个平台的账号和密码，利用该账号和密码去尝

试登录其他平台。 撞库是黑客的一种惯用手段（同
撞库相关的还有洗库和脱库），其依赖手中的“社工

库”。
１．２．４．４　 社工库

社会工程学数据库 （ Ｓｏｃｉａｌ Ｅｎｇｉｎｅｅｒｉｎｇ Ｄａｔａ
ｂａｓｅ），简称社工库［１５］。 社工库是黑客与大数据方

式进行结合的一种产物。 黑客们将泄露的用户数据

整合分析，然后进行集中归档，整理成库。 黑客通过

入侵有价值的网络站点，盗走用户数据库，这个过程

在地下产业术语里被称为“拖库”；黑产人员把多个

不同类型的数据库整合成社工库［１６］。 社工库不仅

包括用户的账密信息，还包括相应的额外信息（用
户的数据信息和应用信息），通过额外信息可以用

来辅助生成弱口令数据。
２　 问题提出

２．１　 密码设置面临的风险

研究发现，用户在密码设置方面经常犯的两类

错误，让很多互联网用户面临风险：
（１）多个账户使用同一个密码。 这意味着，一

旦有一个账户的密码泄露，则多个账户都可能被破

解；
（２）使用容易被破解的弱密码［１７］。 密码的设置

主要为了保护自己所拥有的“资源”，因此密码的设

置一定不能设置为弱口令，且必须要足够“健壮”才
能防御暴力破解，否则会给试图获取资源的恶意登

录者带来可乘之机。 同时，密码的设置还要考虑密

码泄露后所存在的撞库问题。
２．２　 密码保管存在的困境

当今在互联网的大环境下，密码应用环境复杂

多变，各类平台设置密码的标准不统一，设置诸多密

码难以记忆。 研究显示，用户有时候会同他人分享

密码，并且使用不安全的手段存放这些密码；有近三

分之一（２８％）的用户会同家庭成员分享密码，还有

十分之一（１１％）的用户会同朋友分享自己的密码，
很容易造成密码被无意间泄露。 超过五分之一

（２２％）的用户承认自己会在记事本上写下自己的

密码，以便记住。 这样做的话，即便密码很强，也很

容易让用户面临攻击［１４］。 不安全地密码保管，失去

了使用密码的意义。
目前，对于密码的保管，存在以下问题：
（１）记录在物质载体上。 例如写在纸上、墙上

等，安全系数较低，容易丢失或损害；
（２）纯记忆。 除神志不清 ／不理性状态下，密码

绝对安全，但记忆负担太重；
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（３） 借助于密码管理软件。 例如 Ｃｌｉｐｐｅｒｚ、
ｎｃｒｙｐｔｒ、ＫｅｅＰａｓｓ 等软件，安全程度适中，但依赖软件

平台。
３　 解决措施

３．１　 基于场景的密码设置方法

欲获得比较健壮的密码，可以将个人信息弱口

令作为“原始密码”，进而对其进行加工处理，便可

到的较为健壮的密码。
通常情况下，基于场景设置密码时：
（１）要考虑密码的设置规则；
（２）要考虑密码设置的位数限制；
（３）要因不同场景考虑密码设置的“特”点。
前二者为密码设置规则的共性，而第 ３ 点则是

特性。 设置规则应与场景相结合。 设置对于数字或

字母所对应的场景，其可以对自身设定的数字或字

母等采取逆序、增加特殊字符等方式进行设定。 以

ＱＱ 办公邮箱密码为例，则可以设置为办公电话（假
设为 １２３４５６）的逆序加‘＠ ’再加“ＱＱ”，最后可设定

为“６５４３２１＠ ＱＱ”。
３．２　 基于树状结构的混杂密码设置方法

混杂密码的设置是定义密码设置的结构。 对于

混杂密码的设置灵感，来源于计算机编程技术“数
据结构”中的“树形”结构。 树型结构在现实世界中

广泛存在，如社会组织机构关系图就可以用树来表

示［１８］。 以淘宝账号密码的设置为例，笔者曾经使用

过“＠ ＮＭ０Ｌｔａｏｂａｏ”作为淘宝密码。 其密码设置依

据为：重要度用“．（低）”、“！ （中）”和“＠ （高）”表
示，空间用“Ｎ（ｎｅｔｗｏｒｋ）”和“ ｌ（ ｌｉｆｅ）”表示，钱财用

“Ｍ（ｍｏｎｅｙ）”和“ｎ（ｎｕｌｌ）”表示，是否涉及职业则用

“０（生活）” 和 “ １ （工作）” 表示，简易程度用 “ Ｌ
（ｌｏｎｇ）”和“ ｓ（ ｓｈｏｒｔ）”表示。 为了加强与使用“环
境”的相关性，以类型进行区分“Ｐ（ｐｌａｔｆｏｒｍ）”和“ ｅ
（ｅｑｕｉｐｍｅｎｔ）”，再依据平台，根据其具体功能进行划

分“Ｌ（ｌｏｇｉｎ）”、“ｐ（ｐａｙｍｅｎｔ）”和“ｏ（ｏｔｈｅｒ）”；最终加

上平 台 ／设 备 名， 即 上 述 密 码 中 的 最 后 ６ 位

“ｔａｏｂａｏ”，密码构成结构如图 ２ 所示。
　 　 依据该方法设置密码，增加了密码的长度及关

联性（便于记忆），从根本上提高了密码的安全层

次。 但上述结构并非完美，例如对于存在位数限制

或者特殊字符限制等情况，图示“结构”则需要进行

一些变动。 针对位数限制，则需要压缩“层数”；而
对于特殊字符限制，则需要重新定义每个“节点”所
对应的加密“字符”。 针对于此结构给出新的启示，
即“树”的左边部分（＠ ＮＭ０Ｌ）可以将每个分支化为

“０”和“１”的二进制形式（从上向下 １１１１１），最后转

化成一个十进制数（３１），这也是一种新的密码设置

方法，具体结构如图 ３ 所示。
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图 ２　 混杂密码设置结构示例
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图 ３　 以二进制形式描述密码分类结构

Ｆｉｇ． ３　 Ｄｅｓｃｒｉｂｅ ｐａｓｓｗｏｒｄ ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｓｔｒｕｃｔｕｒｅ ｉｎ ｂｉｎａｒｙ ｆｏｒｍ

　 　 图 ３ 类似于“摩尔斯电码对照表”。 从这一角

度来看，混杂密码设置方法，给密码安全设置了两重

防线：一是密码本身，二是“密码对照表”的存在。
利用该方法设置密码，密码安全等级高，暴力破解难

度大，从根本上断绝了撞库风险。 由于该方法需要

进行一定的规划，且需要设置一个“结构”，同时该

结构需要单独保存，因此使用较为复杂。
３．３　 基于编码的密码设置方法

基于编码（强度）的密码设置指不依赖使用场

景，单纯从复杂（安全）程度来设置密码。 基于编码

的密码设置涉及位数和字符限制问题，其暴力破解

难度为指数级。 其中“位数”限定了指数，而“字符

限制”则限定了底数。 例如 ４ 位纯数字，暴力破解

次数为 １０４（１０∗１０∗１０∗１０ ＝ １０ ０００，每一位有 １０
种可能，则 ４ 位密码有１０ ０００种可能）；而对于全字

符（假设 １０ 位数字、５２ 位字母、５ 位特殊字符）４ 位

密码来说，暴力破解次数为（１０＋５２＋５） ４（６７∗６７∗
６７∗６７＝ ２０ １５１ １２１，每一位有 ６７ 种可能，则 ４ 位密

码有２０ １５１ １２１种可能），其复杂程度超过纯数字次

数约２ ０１５ 倍。
上述剖析了位数和字符数的设置所带来的暴力

破解的难度。 基于此，从密码本身的编码安全来分
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析，在考虑密码长度的情况下，分为纯数字密码和组

合型密码二种。 目前，除了“特殊领域（银行卡、校
园卡、门禁等）”使用纯数字，其它使用密码的情形

几乎全为组合密码。
３．３．１　 纯数字密码

此处的纯数字是指有位数限制、特殊领域的纯

数字。 例如 ４ 位、６ 位、８ 位的密码箱、银行卡、校园

卡门禁等情况。 对于纯数字密码而言，可对个人常

用的密码数字进行以下处理：
（１）逆向设置；
（２）奇偶交换设置；
（３）左右交换方式。
此处提供参考思路，仅列举了 ３ 种密码设置方

法提升密码的安全性。
以校园卡密码设置为例，假设卡号为 １９９６０８１０

作为原始密码进行变换。 采用方法如下：
（１）进行密码设置，则为 ０１８０６９９１；
（２）进行密码设置，则为 ９１６９８００１；
（３）进行密码设置，则为 ０８１０１９９６。
以上 ３ 种方法也可以“混用”。 具体实例操作

见表 ２。
表 ２　 纯数字密码设置示例

Ｔａｂ． ２　 Ｅｘａｍｐｌｅｓ ｏｆ ｐｕｒｅ ｎｕｍｅｒｉｃ ｐａｓｓｗｏｒｄ ｓｅｔｔｉｎｇｓ

原始密码 处理方法 最终密码

（八位）１９９６０８１０ ①逆向 ０１８０６９９１

②奇偶交换 ９１６９０８０１

③左右交换 ０８１０１９９６

（六位）１９１２１５ ①处理后 ５１２１９１；
②处理后 １５１２１９；
③处理后

２１９１５１

　 　 由此得出，采用该方法设置密码，不仅具有关联

性（便于记忆），同时极大的提升了密码的安全性。
３．３．２　 组合型密码

组合型定义了密码基础强度，包括全字符组合

和混合字符组合。 全字符组合包括数字、大小写英

文、特殊符号；混合字符组合则是全字符组合的一部

分。 数字（０－９，１０ 个）、大小写英文（ａ－ｚ ＼Ａ－Ｚ，５ 二

个）、特殊字符（３３ 个）等；显然易见，暴力破解组合

型字符相对于纯数字难度（底数增加）要大的多。
由于常用平台密码设置要求的非统一性，笔者

对目前常用平台进行了密码要求的统计，见表 ３。
其中，要求最简单的是中国铁路 １２３０６ 和 １６３ 邮箱

等，要求最复杂的是中国及多国专利审查信息查询

（其后简称专利查询）。 可以看出，只要密码复杂度

满足专利查询，即可满足表中所有平台的要求。 因

此，可以将专利查询的密码要求（密码长度在 ８－１８
之间，至少有一个数字、小写字母、大写字母、特殊字

符）作为组合型密码的基本要求，即密码设置的最

低标准，方可满足所有情况下的密码要求。 以设置

淘宝密码为例，可以设置为“１０＠ Ｔａｏｂａｏ”，１ 是涉

财、０ 是登录、＠ 特殊符号间隔、Ｔａｏｂａｏ 对应平台，４
个部分可以打乱排序；再以设置校园卡密码和学生

系统密码为例， 可以分别设置为 “ Ｓｃｈｏｏｌ ＠ １”、
“Ｓｃｈｏｏｌ＠ ０”等。

此处的组合型密码不同于混杂密码设置，组合

型密码注重的是满足平台要求，而混杂密码则注重

的是按分类设置，二者都应在满足各自特点的情况

下提升密码强度并提高可记忆性。
表 ３　 常用平台密码设置要求统计

Ｔａｂ． ３　 Ｓｔａｔｉｓｔｉｃｓ ｏｆ ｃｏｍｍｏｎ ｐｌａｔｆｏｒｍ ｐａｓｓｗｏｒｄ ｓｅｔｔｉｎｇ ｒｅｑｕｉｒｅｍｅｎｔｓ

平台名称 密码设置要求

中国铁路 １２３０６ ６－２０ 位字母、数字或符号

淘宝 ６－２０ 位字符；只能包含大小写字母、数字以

及标点符号（除空格）；大写字母、小写字母、
数字和标点符号至少包含二种

京东 建议使用字母、数字和符号两种以上的组

合，８－２０ 个字符

中国知网 请输入 ６－２０ 位数字、字母或常用符号，字母

区分大小写

读秀 密码要求 ６－１６ 位，至少包含数字、字母、符
号两种元素

ＱＱ 不能包括空格，长度为 ８－１６ 个字符，必须包

含字母、数字、符号中至少二种

１６３ 邮箱 ６－１６ 个字符，区分大小写

中国及多国专利

审查信息查询

密码长度在 ８－１８ 之间，至少有一个数字、小
写字母、大写字母、特殊字符（ ～ ，！，＠ ， ＃，
＄ ，％，＾，＆，∗）

３．４　 基于扩散和混淆的密码设置方法

以上方法可以帮助人们理清思路，以较好的方式

解决日常生活中设置密码的问题。 但是，对于密码的

设置需要一个科学的理论依据和指导。 １９４９ 年美国

数学家、信息论的创始人克劳德·艾尔伍德·香农

（Ｃｌａｕｄｅ Ｅｌｗｏｏｄ Ｓｈａｎｎｏｎ ） 发 表 了 《 Ｃｏｍｍｕｎｉｃａｔｉｏｎ
Ｔｈｅｏｒｙ ｏｆ Ｓｅｃｒｅｃｙ Ｓｙｓｔｅｍｓ》（保密系统的通信理论），
提出了混淆（ｃｏｎｆｕｓｉｏｎ）和扩散（ｄｉｆｆｕｓｉｏｎ）两大设计原

则，为对称密码学（发送者的加密密钥和接收者的解

密密钥相同或容易相互导出的密码体制）建立了理论

基础。 扩散和混淆的目的是为了对抗对手对密码体
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质的统计分析［３］。 扩散是指：明文中的每一位影响

密文中的许多位，或者说让密文中的每一位受明文

中的许多位的影响，以屏蔽明文的统计特性；混淆是

指：将密文与密钥之间的统计关系变得尽可能复杂，
使得对手即使获得了关于密文的一些统计特性，也
无法推测密钥。 通过对上述概念的分析，笔者认为，
对于“口令”而言，可以借鉴扩散和混淆并适应到

“口令”的设置之中，以防范撞库攻击或社工攻击中

的密码分析。
无论是基于场景还是基于编码，皆是对于密码

字符串的设置，因此可以借鉴混淆和扩散两大原则，
加之同时采用古典密码体系中的方法，则可以实现

产生较好的密码设置效果。 对于密码的设置研究，
主要是脱离弱口令、增加暴力破解难度，防止密码分

析带来的撞库问题；通过上述扩散和混淆的概念，我
们可以利用扩散增加位数、字符数，以脱离弱口令、
增加暴力破解难度；以混淆来减小不同平台下的密

码之间的统计关系，见表 ４。
表 ４　 基于扩散和混淆的密码设置示例

Ｔａｂ． ４ 　 Ｅｘａｍｐｌｅ ｏｆ ｐａｓｓｗｏｒｄ ｓｅｔｔｉｎｇ ｂａｓｅｄ ｏｎ ｓｐｒｅａｄｉｎｇ ａｎｄ
ｏｂｆｕｓｃａｔｉｏｎ

原始密码 １２１７２２

扩散 方法一：１２２１７７２２２
（偶数位重复；增加位数）

方法二：ｅ＠ ｅ７＠ ＠
（代换密码：１ 代换成 ｅ，２
代换成＠ ；替换符号增加

字符量）

混淆 １２２
１７７
２２２
（一行三位）

ｅ＠
ｅ７
＠ ＠
（一行两位）

最终密码 １１２２７２２７２（混淆竖排写

出）
ｅｅ＠ ＠ ７＠ （混淆竖排写

出）

３．５　 自建密码设置模型

自建密码设置模型兼顾场景和强度。 先以场景

进行分类，标注不同程度的密码层级，进而设置不同

强度的密码。 按场景重要程度可分为 ３ 类：涉财类、
常用类、普通类。 为了便于记忆，３ 种类型皆以最高

强度设置作为密码设置要求，即“密码长度在 ８－１８ 之

间，至少有一个数字、小写字母、大写字母、特殊字符。
首先规范密码格式：以平台名称＋平台功能＋特

殊符号＋数字格式为例。 为便于记忆，平台名称应明

确界定中文字数。 例如，阿里、奇艺、付宝，也可以自

定义汉字个数（按重要程度设置平台字数，若平台名

称不足的可以自定义汉字进行填充）。 平台名称可以

用“驼峰命名法”进行拼音、英文拼写，也可以自定义

拼写方法（例如汉字拼音的最后一个字母大写或者只

是最后一个字母小写）。 平台功能一般分为二种：
（１）功能（登录、支付、独立密码等）；
（２）类型（例如网易邮箱、网易云音乐、网易游

戏等）。
特殊符号和数字则可以自定义。 以支付宝、网

易和百度 ３ 个平台密码设置为例，见表 ５。
　 　 从表 ５ 可以看出，３ 种重要程度不同的平台，为
了便于记忆格式上相同，但是各平台的最终密码却

大相径庭。 使用该方法设置密码，只需要牢记自定

义的规则便可轻松实现对各平台密码的“掌控”。
表 ５　 自建密码模型样例

Ｔａｂ． ５　 Ｓａｍｐｌｅ ｓｅｌｆ－ｂｕｉｌｔ ｐａｓｓｗｏｒｄ ｍｏｄｅｌ

平台 程度 名称 功能 特殊字符 数字 最终密码

支付宝 涉财 ｆｕＢａｏ Ｌ（登陆） ＄ ８８ ｆｕＢａｏＬ ＄ ８８

网易 普通 ＷａｎｇＹｉ Ｇ（游戏） ∗ ６６ ＷａｎｇＹｉＧ∗６６

百度 常用 ｂａＩｄＵ Ｃ（云盘） ＾ ５５ ｂａＩｄＵ＾５５

３．６　 二次处理加记录的密码保管方法

对于密码的保管，笔者认为，较合适的方法是二

次处理＋平台 ／设备记录。 二次处理类似于加密，但
又不同于加密；以密码 ｔａｏＢａｏＬ ＄ ６９９１ 为例，描述详

见表 ６。
表 ６　 密码保存之二次处理示例

Ｔａｂ． ６　 Ｅｘａｍｐｌｅ ｏｆ ｓｅｃｏｎｄａｒｙ ｐｒｏｃｅｓｓｉｎｇ ｆｏｒ ｐａｓｓｗｏｒｄ ｓａｖｉｎｇ

原始密码 二次处理后 变化方式和特点

ｔａｏＢａｏＬ ＄ ６９９１ １９９６ ＄ ＬｔａｏＢａｏ 日期正序，整体逆序；位置变化

ｔａｏＬ ＄ １９ 平台名称和数字简写；简写密码

ｔａｏｂａｏｌｏｇｉｎ ＄ １９９６ 大小写有变化，登陆英文全写，日期

正序，格式不变；扩充密码描述

　 　 对于平台 ／设备记录，则是直接将二次处理后的

密码写入到移动设备（手机、平板）中的便签或记事本

等相似的系统中，亦或者写入到网络平台中。 采用上

述方法保管 ／记忆密码，不仅可以加强密码设置的记

忆，同时提升密码存储层级（不泄露、便于记忆）。
在此，不建议浏览器插件记录密码，虽然快捷，

但不便于跨设备，且存在他人利用该设备登陆平台

的风险。
４　 结束语

密码的设置看似简单，实则是一门方法论，设置

的手段和方法至关重要。 本文首先是对研究对象进

行阐述加以界定，并描述其研究背景。 从社会工程

学的视角出发，分析密码设置的挑战和保管的困境。
根据上述问题，提出 ３ 种密码设置方法，并建立密码
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