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基于马尔可夫链与 ＥＡＳＩ 模型的核材料实物保护效能评估
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摘　 要： 中国是世界上在建核电机组数量最多的国家，未来中国的核电发电量将会逐渐占据更高的发电比例，随着犯罪人员

技术手段的升级，提升实物保护 ＰＰＳ（Ｐｈｙｓｉｃａｌ Ｐｒｏｔｅｃｔｉｏｎ Ｓｙｓｔｅｍｓ）的防护效能、保障核设施安全运转至关重要。 本文从分析防

护系统关键节点入手，提出一种基于马尔可夫链与敌手入侵中断评估 ＥＡＳＩ（Ｅｓｔｉｍａｔｉｏｎ ｏｆ Ａｄｖｅｒｓａｒｙ Ｓｅｑｕｅｎｃｅ Ｉｎｔｅｒｒｕｐｔｉｏｎ）模
型的核材料实物保护效能评估方法，考虑到 ＰＰＳ 防护节点的关键性，以最低的代价提升整体防护性能；最后，通过在国际原子

能机构研究所公开的场景和数据上进行评估计算，找到关键节点，采取特定的针对措施提升节点的效能，在提高 ＰＰＳ 的防护

性能的同时很大的程度上节约成本。 实验发现：关键节点改进后，ＰＰＳ 系统最薄弱路径中断概率可提升 ４．１２ 个百分点；全路

径中断概率最少提升 ０．３ 个百分点，最大提升 ５．３７ 个百分点；中断概率平均提升 ２．７８ 个百分点。 本文研究成果可以为核材料

实物保护系统的升级提供参考和建议。
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０　 引　 言

实物保护系统（ＰＰＳ）是一套完整的物理保护措

施，主要具有 ４ 个基本功能：进入控制、入侵检测、延
迟敌手和响应入侵行为，目的是为了有效保护核设

施防止恶意行为的完成［１－２］。 １９７０ 年，ＳＮＬ 开发了

一名为 “敌方序列中断估计 ＥＡＳＩ （ Ｅｓｔｉｍａｔｉｏｎ ｏｆ
Ａｄｖｅｒｓａｒｙ Ｓｅｑｕｅｎｃｅ Ｉｎｔｅｒｒｕｐｔｉｏｎ）”的 ＰＰＳ 效能评估

方法，通过计算检测、延迟、响应和通信性能值，得出

敌手某一条路径的中断概率，从而评估实物保护系

统面临的安全风险［３］。 首先，对实物保护系统建立

入侵序列图；其次，对探测、延迟、响应和通信进行分

析；最后，计算中断入侵的可能性。 虽然 ＥＡＳＩ 模型

一次只能分析单条入侵路径，但可以定量地描述在

特定路径中改变实物防护参数所产生的影响，能够

快速对量化数据进行计算，分析该路径实物保护系

统中各模块与时间之间的关系。 ＳＮＬ 在 ＥＡＳＩ 模型

基 础 上 开 发 了 ＳＡＶＩ （ Ｓｙｓｔｅｍａｔｉｃ Ａｎａｌｙｓｉｓ ｏｆ
Ｖｕｌｎｅｒａｂｉｌｉｔｙ ｔｏ Ｉｎｔｒｕｓｉｏｎ）评估软件，使用 ＥＡＳＩ 算法

预测系统性能，对所有入侵路径进行全方位的分析，



实现对 １０ 条最薄弱的路径进行排列计算［４］。 ２００６
年，ＳＮＬ 开发了一个恶意入侵基础设施的模型，该模

型使用了系统结构的网络表示和敌手入侵过程和策

略的马尔可夫模型［５］。 胡瑞敏［６］ 通过寻优方法找

到薄弱路径，利用熵理论计算节点防护性能进行系

统评估；Ｓｕｂｉｌ 等人［７］提出了一种随机使用攻击图定

义一套补充的量化指标来描述网络攻击的过程，将
入侵序列图转为吸收马尔可夫链，用于网络系统的

安全量化；王洪萍等［８］ 通过改进入侵序列图将关键

基础设施转化为安防网络，再经过失效模式计算所

有路径的风险值，从而确定薄弱路径；刘宇［９］ 在实

物保护系统中引入系统动力学方法，构建人防、物
防、技防、安全管理、响应等五维影响因子关系图；王
清清［１０］ 从探测、延迟、响应 ３ 方面量化系统的有效

性、响应能力以及延迟能力，发现薄弱路径和薄弱环

节。 上述实物保护系统效能的定量评估方法都是以路

径为单位分析系统效能。 针对此问题，本文提出一种

以分析保护元件重要性的节点分析方法，不考虑入侵

行为，仅以概率为特征描述行为的成功与失败，从而确

定关键节点，进而分析整体系统的效能。 本文首先对

ＥＡＳＩ 模型和马尔可夫链进行了简要介绍，采用国际原

子能机构研究所核设施数据进行分析。
１　 基于马尔可夫链与 ＥＡＳＩ 模型的实物保

护系统效能评估方法
１．１　 ＥＡＳＩ 模型的计算方法

ＥＡＳＩ 模型的核心思想是通过计算探测、延迟和

所需的响应与警报成功概率等数据，定量的分析系

统拦截入侵者入侵成功的可能性。 保护元件探测的

入侵概率为 Ｐ（Ｄ），式（１）。
Ｐ（Ｄ） ＝ Ｐ（ＤＳ） × Ｐ（ＤＴ） × Ｐ（ＤＡ） （１）

　 　 其中， Ｐ（ＤＳ） 为敌方入侵活动被传感器探测到

的概率；Ｐ（ＤＴ） 为传感器将探测到的入侵活动转换为

报警信息的概率；Ｐ（ＤＡ） 为传感器正确报警的概率。
探测延迟与响应之间的关系如图 １所示。 Ｔ０ 为

第一个警报之前的时间；ＴＡ 为有效警报的时间；ＴＢ

为响应力量中断入侵行为的时间；ＴＣ 为入侵完成时

间。 为使 ＰＰＳ 完成保护任务，应使 ＴＢ ＞ ＴＣ。
　 　 Ｓａｎｄｉａ 测试已经表明时间的标准偏差可以保守

估计为平均值的 ３０％，这些假设同样适用于延迟时

间，即标准偏差与每个平均时间有关，而且标准偏差

可以近似使用平均值的±３０％。
　 　 通过对 Ｓａｎｄｉａ Ｎａｔｉｏｎａｌ Ｌａｂｏｒａｔｒｉｅｓ 设计和实现

的系统的评估表明，大多数的系统的警报复核概率

Ｐ（Ｃ） 至少为 ０．９５。 响应力量的通知被称为警报

Ｐ（Ａ），警报的可能性为式（２）：
Ｐ（Ａ） ＝ Ｐ（Ｄ）Ｐ（Ｃ） （２）
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图 １　 探测延迟与响应的关系

Ｆｉｇ． １　 Ｒｅｌａｔｉｏｎｓｈｉｐ ｂｅｔｗｅｅｎ ｐｒｏｂｅ ｄｅｌａｙ ａｎｄ ｒｅｓｐｏｎｓｅ

　 　 在只有单个探测感应器或其他探测方法的情况

下，中断入侵的可能为式（３）：
Ｐ（ Ｉ） ＝ Ｐ（Ｒ ｜ Ａ）Ｐ（Ａ） （３）

　 　 入侵行动的发生由一个起点、一系列的探测传

感器、障碍延迟及一个终点组成。 障碍延迟是入侵

必须完成的任务。 如果当一个传感器从探测到入侵

行动直到完成时的时间，是中断力量的响应时间，
则遏制敌方的必要条件是延迟时间（ＴＲ） 必须大于

中断响应时间（ＲＦＴ），式（４）：
ＴＲ － ＲＦＴ ＞ ０ （４）

　 　 随机变量 ＴＲ 和 ＲＦＴ 是独立且符合正态分布

的，则随机变量 Ｘ 也符合正态分布，式（５）：
Ｘ ＝ ＴＲ － ＲＦＴ （５）

　 　 Ｘ 的正态分布表达式为式（６）：
μｘ ＝ Ｅ ＴＲ － ＲＦＴ( ) ＝ Ｅ（ＴＲ） － Ｅ（ＲＦＴ） （６）

　 　 方差为式（７）：
σ２

ｘ ＝ Ｖａｒ（ＴＲ － ＲＦＴ） ＝ Ｖａｒ（ＴＲ） ＋ Ｖａｒ（ＲＦＴ） （７）
　 　 则警卫拦截住敌人的概率 Ｐ（Ｒ ｜ Ａ） 为式（８）：

Ｐ（Ｒ ｜ Ａ） ＝ Ｐ（Ｘ ＞ ０） ＝ ∫¥

０

１

２πσ２
ｅ
ｘ－μｘ
２σ２

ｘ ｄｘ （８）

　 　 因为这个方法考虑了入侵的剩余时间， 入侵路

线中 ｐ点的延迟时间Ｅ（ＴＲ） 要考虑到终点路径的每

个保护元件的延迟时间。 由于每个保护元件的突破

时间和保护元件间的通过时间是随机变量，所以从

任意点 ｐ 点到终点 ｎ 的期望时间为式（９）：

Ｅ（ＴＲ） ＝ Ｅ（ＴＡＤｐ） ＋ ∑
ｎ

ｉ ＝ ｐ＋１
Ｅ Ｔｉ( ) （９）

　 　 其中， Ｅ（ＴＡＤＰ） 为在 ｐ点的侦测时间，Ｅ（Ｔｉ） 为

入侵任务 ｉ 的预计执行时间。
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如果探测和延迟都存在一个组件中，探测将会

发生在延迟之前、延迟结束后或两者之间。 当位置

为 Ｂ 时，延迟时间使用平均延迟时间确定；当位置

为 Ｅ 时，延迟时间设为 ０；当位置为 Ｍ 时，延迟时间

是平均值的一半，则有式（１０）：

Ｅ（ＴＡＤｐ） ＝

Ｅ（Ｔｉ） 如果侦测在起始点（Ｂ）
Ｅ（Ｔｉ）

２
如果侦测在中间点（Ｍ）

０ 如果侦测在终点（Ｅ）

ì

î

í

ï
ïï

ï
ïï

（１０）

　 　 假设每个任务是独立的， 其余的点 ｐ 和终端点

ｎ 之间的路径时间的方差，式（１１）：

Ｖａｒ（ＴＲ） ＝ Ｖａｒ（ＴＡＤｐ） ＋ ∑
ｎ

ｉ ＝ ｐ＋１
Ｖａｒ（Ｔｉ） （１１）

　 　 其中， Ｖａｒ（ＴＡＤＰ） 为式（１２）：

Ｖａｒ（ＴＡＤｐ） ＝

Ｖａｒ（Ｔｉ） 入侵开始阶段被探测（Ｂ）
Ｖａｒ（Ｔｉ）

４
入侵中间阶段被探测（Ｍ）

０ 入侵结束阶段被探测（Ｅ）

ì

î

í

ï
ïï

ï
ïï

（１２）
　 　 对于两个或更多的探测器，基于类似推理的

Ｐ（ Ｉ） 的通用公式为式（１３）：
Ｐ（ Ｉ） ＝ Ｐ（Ａ１）Ｐ（Ｒ ｜ Ａ１） ＋

　 ∑
ｎ

ｉ ＝ ２
Ｐ（Ｒ ｜ Ａｉ）Ｐ（Ａｉ）∏

ｎ－１

ｊ ＝ １
［１ － Ｐ（Ｄ ｊ）］ （１３）

１．２　 吸收马尔可夫链的应用

公式（５）中 ＲＦＴ 是恒定值，并且需要在每个保

护元件处计算剩余时间 （ＴＲ）。 对于 ＴＲ 的计算，本
文提出了一种利用 Ｆｌｏｙｄ 最短路径算法计算入侵最

短路径，以此反推入侵剩余时间 ＴＲ的最小值。 详细

计算过程如下：
以延迟时间建立一个带权有向图，并用邻接矩

阵 Ｄｉｓ［ ｉ］［ ｊ］ 表示，矩阵中的数字表示节点之间的

距离，若节点相互之间不可到达，则用 ∞ 表示。 此

时的邻接矩阵表示的是节点之间不经过其他节点直接

连通的距离，之后逐步在节点之间路径加入节点作为

中转站，比较Ｄｉｓ［ｉ］［ｊ］和Ｄｉｓ［ｉ］［１］ ＋Ｄｉｓ［１］［ｊ］的大

小，将最小值作为新的 Ｄｉｓ［ｉ］［ｊ］ 的值。
每迭代一次矩阵更新一次，此时可得从每个保

护元件到入侵结束的最短路径，并根据此路径由公

式（８） 可计算每个保护元件的 Ｐ（Ｒ ｜ Ａ），进而由公

式（２） 与公式（３） 计算得出每个保护元件的中断概

率 ＰＩ 矩阵。
将 ＰＩ 矩阵作为马尔可夫链吸收态的原始

输入矩 阵，其中马尔科夫链的状态转移矩阵为式

（１４）：

ｐ ＝
Ｑ Ｒ
０ Ｓ

æ

è
ç

ö

ø
÷ （１４）

　 　 其中，Ｑ为中断概率ＰＩ的状态转移概率矩阵；Ｓ为

单位矩阵；Ｒ 为过渡态到吸收态的状态转移概率矩阵，
并且吸收态不可转为过渡态，故矩阵左下角为０矩阵。

Ｑ（ｋ） 表示经过 ｋ 步转换的状态转移概率矩阵，
则有式（１５）：

Ｑ ｋ( ) ＝ ｑｋ
ｘｙ( ) ＝ Ｑｋ（ｋ ＝ ０，１，２，…） （１５）

　 　 Ｍ 为过渡矩阵的平均转移次数，式（１６）：

　 Ｍ ＝ ｍｘｙ( ) ＝ ∑
¥

ｋ ＝ ０
１ － ｑｋ

ｘｙ( ) × ０ ＋ ｑｋ
ｘｙ × １[ ]( ) ＝

∑
¥

ｋ ＝ ０
ｑｋ
ｘｙ( ) ＝ ∑

¥

ｋ ＝ ０
Ｑｋ( ) ＝ Ｉ － Ｑ( ) －１ （１６）

Ｂ 矩阵表示最终转换为吸收态概率矩阵，式（１７）：
Ｂ ＝ ｂｘｙ( ) ＝ Ｍ × Ｒ （１７）

　 　 设 Ｃ为元素全为 １的列向量Ｃ ＝ ［１，１，…，１］Ｔ，
则有式（１８）：

Ｔ ＝ ＭＣ （１８）
　 　 Ｔ 向量中的元素值表示从当前状态出发到达

吸收态的平均转移次数。

２　 基于马尔可夫链 ＥＡＳＩ 模型的实物保护

系统效能评估方法分析过程

　 　 通过利用马尔可夫链吸收态找到系统关键节

点，通过提升节点探测概率或增加延长时间，在一定

程度上提升了系统整体防护效能。
２．１　 建立入侵序列图

评估数据根据国际原子能机构研究所提供的核

设施数据进行实验，根据数据建立核设施场地的布

局如图 ２ 所示。

车辆
通道

人行通道

报警中心主入口办公室

控制室
关键区域

废燃料池核反应堆

保护区域

限制区域

外部区域

办
公
室

办
公
室

控制区域

车辆通道

核燃料仓主门

办
公
室

办
公
室

大门

图 ２　 核设施场地的布局

Ｆｉｇ． ２　 Ｌａｙｏｕｔ ｏｆ ｎｕｃｌｅａｒ ｆａｃｉｌｉｔｙ ｓｉｔｅ
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　 　 根据图 ２ 建立该核设施入侵序列图，如图 ３ 所

示。 图 ３ 中保护元件的相关探测概率与延迟时间见

表 １。

目标

关键区域

大门内交通门 60cm墙

20cm墙

保护区域

主入口 办公室墙 报警室墙 外交通门

控制区域

人行通道车辆通道 内墙

外墙大门

外围区域

限制区域

图 ３　 核设施入侵序列图

Ｆｉｇ． ３　 Ｓｅｑｕｅｎｃｅ ｄｉａｇｒａｍ ｏｆ ｎｕｃｌｅａｒ ｆａｃｉｌｉｔｙ ｉｎｔｒｕｓｉｏｎ

　 　 表 １ 中延时类型分为 Ｂ、Ｍ、Ｅ ３ 种。 Ｂ 表示在

延迟起作用前探测到入侵；Ｍ 表示在延迟中时探测

到入侵；Ｅ 表示在延迟结束后探测到入侵。 根据

ＳＮＬ 实验室确定标准差为 ｔｄ 的 ３０％，成功报警概率

为 ９５％，警卫的平均响应时间为 ７００ ｓ。

表 １　 各区域和保护元件探测和延时信息

Ｔａｂ． １ 　 Ｄｅｔｅｃｔｉｏｎ ａｎｄ ｄｅｌａｙ ｉｎｆｏｒｍａｔｉｏｎ ｆｏｒ ｅａｃｈ ｚｏｎｅ ａｎｄ
ｐｒｏｔｅｃｔｉｏｎ ｅｌｅｍｅｎｔ

保护元件序号
保护元件探测

概率（ｐｄ）
保护元件延时

时间（ｔｄ） ／ ｓ
延时类型

１ ０ ０ －
２ ０．８５ １２０ Ｂ
３ ０．５ ４８０ Ｍ
４ ０．０２ ３０ Ｍ
５ ０．８ ２１４ Ｍ
６ ０．９６ １９８ Ｅ
７ ０．９ １２０ Ｍ
８ ０．０４ １５ Ｍ
９ ０．９６ １９８ Ｅ

１０ ０．９ １２０ Ｍ
１１ ０．９ １２０ Ｍ
１２ ０．８ ２１４ Ｅ
１３ ０．９ １２０ Ｍ
１４ ０．５ １０ Ｍ
１５ ０．９２ ２１４ Ｅ
１６ ０．９２ １８０ Ｅ
１７ ０．９ ４８０ Ｍ
１８ ０．９ ５ Ｍ
１９ ０．９ ６００ Ｍ

２．２　 基于马尔科夫链计算关键节点

以延迟为边权值，利用 ｆｌｏｙｄ 计算得出敌手处于

每个保护元件时的入侵最短路径， 从而得出所剩入

侵最短时间 ＴＲ，ＲＦＴ 为定植，则每个保护元件的最

小 ＴＲ 值与 Ｐ（Ｒ ｜ Ａ） 见表 ２：

表 ２　 保护元件的最小 ＴＲ 值与 Ｐ（Ｒ ｜Ａ）
Ｔａｂ． ２　 Ｔｈｅ ｓｍａｌｌｅｓｔ ＴＲ ｖａｌｕｅｓ ｏｆ ｐｒｏｔｅｃｔｉｏｎ ｄｅｖｉｃｅ ａｎｄ ｔｈｅ Ｐ （Ｒ ｜ Ａ）

出发元件 最短路径 最短 ＴＲ 基于元件延时类型实际最短 ＴＲ Ｐ（Ｒ ｜ Ａ）

１ １－２－４－７－８－１０－１４－１６－１８－１９ １ ２００ １ ２００ ０．９５８ ２９
２ ２－４－７－８－１０－１４－１６－１８－１９ １ ２００ １ ２００ ０．９５８ ２９
３ ３－４－７－８－１０－１４－１６－１８－１９ １ ５６０ １ ３２０ ０．９８２ ０６
４ ４－７－８－１０－１４－１６－１８－１９ １ ０８０ １ ０６５ ０．８９８ ６９
５ ５－８－１０－１４－１６－１８－１９ １ １４４ １ ０３７ ０．８８０ ６９
６ ６－８－１０－１４－１６－１８－１９ １ １２８ ９３０ ０．７９０ ９６
７ ７－８－１０－１４－１６－１８－１９ １ ０５０ ９９０ ０．８４５ ７８
８ ８－１０－１４－１６－１８－１９ ９３０ ９２２．５ ０．７８３ ２１
９ ９－１４－１６－１８－１９ ９９３ ７９５ ０．６３１ ９７
１０ １０－１４－１６－１８－１９ ９１５ ８５５ ０．７０８ ４４
１１ １１－１４－１６－１８－１９ ９１５ ８５５ ０．７０８ ４４
１２ １２－１４－１６－１８－１９ ９１５ ７９５ ０．６３１ ９７
１３ １３－１４－１６－１８－１９ ９１５ ８５５ ０．７０８ ４４
１４ １４－１６－１８－１９ ７９５ ７９０ ０．６２５ ２７
１５ １５－１８－１９ ８１９ ６０５ ０．３６５ ６２
１６ １６－１８－１９ ７８５ ６０５ ０．３６５ ６２
１７ １７－１８－１９ １ ０８５ ８４５ ０．６９４ ０３
１８ １８－１９ ６０５ ６０２．５ ０．３６２ ２２
１９ １９ ６００ ３００ ０．０３９ ９９

　 　 根据式（３），此时敌手处于每个保护元件时的 中断概率 ＰＩ 为：
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０ ０．７７３ ８１９ ０．４６６ ４７９ ０
０ ０ ０ ０．０１７ ０７５
０ ０ ０ ０．０１７ ０７５
０ ０ ０ ０
０ ０ ０ ０
０ ０ ０ ０
０ ０ ０ ０
０ ０ ０ ０
０ ０ ０ ０
０ ０ ０ ０
０ ０ ０ ０
０ ０ ０ ０
０ ０ ０ ０
０ ０ ０ ０
０ ０ ０ ０
０ ０ ０ ０
０ ０ ０ ０
０ ０ ０ ０
０ ０ ０ ０

０ ０ ０ ０ ０
０ ０ ０ ０ ０
０ ０ ０ ０ ０

０．６６９ ３２４ ０．７２１ ３５６ ０．７２３ １４２ ０ ０
０ ０ ０ ０．０２９ ７６２ ０
０ ０ ０ ０．０２９ ７６２ ０
０ ０ ０ ０．０２９ ７６２ ０
０ ０ ０ ０ ０．５７６ ３５７
０ ０ ０ ０ ０
０ ０ ０ ０ ０
０ ０ ０ ０ ０
０ ０ ０ ０ ０
０ ０ ０ ０ ０
０ ０ ０ ０ ０
０ ０ ０ ０ ０
０ ０ ０ ０ ０
０ ０ ０ ０ ０
０ ０ ０ ０ ０
０ ０ ０ ０ ０

０ ０ ０ ０ ０ ０
０ ０ ０ ０ ０ ０
０ ０ ０ ０ ０ ０
０ ０ ０ ０ ０ ０
０ ０ ０ ０ ０ ０
０ ０ ０ ０ ０ ０
０ ０ ０ ０ ０ ０

０．６０５ ７１６ ０．６０５ ７１６ ０．４８０ ２９７ ０．６０５ ７１６ ０ ０
０ ０ ０ ０ ０．２９７ ００３ ０
０ ０ ０ ０ ０．２９７ ００３ ０
０ ０ ０ ０ ０．２９７ ００３ ０
０ ０ ０ ０ ０．２９７ ００３ ０
０ ０ ０ ０ ０．２９７ ００３ ０
０ ０ ０ ０ ０ ０．３１９ ５５２
０ ０ ０ ０ ０ ０
０ ０ ０ ０ ０ ０
０ ０ ０ ０ ０ ０
０ ０ ０ ０ ０ ０
０ ０ ０ ０ ０ ０

０ ０ ０ ０
０ ０ ０ ０
０ ０ ０ ０
０ ０ ０ ０
０ ０ ０ ０
０ ０ ０ ０
０ ０ ０ ０
０ ０ ０ ０
０ ０ ０ ０
０ ０ ０ ０
０ ０ ０ ０
０ ０ ０ ０
０ ０ ０ ０

０．３１９ ５５２ ０．５９３ ３９６ ０ ０
０ ０ ０．３０９ ６９８ ０
０ ０ ０．３０９ ６９８ ０
０ ０ ０．３０９ ６９８ ０
０ ０ ０ ０．０３９ ９９
０ ０ ０ １

æ

è

ç
ç
ç
ç
ç
ç
ç
ç
ç
ç
ç
ç
ç
ç

ö

ø

÷
÷
÷
÷
÷
÷
÷
÷
÷
÷
÷
÷
÷
÷

　 　 对非中断概率 Ｑ ＝ １ － ＰＩ 进行归一化：
０ ０．２９７ ７２ ０．７０２ ２８ ０ ０ ０ ０ ０
０ ０ ０ １ ０ ０ ０ ０
０ ０ ０ １ ０ ０ ０ ０
０ ０ ０ ０ ０．３７３ １５２ ０．３１４ ４３３ ０．３１２ ４１５ ０
０ ０ ０ ０ ０ ０ ０ １
０ ０ ０ ０ ０ ０ ０ １
０ ０ ０ ０ ０ ０ ０ １
０ ０ ０ ０ ０ ０ ０ ０
０ ０ ０ ０ ０ ０ ０ ０
０ ０ ０ ０ ０ ０ ０ ０
０ ０ ０ ０ ０ ０ ０ ０
０ ０ ０ ０ ０ ０ ０ ０
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０．１９９ ２６ ０．１８５ ４３ ０．１８５ ４３ ０．２４４ ４５ ０．１８５ ４３ ０ ０ ０
０ ０ ０ ０ ０ １ ０ ０
０ ０ ０ ０ ０ １ ０ ０
０ ０ ０ ０ ０ １ ０ ０
０ ０ ０ ０ ０ １ ０ ０
０ ０ ０ ０ ０ １ ０ ０
０ ０ ０ ０ ０ ０ ０．３８４ ９８ ０．３８４ ９８
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　 　 则 Ｍ ＝ （Ｓ － Ｑ） － １
１ ０．２９７ ７ ０．７０２ ３ １ ０．３７３ ２ ０．３１４ ４ ０．３１２ ４ １ ０．１９９ ３
０ １ ０ １ ０．３７３ ２ ０．３１４ ４ ０．３１２ ４ １ ０．１９９ ３
０ ０ １ １ ０．３７３ ２ ０．３１４ ４ ０．３１２ ４ １ ０．１９９ ３
０ ０ ０ １ ０．３７３ ２ ０．３１４ ４ ０．３１２ ４ １ ０．１９９ ３
０ ０ ０ ０ １ ０ ０ １ ０．１９９ ３
０ ０ ０ ０ ０ １ ０ １ ０．１９９ ３
０ ０ ０ ０ ０ ０ １ １ ０．１９９ ３
０ ０ ０ ０ ０ ０ ０ １ ０．１９９ ３
０ ０ ０ ０ ０ ０ ０ ０ １
０ ０ ０ ０ ０ ０ ０ ０ ０
０ ０ ０ ０ ０ ０ ０ ０ ０
０ ０ ０ ０ ０ ０ ０ ０ ０
０ ０ ０ ０ ０ ０ ０ ０ ０
０ ０ ０ ０ ０ ０ ０ ０ ０
０ ０ ０ ０ ０ ０ ０ ０ ０
０ ０ ０ ０ ０ ０ ０ ０ ０
０ ０ ０ ０ ０ ０ ０ ０ ０
０ ０ ０ ０ ０ ０ ０ ０ ０

０．１８５ ４ ０．１８５ ４ ０．２４４ ５ ０．１８５ ４ １ ０．３８５ ０．３８５
０．１８５ ４ ０．１８５ ４ ０．２４４ ５ ０．１８５ ４ １ ０．３８５ ０．３８５
０．１８５ ４ ０．１８５ ４ ０．２４４ ５ ０．１８５ ４ １ ０．３８５ ０．３８５
０．１８５ ４ ０．１８５ ４ ０．２４４ ５ ０．１８５ ４ １ ０．３８５ ０．３８５
０．１８５ ４ ０．１８５ ４ ０．２４４ ５ ０．１８５ ４ １ ０．３８５ ０．３８５
０．１８５ ４ ０．１８５ ４ ０．２４４ ５ ０．１８５ ４ １ ０．３８５ ０．３８５
０．１８５ ４ ０．１８５ ４ ０．２４４ ５ ０．１８５ ４ １ ０．３８５ ０．３８５
０．１８５ ４ ０．１８５ ４ ０．２４４ ５ ０．１８５ ４ １ ０．３８５ ０．３８５
０ ０ ０ ０ １ ０．３８５ ０．３８５
１ ０ ０ ０ １ ０．３８５ ０．３８５
０ １ ０ ０ １ ０．３８５ ０．３８５
０ ０ １ ０ １ ０．３８５ ０．３８５
０ ０ ０ １ １ ０．３８５ ０．３８５
０ ０ ０ ０ １ ０．３８５ ０．３８５
０ ０ ０ ０ ０ １ ０
０ ０ ０ ０ ０ ０ １
０ ０ ０ ０ ０ ０ ０
０ ０ ０ ０ ０ ０ ０
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　 　 矩阵 Ｍ 表示保护元件失效期望，期望越高此保

护元件重要性越高，根据矩阵 Ｍ 可知最重要的保护

元件依次为 １８ － １４ － ８ － ４。 在实物保护中，同等重

要程度的保护元件越靠进入侵起点的保护元件重要

性越高，从入侵模型来看，４、８、１４、１８ 是敌手必须击

败的领域。
Ｔ ＝ Ｍ × Ｃ ＝ （９ ８ ８ ７ ６ ６ ６ ５ ４ ４ ４ ４ ４ ３ ２ ２ ２ １） Ｔ

对于此 ＰＰＳ，有 ９０ 条入侵路径。 如果敌手的初

始入侵区域不确定，则敌手路径将增加更多。

从 Ｔ 矩阵可以看出，在不同的初始区域，敌手

到达目标的期望路径长度有很大的不同。 平均攻击

长度为 ４．７２２ ２，这意味着对手需要击败 ４．７２２ ２ 个

保护元素才能完成入侵任务。
计算从每个保护元件选择目标状态的概率：

Ｂ ＝ ＭＲ ＝ （１ １ １ １ １ １ １ １ １ １ １ １ １ １ １ １ １ １） Ｔ

Ｂ 矩阵表示敌手从保护元件（非吸收状态） 侵

入时的目标选择的概率。 由于此 ＰＰＳ 只有一个吸

收态，故选择概率为 １。

１０１第 ３ 期 钱文海， 等： 基于马尔可夫链与 ＥＡＳＩ 模型的核材料实物保护效能评估



此时计算得出实物保护系统中的关键保护元件

节点为 Ｓ４，因此应首先考虑改进保护元件 Ｓ４来提升

实物保护系统防护能力。
２．３　 基于 ＥＡＳＩ 计算中断概率

改进前根据 ＥＡＳＩ 模型计算最薄弱路径中断概

率见表 ３。
表 ３　 改进前最薄弱路径中断概率

Ｔａｂ． ３　 Ｐｒｏｂａｂｉｌｉｔｙ ｏｆ ｗｅａｋｅｓｔ ｐａｔｈ ｉｎｔｅｒｒｕｐｔｉｏｎ ｂｅｆｏｒｅ ｉｍｐｒｏｖｅｍｅｎｔ

入侵序列拦截

估计

成功通信概率 Ｐｃ
０．９５

响应时间 ＲＦＴ（ｓ）

均值

７００
标准差

２１０

延迟时间 ＴＲ（ｓ）
任务 入侵行为 探测概率 ＰＤ 位置 均值 标准差
１ Ｓ３ ０．５ Ｍ ４８０ １４４
２ Ｓ４ ０．０２ Ｍ ３０ ９
３ Ｓ６ ０．９６ Ｅ １９８ ５９．４
４ Ｓ８ ０．０４ Ｍ １５ ４．５
５ Ｓ１０ ０．９ Ｍ １２０ ３６
６ Ｓ１４ ０．５ Ｍ １０ ３
７ Ｓ１６ ０．９２ Ｅ １８０ ５４
８ Ｓ１８ ０．９ Ｍ ５ １．５
９ Ｓ１９ ０．９ Ｍ ６００ １８０

中断概率 ０．８４５ ５１０ ４６７ ０７４ ４

　 　 将保护元件 ４ 的探测概率从 ０．０２ 提高至 ０．６

后，其中断概率见表 ４。
表 ４　 改进后最薄弱路径中断概率

Ｔａｂ． ４　 Ｉｍｐｒｏｖｅｄ ｗｅａｋｅｓｔ ｐａｔｈ ｉｎｔｅｒｒｕｐｔ ｐｒｏｂａｂｉｌｉｔｙ

入侵序列拦截

估计

成功通信概率 Ｐｃ
０．９５

响应时间 ＲＦＴ（ｓ）

均值

７００
标准差

２１０

延迟时间 ＴＲ（ｓ）

任务 入侵行为 探测概率 ＰＤ 位置 均值 标准差

１ Ｓ３ ０．５ Ｍ ４８０ １４４
２ Ｓ４ ０．６ Ｍ ３０ ９
３ Ｓ６ ０．９６ Ｅ １９８ ５９．４
４ Ｓ８ ０．０４ Ｍ １５ ４．５
５ Ｓ１０ ０．９ Ｍ １２０ ３６
６ Ｓ１４ ０．５ Ｍ １０ ３
７ Ｓ１６ ０．９２ Ｅ １８０ ５４
８ Ｓ１８ ０．９ Ｍ ５ １．５
９ Ｓ１９ ０．９ Ｍ ６００ １８０

中断概率 ０．８８６ ７２９ ０５２ ７０４ １

　 　 改进后最薄弱路径中断概率可提升 ４．１２ 个百

分点。 全部路径的中断概率与提升前后对比如图 ４
所示，其中路径中断概率最少提升 ０．３ 个百分点，最
大提升 ５．３７ 个百分点，全路径中断概率平均提升

２．７８个百分点。
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图 ４　 升级前后拦截概率对比

Ｆｉｇ． ４　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｉｎｔｅｒｃｅｐｔ ｐｒｏｂａｂｉｌｉｔｙ ｂｅｆｏｒｅ ａｎｄ ａｆｔｅｒ ｕｐｇｒａｄｅ

　 　 升级 ＰＰＳ 的保护元件或采取保护措施以提升

ＰＰＳ 的防护效能时，可能花费高昂的成本才能使防护

性能提高几个百分点，但找到关键的保护元件，采取特

定的针对措施提升保护元件的效能，可以实现以较小

的花费达到理想的结果。 本文方法可以科学找出系统

关键保护元件，提升实物保护系统的整体防护能力。

３　 结束语

针对实物保护系统定量评估的不足，本文提出了

一种基于马尔可夫链与 ＥＡＳＩ 模型相结合的实物保护

系统效能评估方法。 首先，根据实物保护系统建立敌

手入侵序列图，利用 ｆｌｏｙｄ 算法计算每个保护元件到

入侵终点的最短路径，考虑到敌手入侵的复杂过渡难

以分析，则以非中断概率作为转移矩阵计算转移概率

得出重要节点，以提升节点效能分析整体 ＰＰＳ 效能

的提升度，考虑到 ＰＰＳ 防护节点的关键性，以最小的

效能比实现整体防护性能的升级。 通过在国际原子

能机构研究所公开的场景和数据上评估计算，找到关

键的保护元件，采取特定的针对措施提升保护元件的

效能。 相比于传统路径分析方法，通过对关键保护原

件的升级可大幅度提升整体防护系统的防护效能，在
提高 ＰＰＳ 的防护性能同时很大程度上节约了成本。 该

方法可以帮助设计与管理人员快速发现系统薄弱点，
为系统防护升级提供参考依据。
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