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基于螺旋光栅相位和分数 Ｆｏｕｒｉｅｒ 的光学图像加密算法
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摘　 要： 针对传统图像加密算法鲁棒性不足的问题，本文提出了一种基于螺旋光栅相位和分数 Ｆｏｕｒｉｅｒ 的光学图像加密算法。
该算法在密码学及利用分数傅里叶变换频域处理算法进行图像加密的基础上，引入了错位光栅生成的涡旋光束，作为部分加

密密钥的思想。 首先，利用螺旋相位变换自行设计加密图像的螺旋相位，作为一种加密密钥；其次，使用计算全息法模拟生成

的涡旋光束，作为另一种加密密钥；最后，将上述两种密钥组合，生成最终的加密密钥，并利用分数傅里叶变换进行光学图像

加密。 经统计直方图分析、信息熵分析、差异性分析和抗噪声攻击能力分析等实验结果表明，本算法具有很好的鲁棒性和安

全性。
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０　 引　 言

随着大数据时代的来临，图片数据存储量越来

越大，原始的图像置乱加密的方法，已不能满足高效

加密的需求。 当前不仅需要的是安全性较高的加密

方法，且实际场景应用要求加密系统在保证足够安

全的前提下，对性能提出了要确保时效性较高、抵抗

攻击的鲁棒性能要好、图像密钥占据空间要小、密文

图像与明文图像的相似度小等众多要求［１－２］。
目前，在图像加密技术中，较为流行的方法主要

分为两大类：混沌加密和光学加密［３］。 混沌加密技

术主要是利用复杂的相空间等特征，对图像像素及

其值进行改变。 虽然此类方法的加密效果较好，但
混沌系统的周期性会造成加密安全性的缺失。 为解

决混沌加密安全性的问题，光学加密技术相继被提

出，该技术具有效率高、存储量大、并行度高以及密

钥维度多等特性。 自 １９９５ 年后，随着 Ｒｅｆｒｅｇｉｅｒ 等

人［４］提出经典的双随机相位编码光学加密系统后，
一系列的光学加密方法相继被提出。 ２０１７ 年，
Ｋｕｍａｒ［５］等人提出了一种新的非线性光学图像加密



技术，使用螺旋相位变换（ＳＰＴ），采用随机相位掩码

（ＲＰＭ）调制，使得图像以距离 ｚ 进行菲涅耳传播，以
达到加密的效果。 但是，复杂的菲涅耳变换会增加

计算的难度。 同年，Ｋｕｍａｒ 等［６］又提出了利用小波变

换替换分数傅里叶变换，并分析了不同融合方法的优

缺点。 ２０１８ 年，Ｋｈｕｒａｎａ Ｍ［７］提出了一种基于混合结

构相位掩模（ＨＳＰＭ）的旋转变换（ＧＴ）域双图像加密

方法，使光学图像加密方法鲁棒性得到提升。
为了同时提高鲁棒性和加密效率，本文在使用

螺旋相位作为部分密钥的基础上，引入错位光栅生

成的涡旋光束作为部分密钥，提出了一种基于螺旋

光栅相位和分数 Ｆｏｕｒｉｅｒ 的光学图像加密算法。 利

用计算全息法设计位错光栅并生成涡旋光束，然后

与自主设计的螺旋相位结合形成加密密钥，使用分

数傅里叶变换对图像进行加密。 经统计直方图、信
息熵、差异性和抗噪声攻击能力等实验分析，表明该

方法具有很好的鲁棒性和安全性。

１　 基于螺旋光栅相位和分数 Ｆｏｕｒｉｅｒ 的光

学图像加密算法

１．１　 螺旋相位变换（ＳＰＴ）
在螺旋相位变换中，二维符号函数 ｓｇｎ（μ，ν） 也被

称为螺旋相位函数（ＳＰＦ），用于二维 Ｈｉｌｂｅｒｔ 变换［８－９］。
二维符号函数可以定义为空间频率中的纯 ＳＰＦ：

ＳＰＦ ＝ ｓｇｎ（μ，ν） ＝ μ ＋ ν

μ２ ＋ ν２
＝ ｅｘｐ｛ ｉφ（μ，ν）｝ （１）

其中，相位 φ（μ，ν） 是频率空间中的极坐标角。
ＳＰＦ 函数未在原点处定义，其在原点处的值可以是

０ 或 １，这些值指向奇点。
在此情况下，通过引入参数 ｑ 来修改 ＳＰＭ 函

数。 ｑ 是奇点的数量或 ＳＰＦ 的阶，对应于 ＳＰＦ 值未

定义的点（即 ０ 或 １）。 修改后的 ＳＰＦ 可改写为

ＳＰＦ ＝ ｅｘｐ｛ ｉｑφ（μ，ν）｝ （２）
　 　 因此，对于特定阶的 ＳＰＦ，二维信号的 ＳＰＴ 可以

表示为

ＳＰＦ｛ ｆ（ｘ，ｙ）｝ ＝ ＩＦＴ｛ＳＰＦ．ＦＴ｛ ｆ（ｘ，ｙ）｝｝ （３）
　 　 其中，ＦＴ 和 ＩＦＴ 分别表示二维傅里叶正变换和

反变换。
ＳＰＴ 的逆为

ＩＳＰＦ｛ ｆ（ｘ，ｙ）｝ ＝ ＩＦＴ｛ｃｏｎｊ（ＳＰＦ） ．ＦＴ｛ ｆ（ｘ，ｙ）｝｝ （４）
　 　 其中， ｃｏｎｊ（） 表示共轭复数。
１．２　 计算全息法生成涡旋光束

涡旋光束是一种具有螺旋状相位波前的光束，
且在传播方向上，光束中心强度或轴向强度为 ０，又

被称为暗中空光束［１０］。 涡旋光束具有暗斑尺寸极

小、光强呈环状分布和传播不变性等独特的物理特

性，因此涡旋光束被广泛地应用在光学计算、物理数

学和信息处理等方面。
通常，涡旋光束的获取有多种方法，如：计算全

息法、几何光学法和中空波导法等［１１］。 以上方法

中，基于计算全息法适用范围广，能够便捷地生成不

同阶的涡旋光束。
假设： Ｅ１ｅｘｐ（ ｉφ１） 和 Ｅ２ｅｘｐ（ ｉφ２） 分别表示两

个光束的波函数，当两束光发生干涉时，产生的干涉

光强则为

Ｉ ＝ Ｅ２
１ ＋ Ｅ２

２ ＋ ２Ｅ１Ｅ２ｃｏｓ（φ１ － φ２） （５）
　 　 其中， ２Ｅ１Ｅ２ｃｏｓ（φ１ － φ２） 表示干涉光强的空间

分布特性，通常选择其作为光栅透过率函数来产生

光栅。 将 Ｅ１ｅｘｐ（ ｉφ１） 作为参考光束，通过照射光

栅，光束 Ｅ２ｅｘｐ（ ｉφ２） 能够在透射光束中再现，即为

全息术的原理。
计算全息法就是基于全息术原理，利用已有光

束来获取所需的具有某种特性的光束。 由于光栅的

种类可以不同，透射光束也就不同，造成了透射光束

的多样性和不确定性，这正是生成密钥所需要考虑

的形式之一。 因此，本文选择计算全息法产生的涡

旋光束相位作为密钥的一部分。
１．３　 分数傅里叶变换

分数傅里叶变换是 １９８０ 年 Ｎａｍｉａｓ［１２］为求解偏

微分方程而引入量子力学。 １９９３ 年， Ｍｅｎｄｌｏｖｉｃ
等［１３］人通过研究光在二次梯度折射率介质中的传

播，给出了分数阶傅里叶变换级数形式的表达式。
同年，Ｌｏｎｍａｎｎ 用 Ｗｉｇｎｅｒ 相空间旋转的概念，给出

了分数傅里叶变换的积分形式表达式［１４］。
设 ｆ（ｘ） 为输入信号，则其 Ｐ 阶分数傅里叶变换

定义为

ｆｐ（ｘｐ） ＝ Ｃｐｅｘｐ（ｊπ
ｘ２
ｐ

ｔａｎφ
） ∫

＋¥

－¥

ｆ（ｘ）ｅｘｐ（ｊπ ｘ２

ｔａｎφ
）ｅｘｐ（ －

ｊ２π
ｘｘｐ

ｓｉｎφ
）ｄｘ （６）

其中，常数 Ｃｐ ＝
ｅｘｐ｛ － ｊ［πｓｇｎ（ｓｉｎφ）

４
－ φ

２
］｝

ｓｉｎφ
；

Ｐ（０ ＜ ｐ ＜ ２） 为分数阶； φ ＝ ｐ × π
２
。 特别是当

ｐ ＝ １时，分数傅里叶变换转化为传统的傅里叶变换。
验 证 得： ｆ２ ｆ（ｘ）[ ] ＝ ｆ（ － ｘ）、 ｆ４ ｆ（ｘ）[ ] ＝

ｆ（ － ｘ）。 其物理意义相当于对原函数进行 ２ 次连
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续
π
２

旋转，得到相对于 ｙ 轴翻转的函数图像；则表

示对其进行 ４次连续
π
２

的旋转，所得图像与原函数

完全相同。
１．４　 加密算法的实现

加密流程如图 １ 所示，其实现的具体步骤如下：
Ｓｔｅｐ １　 将原彩色图像转化为灰度图像，再将

灰度图像转换为 ｄｏｕｂｌｅ 值；
Ｓｔｅｐ ２　 利用 ＳＰＴ 自行设计一个螺旋相位，记

为 ｐ１；
Ｓｔｅｐ ３　 利用计算全息法模拟错位光栅产生的

涡旋光束相位，记为 ｐ２；
Ｓｔｅｐ ４　 将 ｐ１ 和 ｐ２ 组成密钥 ｐ；
Ｓｔｅｐ ５　 利用密钥 ｐ，采用分数傅里叶变换对

ｄｏｕｂｌｅ 值图像进行处理，即得到加密图像。

加密后的
图像

分数傅里
叶变换

两者结合
形成密钥待处理图像

的Double值

利用SPT设计
一个螺旋相位

利用错位光栅
生成涡旋光束

原始图像

灰度图像

图 １　 加密计算流程图

Ｆｉｇ． １　 Ｆｌｏｗｃｈａｒｔ ｏｆ ｔｈｅ ｅｎｃｒｙｐｔｉｏｎ ｐｒｏｃｅｓｓ

　 　 与之对应的解密过程为：利用相同参数的加密

密钥图像，输入加密参数相反数，对加密图像进行分

数傅里叶变换，即可以得到加密之前的灰度图像。
还可恢复原来色彩，得到原始彩色图像。 具体解密

流程如图 ２ 所示。

恢复到原始彩色图像

加密前的灰度图像

分数傅里叶变换（参数为加密过程参数的相反数）

相同参数的加密密钥密文图像

图 ２　 解密计算流程图

Ｆｉｇ． ２　 Ｆｌｏｗｃｈａｒｔ ｏｆ ｔｈｅ ｄｅｃｒｙｐｔｉｏｎ ｐｒｏｃｅｓｓ

２　 实验仿真与算法性能分析

仿真实验选取大小为 ５１２∗５１２ 的“Ｌｅｎａ”彩色

图像。 首先，采用本文提出的加密算法进行实验；其
次，以统计直方图、信息熵、差异性和抗干扰能力等

评价指标与其它加密算法进行比较。 实验表明，本
文提出的加密算法具有很好的安全性和有效性。
２．１　 加密实验

在不进行任何攻击测试的前提下，测试了加密

的全过程，实验结果如图 ３ 所示。
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（a）明文图像 （b）错位光栅相位

（c）多螺旋相位分布 （d）密文图像
图 ３　 无攻击情况下的加密过程

Ｆｉｇ． ３　 Ｅｎｃｒｙｐｔｉｏｎ ｐｒｏｃｅｓｓ ｗｉｔｈｏｕｔ ａｔｔａｃｋ

　 　 其中，加密处理结果的放大效果如图 ４ 所示。

图 ４　 放大后的加密结果

Ｆｉｇ． ４　 Ｅｎｌａｒｇｅｄ ｅｎｃｒｙｐｔｉｏｎ ｒｅｓｕｌｔ

２．２　 算法安全性及性能分析

２．２．１　 统计直方图分析

首先，对明文图像和密文图像的统计直方图进

行了对比，实验结果如图 ５ 所示；其次，为了对比明

文图像与解密图像的差异性，对两者进行了统计分

析，实验结果见图 ６；最后，对经典的混沌加密算法、
块置乱加密算法、像素置乱加密算法和 ＣａＴｍａｐ 加
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密算法的实验结果进行了统计图分析，实验结果如

图 ７～图 １０ 所示。
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（a）明文图像 （b）密文图像

（c）明文图像直方图 （d）密文图像直方图

图 ５　 本文方法的明文和密文图像直方图

Ｆｉｇ． ５　 Ｈｉｓｔｏｇｒａｍ ｏｆ ｐｌａｉｎｔｅｘｔ ａｎｄ ｃｉｐｈｅｒｔｅｘｔ ｉｍａｇｅｓ ｗｉｔｈ ｏｕｒ ｍｅｔｈｏｄ
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（a）明文图像 （b）解密图像

（c）明文图像直方图 （d）解密图像直方图

图 ６　 本文方法的明文和解密图像直方图

Ｆｉｇ． ６　 Ｈｉｓｔｏｇｒａｍ ｏｆ ｐｌａｉｎｔｅｘｔ ａｎｄ ｄｅｃｒｙｐｔｅｄ ｉｍａｇｅｓ ｗｉｔｈ ｏｕｒ ｍｅｔｈｏｄ

（a）明文图像 （b）密文图像
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（c）明文图像直方图 （d）密文图像直方图

图 ７　 混沌加密算法的明文和密文图像直方图

Ｆｉｇ． ７ 　 Ｈｉｓｔｏｇｒａｍ ｏｆ ｐｌａｉｎｔｅｘｔ ａｎｄ ｃｉｐｈｅｒｔｅｘｔ ｉｍａｇｅｓ ｗｉｔｈ ｃｈａｏｓ
ｅｎｃｒｙｐｔｉｏｎ ａｌｇｏｒｉｔｈｍ

（a）明文图像 （b）密文图像
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（c）明文图像直方图 （d）密文图像直方图

图 ８　 块置乱加密算法的明文和密文图像直方图

Ｆｉｇ． ８ 　 Ｈｉｓｔｏｇｒａｍ ｏｆ ｐｌａｉｎｔｅｘｔ ａｎｄ ｃｉｐｈｅｒｔｅｘｔ ｉｍａｇｅｓ ｗｉｔｈ ｂｌｏｃｋ
ｓｃｒａｍｂｌｉｎｇ ｅｎｃｒｙｐｔｉｏｎ ａｌｇｏｒｉｔｈｍ

（a）明文图像 （b）密文图像
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（c）明文图像直方图 （d）密文图像直方图

图 ９　 像素置乱加密算法的明文和密文图像直方图

Ｆｉｇ． ９ 　 Ｈｉｓｔｏｇｒａｍ ｏｆ ｐｌａｉｎｔｅｘｔ ａｎｄ ｃｉｐｈｅｒｔｅｘｔ ｉｍａｇｅｓ ｗｉｔｈ ｐｉｘｅｌ
ｓｃｒａｍｂｌｉｎｇ ｅｎｃｒｙｐｔｉｏｎ ａｌｇｏｒｉｔｈｍ

（a）明文图像 （b）密文图像
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（c）明文图像直方图 （d）密文图像直方图

图 １０　 ＣａＴ Ｍａｐ 加密算法的明文和密文图像直方图

Ｆｉｇ． １０ 　 Ｈｉｓｔｏｇｒａｍ ｏｆ ｐｌａｉｎｔｅｘｔ ａｎｄ ｃｉｐｈｅｒｔｅｘｔ ｉｍａｇｅｓ ｗｉｔｈ ＣａＴ
Ｍａｐ ｅｎｃｒｙｐｔｉｏｎ ａｌｇｏｒｉｔｈｍ
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　 　 由多组实验对比可以看出，本论文提出的加密

算法在统计规律上，停留在像素值为 ０ ～ ３５ 和

２２０～１５５这个区域，这是由于图像的加密算法中的

密钥造成的。 从密文图片可见，整体可以看出融

合密钥的纹理信息，这也从侧面说明了统计图的结

果。
２．２．２　 信息熵分析

信息熵表示信息的混乱程度，图像的信息熵

越接近理想值，则表示其信息越混乱，也说明其加密

效果越好［１５］。 通常，加密图像信息熵的理想值

为 ８。 本 文 所 提 算 法 加 密 后 图 像 的 信 息 熵 为

７．９９５ ８５。
设图像 ｍ 的信息熵为 Ｈ（ｍ），其定义为

Ｈ（ｍ） ＝ － ∑
２Ｎ－１

ｉ ＝ ０
ｐ（ｍｉ） ｌｏｇ２

１
ｐ（ｍｉ）

（７）

　 　 其中， ｐ（ｍｉ） 表示信息值 ｍｉ 出现的概率。
２．２．３　 差异攻击分析

当明文图像中的微小变化在密文像素中产生巨

大差异时，图像加密方法对于差分攻击具有较强的

抵抗力。 这种类型的分析通过像素变化率（ＮＰＣＲ）
和均匀变化强度（ＵＡＣＩ）来度量。 本文方法与 Ｊａｎ
Ｓｈｅｒ Ｋｈａｎ［１６］的方法在 ＮＰＣＲ 和 ＵＡＣＩ 上进行了对

比，实验结果见表 １。 结果表明，本文方法具有良好

的差异攻击性。

表 １　 ＮＰＣＲ 和 ＵＡＣＩ 测试数值的对比结果

Ｔａｂ． １　 Ｔｅｓｔ ｒｅｓｕｌｔｓ ｏｆ ＮＰＣＲ ａｎｄ ＵＡＣＩ ｆｏｒ ｉｍａｇｅｓ

指标
本文算法

彩色图片 灰度图片

Ｊａｎ Ｓｈｅｒ Ｋｈａｎ 的方法

彩色图片 灰度图片

ＮＰＣＲ ９９．９４１ ２ ９９．６０９ ３ ９９．２３０ ４ ９９．１５４ ７

ＵＡＣＩ ４４．９８３ ３３．４６３ ５ ３３．０３４ １ ３３．２０７ ２

２．２．４　 噪声攻击分析

为了验证加密算法在抵抗密文攻击时的鲁棒

性，本文验证了抗噪声干扰的能力。 在密文图像中

加入高斯噪声。
Ｇ′ ＝ Ｇ（１ ＋ Ｋσ） （８）

　 　 其中， Ｇ 和 Ｇ′分别表示密文图像和攻击后的图

像； Ｋ 表示噪声强度系数； σ 表示加入的随机噪声。
图 １１ 为加入不同噪声后灰度图像的解密结果。

Ｌｅｎａ 的解密图像能够被识别出来，当 Ｋ ＝ ０．６ 时，解
密图像仍能够被识别出来，表明该加密算法对噪声

攻击具有较强的鲁棒性。

（ａ） Ｋ ＝ ０．１　 　 　 （ｂ） Ｋ ＝ ０．３　 　 　 （ｃ） Ｋ ＝ ０．６
图 １１　 Ｌｅｎａ 解密图像

Ｆｉｇ． １１　 Ｄｅｃｒｙｐｔｅｄ ｉｍａｇｅｓ ｏｆ ｉｍａｇｅｓ Ｌｅｎａ

３　 结束语

本文提出了一种基于螺旋光栅相位和分数

Ｆｏｕｒｉｅｒ 的光学图像加密算法。 该方法的密钥融合

了螺旋相位和错位光栅生成的涡旋光束，在利用分

数傅里叶变换对图像进行加密处理。 仿真实验从统

计直方图分析、信息熵分析、差异性分析和抗噪声攻

击能力分析等方面进行验证，实验结果表明该方法

具有很好的加密效果、鲁棒性和安全性。
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