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基于 ＬＳＢ 和提升小波变换的选择性医疗图像加密

刘　 星， 陈慧琴， 夏万贵

（黑龙江科技大学 计算机与信息工程学院， 哈尔滨 １５００２２）

摘　 要： 数字图像作为重要的信息载体，其安全性受到越来越多的重视，图像加密算法也因此成为研究的热点。 医疗图像作

为一种特殊的数字图像，其中包含了病人的隐私信息，对其进行安全加密显得尤为重要。 本文重点关注医疗加密图像的真实

性和完整性，提出了一种基于最低有效位算法的视觉无损信息隐藏算法。 首先，通过阈值分割算法，将医疗图像分为感兴趣

区域和非感兴趣区域，再将感兴趣区域像素的高四位通过最低有效位隐写术嵌入到非感兴趣区域中；之后对感兴趣区域进行

提升小波变换生成低频分量，将生成的低频分量通过混沌系统置乱后小波重构；最后将小波重构后的感兴趣区域进行一轮扩

散加密后放回原图。 实验仿真和实验分析表明，该算法具有更好的信息解密优势，在保证安全性的同时，解密后图像的峰值

信噪比和结构相似性都有明显提升。
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０　 引　 言

随着信息和互联网技术的飞速发展，大量的信

息通过互联网进行传输，因此信息安全受到人们广

泛的关注［１－３］。 数字图像具有直观、生动的特点，成
为多媒体信息的重要形式之一，并在网络上得到广

泛传播［４］。 网上图像传输给人们提供了很大的便

利，但在网络应急通信情况下，海量图像数据的安全

存储和传输问题日显突出。 在军事、医疗、商业等特

殊领域，数字图像通常需要具有更高的保密程度。
数字医疗图像嵌入了许多患者隐私信息，其中包含

的医学信息对于诊断至关重要，泄漏和因保护不当

而破坏医疗信息会给医疗机构和患者造成巨大的损

失和伤害，甚至会对生命健康造成威胁［５］。 随着远

程医疗技术的发展以及区域医疗卫生服务信息化发

展，医学影像在医疗机构之间的共享将会成为未来

的发展趋势，医学图像需要在公共渠道进行传输和

存储，非常容易受到安全威胁。 因此，医疗机构为了

保证医学影像的私密性和保密性，使用了各种安全

服务，其中图像加密技术已成为保护医疗信息免受

各种攻击的重要技术手段之一。
一般来说，数字医疗图像最重要的应该是其嵌

入的患者隐私和医疗信息，即一张图像只有一部分

是有意义的，也就是说只有一部分图像信息需要进



行加密保护。 因此图像是分为两部分的即隐私区，
也称作为感兴趣区域（Ｒｅｇｉｏｎ ｏｆ Ｉｎｔｅｒｅｓｔ，ＲＯＩ）和无

隐私 区 域， 也 称 为 非 感 兴 趣 区 域 （ Ｒｅｇｉｏｎ ｏｆ
Ｂａｃｋｇｒｏｕｎｄ，ＲＯＢ） ［５］。 近年来，选择性图像加密作

为一种趋势，在保持足够安全级别的同时，最大限度

地减少图像加密和解密的处理时间，引起众多科学

家和工程师的关注，为此提出了许多的加密方案。
与作用于整个图像的传统加密方案不同，选择性加

密方案仅作用于图像的选定部分。 因此可用于许多

实时医疗应用，以保护医疗记录，包括无线医疗网络

和移动医疗服务。 现已有边缘图［６］、感兴趣区域

（ＲＯＩ） ［７］和基于熵［８］等选择技术。
受上述分析及研究成果的启发，本文提出了一

种基于 ＲＯＩ 的选择性图像无损加密方案。 根据仿

真结果验证，此方案可以加密图像中含有重要信息

的部分。 此外，为了保证足够的安全级别，本文引入

了提升小波变换和混沌系统对图像进行加密。

１　 选择性加密 ／解密方案

１．１　 Ｔｅｎｔ 混沌映射

混沌系统是非线性确定系统，由于内容随机性

而产生的外在复杂表现，是一种貌似随机的非随机

现象［９］。 混沌系统对于初始值和系统参数的敏感

性，使其初始条件的微小差异会导致结果产生巨大

差异。 由于混沌序列具有优良的密码学特性，基于

混沌的保密技术已经被应用到数据安全和通信保密

等众多领域。 其中 Ｔｅｎｔ 混沌映射是一种具有逐段

线性的混沌映射。 Ｔｅｎｔ 混沌映射可以定义为

ｘｎ＋１ ＝ ｇ（ｘｎ） ＝
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（１）

其中， α ∈ （０，１）。
该映射是具有均匀分布特性的函数，其产生的

混沌序列具有良好的统计性质。 在本文方案中设定

α ＝ １．９９９ ９９９，并用其生成置乱序列 Ｊ 和扩散序列

Ｕ。
１．２　 提升小波变换

为了解决小波变换在对图像进行分解并重构的

过程 中 会 使 图 像 的 小 部 分 信 息 丢 失 的 问 题，
Ｓｗｅｌｄｅｎｓ 等［９］于 １９９４ 年研究出了一种新的双正交

小波构造方法，即提升小波变换。 其使得小波构造

摆脱了傅里叶变换的依赖，只在时域或空域内进行

操作，简单且清晰，便于直接应用。 提升方案用于构

造第二代小波，第二代小波不必是一个函数的伸缩

和平移［１０］。 实际上，提升小波变换的重构就是分解

的逆过程。 提升小波变换主要通过分裂 ／合并、预测

和更新 ３ 个阶段完成。 其中： 分裂 ／ 合并是将输入

的原始信号 Ｘ 分裂成两个互不相交的子集合，每个

子集的长度是原来的一半。 通常是将一个数列分裂

成一个奇数序列 Ｘｏｄｄ 和一个偶数序列 Ｘｅｖｅｎ；预测是

利用偶数序列和奇数序列之间的相关性，由其中一

个序列来预测另一个序列，通常用偶数序列 Ｘｅｖｅｎ 和

预测算子 Ｐ 来预测奇数序列 Ｘｏｄｄ；经过分裂步骤产

生的子集中某些整体特征可能与原始数据并不一

致，为了保持原始数据的整体特征，需要一个更新过

程。 更新过程用算子 Ｕ 来代替，利用更新算子 Ｕ 更

新偶数序列 Ｘｅｖｅｎ，使其保持原始信号 Ｘ 的一些特

性。 提升小波变换过程如图 １ 所示。
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图 １　 小波提升过程

Ｆｉｇ． １　 Ｗａｖｅｌｅｔ ｌｉｆｔｉｎｇ ｐｒｏｃｅｓｓ

　 　 原始医学图像经过提升小波变换，可以分解成

一个低频分量和 ３ 个高频分量。 低频分量主要是对

整幅图像强度的综合度量；高频分量主要是对图像

边缘和轮廓的度量。 由于原始图像的绝大部分能量

都集中在小波变换后的低频分量上，因此只需要低

频成分就可以重构与原始图像近似的图像。 然而对

经过频域加密后的图像进行解密时，并不是无损解

密。 因此，改进的算法就是在保存感兴趣区域像素

高 ４ 位的基础上，对 ＲＯＩ 的低频部分进行加密。 该

算法可在一定程度上降低频域加密后解密图像的失

真程度。
１．３　 加密方案

为了实现无损的选择性医学图像加密，整个实

验方案包含图像分割、数据嵌入、图像加密 ３ 个主要

阶段。 本文在 ２．１ 节中已设定了 Ｔｅｎｔ 混沌映射的 α
参数，接下来将先对实验选定的医学图像进行分割，
分割出 ＲＯＩ 区域和 ＲＯＢ 区域，在将 ＲＯＩ 信息嵌入

到 ＲＯＢ 的 ＬＳＢｓ 中以后，最后使用 Ｔｅｎｔ 混沌序列产

生的密钥对图像进行加密。 加密方案的整体流程如

图 ２ 所示。
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图 ２　 图像加密方案

Ｆｉｇ． ２　 Ｉｍａｇｅ ｅｎｃｒｙｐｔｉｏｎ ｓｃｈｅｍｅ

１．３．１　 图像分割

为了构建加密医学图像，首先要对图像进行分

区：实验用的原始图像是 ＲＧＢ 彩色图像，为了方便

分区要先将图像转换为 ８ 位的灰度医学图像， 尺寸

是Ｍ × Ｎ并且像素值 ｐ（ ｊ，ｊ） ∈ ［０，２５６］，１≤ ｉ≤Ｍ，
１ ≤ ｊ ≤ Ｎ。 为了重新构造加密图像，将原始图像 Ｉ
分割成 ３ 部分：感兴趣区域 ＲＯＩ、非感兴趣区域 ＲＯＢ
和边界区域（Ｂｏｒｄｅｒ）。 由于在大多数案例中医学图

片的感兴趣区域一般是不规则图形，因此将图像的

底部边框划为 Ｂｏｒｄｅｒ 区域以记录 ＲＯＩ 的位置信息。
实验中，参数 ｕ设为０，ａ设定为８。 图像分割过程如

下所述：
步骤 １　 设定阈值分割参数。 假定两个参数 ｕ

和 ａ。 ｕ 是阈值分割算法的阈值参数，ｕ 设为 ０；ａ 是

子矩阵的尺寸。 子矩阵的个数可以通过 ａ 计算。
步骤 ２ 　 标记感兴趣区域。 阈值 ｕ 为人工设

定。 假定根据步骤 １ 将图像 Ｉ 分解为 ｋ 个子矩阵，
Ｉ［ｋ］ 表示第 ｋ 个子矩阵， 每个子矩阵的大小为

ａ × ａ，ｍｃ＿ｍｅａｎ［ｋ］ 表示第 ｋ 个子矩阵的像素均

值。 则ｔ ＝∑ ｌｉｊｋ － ｍｃ＿ｍｅａｎｋ，１ ≤ ｉ ≤ ａ，、１ ≤ ｊ ≤ ａ，

若 ｔ 大于 ｕ，则将此子矩阵标记为 １，反之标记为 ０。
步骤 ３　 图像重新排列。 将所有标记为 １ 的元

胞数组提取出来，重新排列构成新的感兴趣区域图

像。
１．３．２　 数据嵌入

在数据隐藏技术中，一个重要的子学科技术就

是数字隐写术。 隐写术是一种在封面图像中隐藏数

据的方法，带有嵌入数据的图像称为隐写图像，隐写

术可以在空间域或变换域中执行。 隐写术为通过公

共渠道进行私密和安全的通信提供了巨大的保

障［１１］。 目标接收者可以从隐写图像中提取数据，但
其他人（例如攻击者）并不知道隐写图像中存在嵌

入数据［１２］。
最低有效位（Ｌｅａｓｔ－ｓｉｇｎｉｆｉｃａｎｔ－ｂｉｔ，ＬＳＢ）数据隐

藏是一种普遍的数据隐藏方法，可以将数据嵌入到

图像的 ＬＳＢ 中。
Ｐ ｉ ＝ （ｂ７ｂ６ｂ５ｂ４ｂ３ｂ２ｂ１ｂ０） （２）

　 　 其中， ｂ０ 是 ＬＳＢ。 数据嵌入可以通过简单地用

秘密位替换 Ｋ－ＬＳＢ 的 Ｐ ｉ 来实现，其中 １ ≤ ｋ ≤ ８。
如果 ｋ ＝ １，则只有 ＬＳＢ 被替换为秘密位，当 ｋ ＝

８ 时，所有位都被替换。 换句话说，如果想要嵌入更

多的数据， ｋ 值应该设置的更大。
在本文的加密方案中采用最低有效位隐写术，

将 ＲＯＩ 的高位真实信息嵌入到 ＲＯＢ 区域的 ＬＳＢｓ
中。

第一步：提取上一阶段分割出的 ＲＯＩ 的真实信

息。
第二步：将 ＲＯＩ 的真实信息通过最低有效位隐

写术嵌入到 ＲＯＢ 的 ＬＳＢｓ 中。
第三步：将 ＲＯＩ 的位置信息嵌入到边界区域。

１．３．３　 图像加密

首先，将 ＲＯＩ 区域定义为图像 Ｉ（尺寸为 Ｍ ×
Ｎ），并利用 Ｔｅｎｔ 混沌映射生成置乱序列 Ｊ 和扩散序

列 Ｕ；之后将对图像 Ｉ进行置乱扩散加密。 ＲＯＩ区域

加密过程如下：
步骤 １　 对图像 Ｉ 进行提升小波变换，选取图像

变换后的低频成分。
步骤 ２　 置乱扩散。 先将图像 Ｉ 转换成一维向

量，接着利用置乱序列 Ｕ 将 ＲＯＩ 进行置乱。 置乱后

的图像 Ｉ定义为 Ｊ， 最后利用扩散序列 Ｕ对图像 Ｊ进
行异或逻辑运算扩散，掩盖明文信息。 扩散后的图

像 Ｊ 定义为 Ｅ。 扩散公式定义为：
Ｅ（ ｉ ＋ １） ＝ （Ｅ（ ｉ）  Ｊ（ ｉ））  Ｋ（ ｉ）
Ｅ（１） ＝ Ｋ（１）  Ｊ（１）{
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１ ≤ ｉ ≤ Ｍ × Ｎ （３）
　 　 步骤 ３　 对图像 Ｅ 进行提升小波逆变换得到加

密后的 ＲＯＩ。 此时已初步达到掩盖明文信息的要求。
步骤 ４　 将加密后的 ＲＯＩ 和 ＲＯＢ 重新构造，得

到加密图像。
１．４　 图像解密

由于加密 ／解密方案是对称的，因此图像解密实

际就是加密过程的逆过程。 解密流程如图 ３ 所示。

加密图像

阈值分割

加密ROI LWT

高频分量

低频分量 逆置乱的低频分量

ROB0

置乱序列J 扩散序列K

逆扩散的低频分量 iLWT

解密ROI

图像重构

解密图像

iLSB

Tent混沌映射

图 ３　 图像解密方案

Ｆｉｇ． ３　 Ｉｍａｇｅ ｄｅｃｒｙｐｔｉｏｎ ｓｃｈｅｍｅ

　 　 解密时，要将 Ｔｅｎｔ 的混沌序列初始值和置乱序

列作为密钥传给接收方，接收方进行混沌解密反置

乱和小波逆变换，就可以还原得到原始感兴趣区域

图像；然后将非感兴趣区域像素的低四位数值提取

出来，通过最低有效位算法，将原始图像像素的高四

位数值重新嵌入到感兴趣区域，最后将感兴趣区域

重新嵌入到原始图像中，就可以还原得到原始图像。

２　 实验结果与分析

２．１　 实验结果

为了验证和比较本文提出的加密算法性能，选
择将图像分割为 ８×８ 大小的单元结构，分割阈值设

为 ０ 进行仿真实验。 图像 Ａ 的灰度医学图像加解

密结果如图 ４ 所示。

（a）原始图像A （b）加密图像

(c)未使用LSB加密后
解密图像

(d)使用LSB加密后
解密图像

图 ４　 加密实验结果对比

Ｆｉｇ． ４　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｅｎｃｒｙｐｔｉｏｎ ｅｘｐｅｒｉｍｅｎｔ ｒｅｓｕｌｔｓ

２．２　 ＲＯＩ 统计分析

２．２．１　 直方图分析

直方图分析是用于评估图像加密方案稳健性的

重要指标［１３］，是一种视觉测试，显示了可用强度级

别上的像素分布。 本文计算和分析了医学图像 ＲＯＩ
的直方图（如图 ５ 所示）。 实验结果显示，加密图像

ＲＯＩ 的直方图相当均匀，并且与原始图像 ＲＯＩ 各个

直方图明显不同，可以有效抵御任何统计攻击。 且

解密后图像 ＲＯＩ 的直方图分布与原始图像 ＲＯＩ 的

分布基本相似。
２．２．２　 信息熵

信息熵是衡量图像混肴程度的重要工具。 图像

加密的过程其实就是一个信息熵增加的过程，信息

熵越大，图像信息越混乱，图像信息不确定性越大，
从而可视信息也就越少。 所以，对于图像加密系统

来说，需要对其密文图像的信息熵进行分析。 信息

熵的计算公式为

Ｈ ＝ ∑
２５５

ｉ ＝ ０
ｐｉｊ ｌｏｇｐｉｊ （４）

式中： ｉ 表示像素的灰度值（０ ≤ ｉ ≤ ２５５）， ｊ 表示邻

域灰度值（０ ≤ ｊ ≤ ２５５）。
经过计算，８ 位加密图像的理想信息熵为 ８。 当

ＲＯＩ 阈值为 ０ 时，信息熵的计算结果，见表 １。 从表

１ 可见，８ 位的加密图像信息熵都超过了７．９９７，并且

非常接近 ８ 位图像信息熵的理想值，证明本文算法

具有良好的保密效果及良好的保密等级，可以有效

抵御熵的攻击。

２４１ 智　 能　 计　 算　 机　 与　 应　 用　 　 　 　 　 　 　 　 　 　 　 　 　 　 第 １３ 卷　
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（ａ） 原始图像 ＲＯＩ 直方图
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（ｂ） 加密图像 ＲＯＩ 直方图
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（ｃ） 解密图像 ＲＯＩ 直方图

图 ５　 图像 Ａ 及加解密后的 ＲＯＩ直方图

Ｆｉｇ． ５　 Ｉｍａｇｅ Ａ ａｎｄ ＲＯＩ ｈｉｓｔｏｇｒａｍ ａｆｔｅｒ ｅｎｃｒｙｐｔｉｏｎ ａｎｄ ｄｅｃｒｙｐｔｉｏｎ

表 １　 信息熵对比

Ｔａｂ． １　 Ｉｎｆｏｒｍａｔｉｏｎ ｅｎｔｒｏｐｙ ｃｏｍｐａｒｉｓｏｎ

图像 原始图像 加密图像

ａ ６．１５４ ３ ７．９９７ ７

ｂ ７．０６０ ０ ７．９９９ ０

２．２．３　 相关性分析

相邻像素的相关性反映了图像相邻位置像素的

相关程度。 在未加密的医学图像上，相邻像素的相

关系数总是很高，而在加密的医学图像上，其应该显

著降低。 一个好的图像加密算法应该减少相邻相关

系数，并尽量实现零相关［６］。 通过从明文图像或加

密图像中随机抽取 Ｎ 对随机相邻像素来测试像素

相关性。
在相邻像素相关性方面，本文对原始图像 Ａ 进

行了相关性分析。 在其明文图像和加密图像中，沿
水平、垂直和对角线方向随机选取了 ４ ０００ 对相邻

像素进行了相关性分析。 测试结果如图 ６ 所示，加
密图像的相关性分析结果详见表 ２。

表 ２　 加密图像的相关性分析

Ｔａｂ． ２　 Ｃｏｒｒｅｌａｔｉｏｎ ａｎａｌｙｓｉｓ ｏｆ ｅｎｃｒｙｐｔｅｄ ｉｍａｇｅｓ

图像 水平 垂直 对角

ａ －０．００３ ７ －０．００１ ４ ０．０１２ ９

ｂ ０．０１１ ２ ０．０１５ ８ ０．０２３ ８
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（a）明文图像水平方向相关性 （b）明文图像垂直方向相关性 （c）明文图像对角线方向相关性

（d）加密后图像水平方向相关性 （e）加密后图像垂直方向相关性 （f）加密后图像对角线方向相关性
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图 ６　 图像 Ａ 的相关性分析

Ｆｉｇ． ６　 Ｃｏｒｒｅｌａｔｉｏｎ ａｎａｌｙｓｉｓ ｏｆ ｉｍａｇｅ Ａ
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　 　 从表 ２ 中可以看出，加密后的图像相关系数近

似为 ０，表明密码图像中相邻像素在水平、垂直和对

角线方向的相关系数极低，呈现低相关。 因此，加密

方案可以抵御基于像素相关性的统计攻击。
２．３　 峰值信噪比和结构相似性

医学图像包含患者的个人信息，如果解密后的

医学图像丢失过多的图像信息，就会影响医生的诊

断，可能会导致误诊，甚至造成医学事故，因此医学

图像应该实现无损解密。 在本文的加密方案中，通
过最低有效位数据隐藏方案实现医学图像主要信息

的保存和还原，以此实现无损解密。

本文以峰值信噪比 （ＰＳＮＲ） 和结构相似性

（ＳＳＩＭ） 作为评价指标，来评价算法是否达到无损加

密。 ＰＳＮＲ 与 ＳＳＩＭ 均是最常应用的图像质量客观

评价指标，ＰＳＮＲ 是基于对应像素点之间的误差，即
基于误差敏感性的图像质量评价；ＳＳＩＭ 主要用来衡

量图像在亮度、对比度和结构方面的相似性。 如果

图像是无损解密的， 则原始图像和解密图像的

ＰＳＮＲ 和 ＳＳＩＭ的理论值应为∞ 和 １。 从表 ３中可以

看出，本文的加密算法在两个指标上都有明显的提

升，ＳＳＩＭ 的指标都趋近于理论值 １，ＰＳＮＲ 提升了 ７
个点以上。

表 ３　 峰值信噪比和结构相似性对比

Ｔａｂ． ３　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｐｅａｋ ｓｉｇｎａｌ－ｔｏ－ｎｏｉｓｅ ｒａｔｉｏ ａｎｄ ｓｔｒｕｃｔｕｒａｌ ｓｉｍｉｌａｒｉｔｙ

图像 ＲＯＩ 加密图像 ＲＯＩ 占比
ＰＳＮＲ

本文算法

ＳＳＩＭ

本文算法

ａ ９５ ２３２ ２６２ １４４ ０．３６３ ２１．７８０ ４ ２９．６５１ ４ ０．８４４ ９ ０．９５３ ４

ｂ １８８ ６０８ ２６２ １４４ ０．７１９ ２６．３２８ ０ ３１．４７５ ９ ０．８７０ ５ ０．９３１ １

３　 结束语

本文提出了基于 ＬＳＢ 的频域加密算法，在保证

了图像安全级别的同时，也极大改善了频域加密而

导致的图像信息丢失问题。 同时不需要对整个图像

进行加密，加密解密的速度更快，相比全图像加密，
更加适合远程医疗图像的传输加密。 整个方案只是

使用了简单的 Ｔｅｎｔ 映射加密，未来可以选择更换混

沌系统进行加密。
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