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基于差分隐私保护的二分 ｋ 均值聚类算法研究

马文博， 巫朝霞

（新疆财经大学 统计与数据科学学院， 乌鲁木齐 ８３００１１）

摘　 要： 针对差分隐私保护 ｋ 均值聚类算法（ＤＰ ｋ－ｍｅａｎｓ）随机选取初始点，导致算法往往收敛于局部最优，进而影响聚类效

果的问题，本文结合差分隐私的相关理论以及层次聚类的思想提出了一种基于差分隐私保护的二分 ｋ 均值聚类算法（ＤＰ Ｂｉ－
ｋ－ｍｅａｎｓ）。 首先，以得到全局最优为目标，将随机选取初始点的过程进行改进，由上至下对目标数据集进行二分；其次，在迭

代过程实现基于拉普拉斯机制的差分隐私保护。 经安全性分析以及实验结果证明：该算法与传统差分隐私保护 ｋ 均值算法

（ＤＰ ｋ－ｍｅａｎｓ）相比，可以避免聚类结果受初始点的影响陷入局部最优解，从而优化聚类效果，并为聚类分析提供了有效的隐

私保护能力。
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０　 引　 言

当下数据科学的发展一日千里，所产生的数据

也呈爆炸式增长，结合传统统计学的理论基础与现

代计算机科学的计算优势所产生的衍生学科在处理

复杂问题的能力上也有了质的飞跃。 机器学习、数
据挖掘、人工智能等新的理论和技术也应运而生，为
大数据的信息挖掘与应用带来了新的路径和视野，
新理论、新技术的应用极大提升了社会服务的效率、
增强了商业运营的能力、促进了相关科学研究的发

展，但对大数据的滥用及相关的隐私泄漏问题也日

渐显现。 用户举手投足间产生的海量信息中往往包

含着大量的敏感信息，如；金融信息、医疗信息、行为

特点信息等，而对这些敏感信息的滥用将会切实危

害到信息提供者的隐私安全，不利于大数据行业的

健康发展，大数据的利用与隐私保护已经成为了一

对尖锐的问题，保护数据隐私的情况下高效的利用

数据是当下研究的重要关注点［１－２］。
隐私保护的发展也决定了数据科学的应用范围

与发展方向。 目前隐私保护方法可以分为密码学方

法、信息隐藏方法以及数据处理方法。 密码学方法

主要是研究数据的加解密方案，以及不同的密钥分



配管理机制，包括同态加密、对称加密等［３－４］；信息

隐藏方法则通过对原始数据的形态变换，将隐私信

息隐写与公开信息再进行传输进而保护原始信息，
如数字水印等［５］；数据处理方法是减少隐私数据之

间存在的关联性，通过添加数据扰动、数据匿名化等

方法实现隐私保护。 防止复杂网络分析、深度学习

等大数据计算的过程中泄露敏感信息。 Ｄｗｏｒｋ 在数

据扰动的思想下于 ２００６ 年提出了差分隐私保护技

术，是可由严密数学逻辑证明的数据扰动隐私保护

技术［６］。 通过对所要处理的数据添加符合隐私预

算 ε 的噪声，从而实现在假定攻击者拥有最大知识

背景的情况下依然能对数据进行有效保护，使数据

在保证其可用性的同时不会泄露敏感信息。
在大数据处理分析中，聚类分析是数据挖掘的

核心问题之一［７］。 ｋ－ｍｅａｎｓ 作为基于划分聚类的经

典算法，有着原理直观、可解释性强、算法复杂度低、
收敛速度快、对于处理大数据具有良好的伸缩性等

诸多优势。 但传统 ｋ－ｍｅａｎｓ 算法对初始点的选取

非常敏感，聚类性能易受初始节点的影响，在算法迭

代过程中存在隐私泄露的安全隐患［８］。 傅彦铭

等［９］人提出了一种基于拉普拉斯机制的差分隐私

保护 ｋ－ｍｅａｎｓ＋＋算法，保证了在不同安全级别下算

法的可用性；李洪成［１０］等人针对传统隐私保护方法

无法应对任意背景知识下恶意分析的问题，提出了

分布式环境下满足差分隐私的 ｋ－ｍｅａｎｓ 算法；马银

方［１１］ 等人提出了基于差分隐私保护的 ＫＤＣＫ －
ｍｅｄｏｉｄｓ 动态聚类算法，解决 ｋ－ｍｅｄｏｉｄｓ 算法不能对

动态数据进行聚类的问题；Ｄｗｏｒｋ［１２］ 等人提出了差

分隐私保护 ｋ－ｍｅｎａｓ 算法中隐私预算的分配方法。
本文针对 ｋ－ｍｅａｎｓ 算法可能存在的隐私泄露

以及易受初始点选取影响的缺陷，提出了一种基于

拉普拉斯噪声机制的差分隐私保护二分 ｋ－ｍｅａｎｓ
算法（ＤＰ Ｂｉ－ｋ－ｍｅａｎｓ），在聚类的过程中实现了差

分隐私保护机制。 实验结果表明，该算法与传统差

分隐私保护 ｋ－ｍｅａｎｓ 算法相比，可以避免聚类结果

受初始点的影响陷入局部最优解，从而优化聚类效

果，并为聚类分析提供了严格的隐私保护。

１　 差分隐私相关理论

１．１　 差分隐私定义

差分隐私是基于不同机制对不同类型的数据进

行失真的隐私保护方法。 通过对原始数据、算法参

数、以及输出结果等关键信息添加服从特定分布的

噪音，使在全体数据集中任意添加或删除一条数据

并不显著改变该数据集的信息熵，使攻击者在拥有

最大背景知识时也无法准确判断某条数据是否在该

数据集中，从而保证了所有隐私信息的安全［６］。 满

足差分隐私的数据集能够抵抗对隐私数据的分析，
具有信息论意义上的安全性。

定义 １　 ε－差分隐私

假设 Ｄ 和 Ｄ′ 是两个具有相同数据结构且差别

为一条数据记录的相邻数据集，函数 Ｍ 为随机函

数，其取值范围表示为 Ｒａｎｇｅ（Ｍ），存在集合 Ｓ，且
Ｓ ∈Ｒａｎｇｅ（Ｍ），Ｅ 为查询函数，Ｐｒ（Ｅ） 表示隐私泄

露的风险。
若随机算法 Ｍ 对数据集 Ｄ 和数据集 Ｄ′ 进行计

算，得到的输出结果 Ｍ（Ｄ） 和 Ｍ（Ｄ′） 使 Ｍ（Ｄ） ∈
ｒａｎｇｅ（Ｍ），Ｍ（Ｄ′） ∈ ｒａｎｇｅ（Ｍ） 成立， 且满足式

（１）：
Ｐｒ Ｍ（Ｄ） ∈ Ｓ[ ] ≤ ｅε × Ｐｒ Ｍ（Ｄ′） ∈ Ｓ[ ] （１）

　 　 则称算法Ｍ满足隐私参数为ε的差分隐私［６］。
在 ε 确定的情况下，差分隐私的严格数学定义保证

了算法 Ｍ 在计算时其输出结果的概率分布是随机

相似的。 即使遭到最大背景知识的差分攻击，也能

对数据集中任意一条的数据进行保护。 由公式（１）
可知隐私参数 ε 的值越小，Ｍ（Ｄ） 与 Ｍ（Ｄ′） 的概率

分布越相似，随机算法 Ｍ 的隐私保护能力越强。
风险泄露曲线如图 １ 所示，可知在位置参数相

同的情况下两曲线的差为 ｜ ｅε ｜ 。 即满足任意随机

算法在相邻数据集上输出同一个结果的概率的比值

Ｚ ∈ ［ｅ －ε，ｅε］。
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图 １　 隐私泄露风险曲线

Ｆｉｇ． １　 Ｒｉｓｋ ｃｕｒｖｅ ｏｆ ｐｒｉｖａｃｙ ｌｅａｋａｇｅ

　 　 定义 ２　 全局敏感度

敏感度是差分隐私保护中的一个重要参数，全
局敏感度是指对数据集中任意一个数据进行修改时

对查询结果造成的最大影响。 全局敏感度与查询函

数性质相关，与数据集无关。
设 ｆ是将 ｄ维数据集Ｄ映射为实数空间内一个 ｄ
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维向量的查询函数，对于任意只相差一条数据的邻

近数据集 Ｄ 和 Ｄ′，函数 ｆ 的全局敏感度，式（２）：
Δｆ ＝ｍａｘ

Ｄ，Ｄ′ ｆ（Ｄ） － ｆ（Ｄ′） （２）
　 　 对于全局灵敏度较小的函数，只需要添加少量

的噪声，就可以使在更改一条数据时对查询结果的

影响具有不可分辨性。 然而，当全局灵敏度较大时，
需要向输出添加大量的噪声，以满足 ε 差分隐私。
为了避免因添加过量噪音导致数据可用性变差，针
对不同的问题常常引入不同的噪声机制。

定义 ３　 拉普拉斯机制

差分隐私技术通常通过拉普拉斯机制（Ｌａｐｌａｃｅ
Ｍｅｃｈａｎｉｓｍ）实现对数值型数据的隐私保护。 在此机

制下可以对原数据或随机函数的查询结果添加服从

拉普拉斯分布的随机噪声，来保证满足 ε 的差分隐

私。 当噪声函数的概率密度为公式（３）时，则此噪

声函数服从拉普拉斯分布记为 ｘ ∽ Ｌａｐ（Δｆ ／ ε）

∫（ｘ ｜ ｕ，ｂ） ＝ １
２ｂ

ｅｘｐ（ － ｘ － ｕ
ｂ

） （３）

　 　 其中，位置参数为 ｕ，尺度参数为 ｂ（ｂ ＞ ０），
式（４）：

ｂ ＝ Δｆ
ε

（４）

　 　 给定数据集 Ｄ 时，设有查询函数 Ｆ，全局敏感度

为 Δｆ，根据差分隐私定义可得经 ε 的差分隐私保护

的查询函数 Ｍ，式（５）：

Ｍ（Ｄ） ＝ Ｆ（Ｄ） ＋ Ｌａｐ（Δｆ
ε
） （５）

　 　 由公式（５）可知在敏感度已知的情况下，在 ε
的差分隐私保护的查询函数Ｍ中，隐私参数 ε越小，
添加的噪声越多，隐私保护程度越高。
１．２　 差分隐私的特性

隐私保护问题往往是复杂的系统工程。 对于多

层次的数据结构，多样的查询需求，需要多次使用差

分隐私保护算法才能保证数据的隐私安全。 为了平

衡算法的可用性与算法隐私保护能力，需要借助差

分隐私保护算法的两个组合性质合理的设置隐私参

数 ε。
性质 １　 序列组合性

如果 给 定 一 个 组 合 函 数 Ｓ（ ｓ１（ｃ）， ｓ２（ｃ）
，ｓ３（ｃ）… ｓｎ（ｃ））， 对于给定的数据集 Ｃ 进行差分隐

私保护，每一个独立的函数 ｓ１，ｓ２，ｓ３… ｓｎ 都满足差分

隐私，且差分隐私预算分别为 ε１，ε２ ，ε３… εｎ 则对于

整体的组合函数都满足 ε 差分隐私，式（６）：

ε ＝ ∑
ｎ

ｉ ＝ １
εｉ （６）

　 　 性质 ２　 并行组合性

如果给定一个组合函数 Ｓ（ ｓ１（ Ｃ１）， ｓ２（ Ｃ２），
ｓ３（Ｃ３）… ｓｎ（Ｃｎ））， 对给定的不相交的数据集 Ｃ１，
Ｃ２，Ｃ３… Ｃｎ 进行差分隐私保护，每一个独立的函数

ｓ１，ｓ２，ｓ３… ｓｎ 都满足差分隐私，且差分隐私预算分别

为 ε１，ε２ ，ε３… εｎ，则对于整体的组合函数都满足 ε
差分隐私，式（７）：

ε ＝ ｍａｘ
１≤ｉ≤ｎ

εｉ （７）

２　 基于拉普拉斯机制保护的二分 ｋ－均值聚

类算法

　 　 二分 ｋ 均值聚类算法（Ｂｉｓｅｃｔｉｎｇ ｋ－ｍｅａｎｓ）是传

统 ｋ－ｍｅａｎｓ 聚类算法结合层次聚类算法思想中分

裂策略的改进算法。 首先使所有对象初始化为一个

簇，自上而下递归地进行分裂，将原始簇一分为二；
再选择其中一个新的簇进行以上操作。 因为聚类的

误差平方和（ＳＳＥ）能够衡量聚类性能，该值越小表

示数据点越接近于其质心，聚类效果就越好；选择哪

一个簇进行划分取决于对其划分是否可以最大程度

降低 ＳＳＥ 的值；重复该过程直到分出了指定的 ｋ 个

簇。 相对于 ｋ－ｍｅａｎｓ 聚类算法，该算法最后优化时

采用的质心是多次二分产生的，避免了因随机产生

质心而得到局部最优化结果。
２．１　 ｋ－ｍｅａｎｓ 聚类算法收敛性证明

给定观测点集 Ｄ ＝ ｛ｘ１，ｘ２，…，ｘｎ｝， ｋ－ｍｅａｎｓ 算

法针对聚类所得到的簇划分 Ｃ ＝ ｛Ｃ１，Ｃ２，…，Ｃｎ｝ 最

小化平方误差，式（８）：

Ｅ ＝ ∑
ｋ

ｉ ＝ １
∑
ｘ∈ｃｉ

‖ｘ － μｉ‖２
２ （８）

　 　 假设簇数 ｋ 已确定，使用误差平方和（ＳＳＥ）作
为目标函数，可以变形获得畸变函数，式（９）：

Ｊ（μ，ｃ） ＝ ∑
ｎ

ｉ ＝ １
‖ ｘ（ ｉ） － μ（ ｉ）

ｃ ‖２ （９）

　 　 其中， ｘ（ ｉ） 为观测集中第 ｉ个观测，ｃ是观测对象

属于的类。
基 于 最 短 距 离 判 断 可 知， ｃ ＝ ａｒｇｍｉｎ

‖ｘ － μ ｊ‖２， μｃ 为聚类簇的中心点，对畸变函数求

偏导 ∂ μ ｊ（ ｊ ＝ １，２，…，ｋ），式（１０）：

∂Ｊ（μ，ｃ）
∂μ ｊ

＝ － ２∑
ｋ

ｉ ＝ １
（ｘ（ ｉ） － μ（ ｉ）

ｃ ）
∂μｉ

ｃ

∂μ ｊ

＝

－ ２∑
ｋ

ｉ ＝ １
（ｘ（ ｉ） － μ ｊ）１ ｃ（ ｉ） ＝ ｊ{ } （１０）

令畸 变 函 数 偏 导 为 ０， 可 以 求 得 极 值 点，
式（１１）：
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μ ｊ ＝
∑

ｎ

ｉ ＝ １
１ ｃ（ ｉ） ＝ ｊ{ } ｘ（ ｉ）

∑
ｎ

ｉ ＝ １
１ ｃ（ ｉ） ＝ ｊ{ }

（１１）

　 　 证得收敛。
从 ｋ－ｍｅａｎｓ 的算法可以发现，误差平方和函数

（ＳＳＥ）是一个严格的坐标下降过程。 每一次朝一个

变量 Ｃ ｉ 寻找最优解，式（１２）：

Ｃ ｉ ＝
１
ｍ∑ｘ （１２）

　 　 其中， ｍ 是Ｃ ｉ 所在簇的元素的个数。
即当前聚类的均值就是当前方向的最优解，

这与ｋ－ｍｅａｎｓ 的每一次迭代过程一样，保证误差平

方和函数（ ＳＳＥ）每一次迭代时，都会减小，最终收

敛。
由于误差平方和函数（ＳＳＥ）是一个非凸函数，

所以不能保证收敛于全局最优解。
２．２　 二分 ｋ 均值算法隐私泄露风险

二分 ｋ－ｍｅａｎｓ 聚类算法是基于距离的聚类方

法，其更新迭代聚类中心点的过程与传统 ｋ－ｍｅａｎｓ
相同，其中迭代参数 ｓｕｍ 为分类过程中簇内的点到

簇中心点的距离之和，ｎｕｍ 为分类过程中簇内点的

个数， Ｃｋ 为聚类过程中的簇中心，式（１３）：

Ｃｋ ＝
ｓｕｍ
ｎｕｍ

（１３）

　 　 由公式（１３）可知，二分 ｋ 均值算法在基于背景

知识对聚类中心点的攻击下会泄露整体数据集从而

发生隐私泄露［８］。
２．３ 　 差分隐私保护的二分 ｋ 均值 （ＤＰ Ｂｉ － ｋ －

ｍｅａｎｓ）算法设计

针对二分 ｋ 均值聚类算法在聚类过程中存在数

据泄露的问题，ε－差分隐私保护二分 ｋ 均值聚类算

法通过在算法迭代中心点添加噪音，达到对中心点

数据的保护，算法的步骤如下：
步骤 １　 预设聚类个数 ｋ；
步骤 ２　 将整体数据划分为一个簇，计算质心

及总误差平方和；
步骤 ３　 使用 ｋ－ｍｅａｎｓ 算法将这个簇二分为两

个簇；
步骤 ４　 计算该簇一分为二之后的总误差平方

和；
步骤 ５　 选择满足条件的可以分解的簇进行划

分；
步骤 ６　 重复步骤 ３－步骤 ５ 操作，直到达到指

定的簇数 ｋ 为止。
迭代过程中分别计算各簇迭代参数 ｓｕｍ 与 ｎｕｍ

并分别添加拉普拉斯噪音，从而得到新的聚类中心，
式（１４）：

Ｃ′ｋ ＝
ｓｕｍ ＋ ｌａｐ（Δｆ

ε
）

ｎｕｍ ＋ ｌａｐ（Δｆ
ε
）

（１４）

　 　 通常在步骤 ５ 时会选择可以使总误差平方和最

小的簇进行划分，本文选用划分后簇内误差平方和

最大的簇进行划分。 实验证明：在保证其聚类效果

优于传统 ｋ－ｍｅａｎｓ 算法的情况下，相较于通常的二

分 ｋ－ｍｅａｎｓ 算法提高了算法运行效率。
２．４ 　 差分隐私保护的二分 ｋ 均值 （ＤＰ Ｂｉ － ｋ －

ｍｅａｎｓ）算法安全性证明

ＤＰ Ｂｉ－ｋ－ｍｅａｎｓ 算法通过向迭代过程添加服从

拉普拉斯的噪音实现对算法敏感参数的保护，进而

保护整体数据集，其中隐私保护强度由全局敏感度

Δｆ、 隐私参数 ε决定。 由定义 ２ 可知：在算法迭代中

心点时，敏感度参数 Δｆ ＝ １。 同一簇内计算距离之

和的敏感度 Δｆ ≤ Ｍ，Ｍ 为数据集的特征个数，所以

ＤＰ Ｂｉ－ｋ－ｍｅａｎｓ 算法的全局敏感度为 Ｍ ＋ １。
假设随机函数整体的隐私预算为 ε， 则选取更

新中心点所消耗的隐私预算为
ε′
ｋ
，迭代次数为 ｋ。

根据定义 １，对随机算法 Ｍ 更新的迭代中心点

进行计算可得式（１５）；
Ｐｒ Ｍ（Ｄ） ∈ Ｓ[ ] ≤ ｅε × Ｐｒ Ｍ（Ｄ′） ∈ Ｓ[ ]

Ｐｒ Ｍ（Ｃ′１） ∈ Ｓ[ ]

Ｐｒ Ｍ（Ｃ′２） ∈ Ｓ[ ]
≤ ｅε （１５）

　 　 根据性质 １，差分隐私的序列组可得式（１６）：

ε ＝ ∑ ε′
ｋ

（１６）

　 　 即 ＤＰ Ｂｉ－ｋ－ｍｅａｎｓ 算法满足 ε －差分隐私。

３　 实验结果及分析

通过 ３ 个方面对差分隐私保护的二分 ｋ 均值算

法（ＤＰ Ｂｉ－ｋ－ｍｅａｎｓ）进行实验评价：
（１）ＤＰ Ｂｉ－ｋ－ｍｅａｎｓ 与 ＤＰ ｋ－ｍｅａｎｓ 在隐私参

数动态变化的情况下对比聚类效果，分析新算法的

算法特征；
（２）分析在相同隐私参数条件下新算法相比传

统算法的抗局部最优解的能力；
（３）通过使用不同的分类策略提高新算法的运
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行效率。
实验平台为 ｗｉｎｄｏｗｓ１０ 操作系统，ｃｐｕ３．２ ＧＨＺ，

８ ＧＢ内存，采用 ｐｙｔｈｏｎ 语言及相关库进行模拟实

验。 数据集来自 ＵＣＩ 机器学习实验室的 ＩＲＩＳ 数据

集和 Ｗｉｎｅ 数据集，见表 １。
表 １　 数据集信息

Ｔａｂ． １　 Ｉｎｆｏｒｍａｔｉｏｎ ｏｆ ｔｈｅ ｄａｔａ ｓｅｔ

数据集 样本数 属性数 预分类数

ＩＲＩＳ １５０ ４ ３

Ｗｉｎｅ １７８ １３ ３

３．１　 实验评价指标

为了对 ＤＰ Ｂｉ－ｋ－ｍｅａｎｓ 算法的聚类效果进行

综合评价，本文以 ＤＰ ｋ－ｍｅａｎｓ 作为对比算法，分别

从内 部 评 估 法 中 选 取 轮 廓 系 数 （ Ｓｉｌｈｏｕｅｔｔｅ
Ｃｏｅｆｆｉｃｉｅｎｔ）、ＤＢ 指数（Ｄａｖｉｅｓ－Ｂｏｕｌｄｉｎ ｓｃｏｒｅ）、ＣＨ 指

数（Ｃａｌｉｎｓｋｉ－Ｈａｒａｂａｓｚ Ｉｎｄｅｘ）、外部评估方法中选取

调兰德指数（Ａｄｊｕｓｔｅｄ Ｒａｎｄ Ｉｎｄｅｘ）来对两种差分隐

私聚类算法进行多方面比较。
通过对 ＤＰ Ｂｉ－ｋ－ｍｅａｎｓ 与 ＤＰ ｋ－ｍｅａｎｓ 的误差

平方和（ＳＳＥ）进行比较，来分析新算法的聚类性能

与鲁棒性，并对算法改进后选用划分后簇内误差平

方和最大的簇进行划分的运行效率进行实验分析。
３．２　 实验结果

３．２．１　 聚类效果分析

实验中通过控制隐私预算参数 ε ，进而在不同

的隐私保护水平下对算法进行聚类效果的比较实

验。
实验在指定分类个数 ｋ ＝ ３ 的预设下，在隐私参

数 ε 逐步增加的情况下对试验指标进行测度。 由于

在 ｋ 均值聚类算法中超参数只有聚类个数 ｋ， 所以

实验结果完全受隐私预算参数 ε、 算法本身以及随

机误差决定。 通过直接度量聚类效果的角度进行实

验分析，统计算法的内部指标轮廓系数、ＤＢ 指数和

ＣＨ 指数。 经实验得到轮廓系数图如图 ２ 所示，可
知在 ε变动的情况下，相比 ＤＰ ｋ－ｍｅａｎｓ 算法本文提

出的 ＤＰ Ｂｉ－ｋｍｅａｎｓ 算法轮廓系数整体更接近于 １，
分类目标与所划分类别更加匹配，且波动程度较小

聚类效果更稳定；在相同实验条件下得到两种聚类

算法的 ＣＨ 系数图如图 ３ 所示，可知 ＤＰ Ｂｉ － ｋ －
ｍｅａｎｓ 算法的 ＣＨ 系数更大，各分类内部越紧密，各
分类之间越疏松，聚类能力较 ＤＰ ｋ－ｍｅａｎｓ 算法有

一定优势；实验分析 ＤＢ 指标得到 ＤＢ 指标图如图 ４
所示，ＤＰ Ｂｉ－ｋ－ｍｅａｎｓ 算法的 ＤＢ 指数相较于与 ＤＰ
ｋ－ｍｅａｎｓ 算法的 ＤＢ 指数更小，各分类之间距离更

大，分类结果更好。
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图 ２　 轮廓系数图
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图 ３　 ＣＨ 指标图

Ｆｉｇ． ３　 ＣＨ ｉｎｄｉｃａｔｏｒ ｃｈａｒｔ
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图 ４　 ＤＢ 指标图

Ｆｉｇ． ４　 ＤＢ ｉｎｄｉｃａｔｏｒ ｃｈａｒｔ

　 　 在将原始 ＩＲＩＳ 数据分类结果作为外部参考，将
两种算法的调兰德指数（ＡＲＩ）作为外部评估指标，
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实验得出的 ＡＲＩ 指数图如图 ５ 所示，可以观察到在

隐私参数逐步增加，隐私保护水平在逐渐减小的过

程中 ＤＰ Ｂｉ－ｋ－ｍｅａｎｓ 算法的 ＡＲＩ 指数相比 ＤＰ ｋ－
ｍｅａｎｓ 的 ＡＲＩ 指数始终更大，ＤＰ Ｂｉ－ｋ－ｍｅａｎｓ 算法

的分类之间聚类的重叠程度更低。
通过对两种算法进行内部、外部评估，得知ＤＰ Ｂｉ－

ｋ－ｍｅａｎｓ 相较于 ＤＰ ｋ－ｍｅａｎｓ 有着更好的聚类性能。
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图 ５　 调整兰德指数图

Ｆｉｇ．５　 Ａｄｊｕｓｔｅｄ Ｒａｎｄ ｉｎｄｅｘ ｃｈａｒｔ

３．２．２　 鲁棒性分析

在对 ＩＲＩＳ 数据集聚类过程中进行两种算法的

鲁棒性分析，在数据集聚类簇数 ｋ ＝ ３ 时进行实验，
动态变化的隐私参数 ε 对 ＤＰ Ｂｉ－ｋ－ｍｅａｎｓ 算法与

ＤＰ ｋ－ｍｅａｎｓ算法的总误差平方和（ＳＳＥ）的影响情况

如图 ６ 所示，可以观察到 ＤＰ Ｂｉ－ｋ－ｍｅａｎｓ 算法相较

于 ＤＰ ｋ－ｍｅａｎｓ 算法，平均误差平方和降低 ６１．１５，
且波动幅度更小，所以 ＤＰ Ｂｉ－ｋ－ｍｅａｎｓ 算法有着更

好的鲁棒性。
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图 ６　 误差平方和波动图

Ｆｉｇ． ６　 Ｓｕｍ ｏｆ ｔｈｅ ｓｑｕａｒｅｄ ｅｒｒｏｒｓ ｃｈａｒｔ

３．３．２　 聚类效率分析

算法运行效率与相同条件下算法运行时间有直

接联系，本文对比了两种划分方法在相同条件下的

运行时间，运行时间图如图 ７ 所示 ，ＤＰ Ｂｉ－ｋ－ｍｅａｎｓ
１ 是选用划分后簇内误差平方和最大的簇进行划

分，ＤＰ Ｂｉ－ｋ－ｍｅａｎｓ ２ 则为使用总误差平方和最小

的簇进行划分，本文算法选择划分后簇内误差平方

和最大的簇进行划分。 由图 ７ 可知 ＤＰ Ｂｉ－ｋ－ｍｅａｎｓ
１ 比 ＤＰ Ｂｉ－ｋ－ｍｅａｎｓ ２ 运行时间更短，证明在保证

其聚类效果优于传统 ｋ－ｍｅａｎｓ 算法并且满足差分

隐私保护的情况下，相较于一般二分 ｋ 均值算法的

划分方式提高了算法的运行效率。
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图 ７　 运行时间图

Ｆｉｇ． ７　 Ｒｕｎｔｉｍｅ ｃｈａｒｔ

４　 结束语

本文针对差分隐私保护的 ｋ 均值聚类算法易受

初始点影响，导致算法整体陷入局部最优解的问题，
结合分层聚类的思想提出了一种差分隐私保护二分

ｋ 均值聚类算法。 在动态改变隐私参数的实验中与

传统算法进行对比，由实验结果可知，新算法在保证

其隐私保护能力的前提下，提高了聚类效果，增强了

聚类算法的鲁棒性，并通过选取合适的簇划分规则

提高了算法的运行效率，并证明新算法在不同隐私

保护水平的情况下都有较好的性能，下一步将继续

研究基于此算法的融合算法。
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