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基于视觉密码和 ＤＣＴ－ＳＶＤ 彩色图像水印技术

孙　 蕾， 王洪君， 刘鑫淇

（吉林师范大学 数学与计算机学院， 吉林 四平 １３６０００）

摘　 要： 本文提出了一种基于视觉密码和 ＤＣＴ－ＳＶＤ 的彩色图像水印算法，通过视觉密码方案将彩色秘密水印图像拆分成 ３
份与彩色秘密水印图像等大小的分享份图像，并利用待标记图像、水印图像和密钥生成验证信息和测试图像。 由版权所有者

提供水印图像和验证信息，密钥交由图像所有者保存。 当要验证图像所有者的所有权时，会要求图像所有者提供密钥，结合

密钥、测试图像和验证信息便可生成水印，若密钥正确，生成的水印可识别为原始水印。 将其中一份分享份图像利用 ＤＣＴ－
ＳＶＤ 水印算法嵌入到载体图像中并进行攻击测试，利用数字水印的提取算法将分享份图像从遭受常见攻击的载体图像中提

取出来，与剩余分享份进行叠加恢复秘密水印图像。 实验结果表明，水印具有良好的不可感知性和鲁棒性。
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０　 引　 言

随着网络通信技术的成熟和媒体信息的数字

化，数字信息也能方便和快速地通过电子设备传输，
计算机的普及与应用使简单的复制粘贴就可以轻易

篡改他人的创新成果，盗版现象、版权信息泄露的问

题正日益凸显。 保护研究者的创新成果已成为一个

重要的问题，目前关于保护数字作品的产权，研究者

们提出了许多技术方案，其中数字水印技术一直是

保护知识产权的重要方法［１－２］。 针对均匀量化算法

容易造成非均匀分布载体信息局部失真的问题，李

莹莹［３］研究了基于扩展变换的对数水印算法。 杨

永生［４］提出一种数字水印技术在高校秘密档案管

理中的应用方法。 杨娜娜［５］ 提出一种数字水印在

矢量地图中的应用方法。 在此基础上，傅楚君等学

者［６］提出一种基于 ＤＣＴ 离散余弦变换的数字水印

算法，提高了数字水印的鲁棒性。 饶俊慧等学者［７］

提出了一种融合 ＤＣＴ 离散余弦变换与 ＳＶＤ 奇异值

变换的半脆弱水印算法，解决了半脆弱水印的鲁棒

性问题。 而赵久影等学者［８］ 则致力于针对像素拓

展度问题的研究提出了基于像素不扩展视觉密码的

可逆水印方法。 针对数字水印鲁棒性与透明性之间



的问题，曲长波等学者［９－１０］、李春艳［１１］ 又提出了基

于视觉密码和边缘检测的零水印算法。 熊祥光［１２］

提出了一种空域强鲁棒零水印方案，用来解决空域

水印的鲁棒性问题。 李春艳［１３］ 提出基于最高有效

位（Ｍｏｓｔ Ｓｉｇｎｉｆｉｃａｎｔ Ｂｉｔ，ＭＳＢ）的视觉密码零水印算

法，提高了水印的安全性。 近年来，数字水印技术被

应用于视频版权保护领域并取得一定的效果，但在

水印鲁棒性和视频透明性方面还需要加强。 高

鹏［１４］针对鲁棒视频水印算法进行研究，提出鲁棒视

频水印算法。 数字水印技术应用于彩色图像版权保

护领域的研究有了进一步扩展。 吴军等学者［１５］ 提

出一种基于彩色图像的双重水印算法，在保证图像

质量的前提下，可见水印具有较好的视觉可见性，不
可见水印的抗几何攻击能力得到了提升。

本文基于有意义分享的视觉密码方案，将彩色

水印图像分成 ３ 份有意义的分享份，并利用标记图

像、密钥和彩色水印图像生成验证信息和测试图像；
将 ３ 个分享份中的一幅分享份图像利用离散余弦变

换（ＤＣＴ）和奇异值分解（ＳＶＤ）方法嵌入到载体图像

中。 在需要进行验证时，从载体图像中提取分享份

图像，将提取出的分享份图像与其余 ２ 张分享份图

像进行叠加，恢复水印图像；利用验证信息、密钥和

测试图像进行判断是否能够识别出原始水印图像，
用以验证图像所有者的所有权。

１　 视觉密码

１．１　 视觉密码概述

视觉密码 （Ｖｉｓｕａｌ Ｃｒｙｐｔｏｇｒａｐｈｙ Ｓｃｈｅｍｅ， ＶＣＳ）
最早是由 Ｓｈａｍｉｒ 和 Ｎａｏｒ 正式提出，并形成一个新研

究热点，涉及数学、密码学、信息论、概率论、计算复

杂度理论和其他计算机应用技术等领域，具有自身

独特的恢复简单性。 视觉密码方案是将秘密图像根

据规则拆分成 ｎ份分享份，将 ｎ个分享份分发给 ｎ个

参与者，当 ｎ个参与者中Ｋ个人（Ｋ≤ ｎ） 将自己的分

享份叠加在一起，就可实现秘密信息的恢复，而少于

Ｋ 个人的分享份叠加在一起得不到任何秘密信

息［１６］。 参与者不需要学习复杂的密码学知识，依
靠人类视觉系统就可以获取秘密信息。
１．２　 （２，２）视觉密码方案

（２，２）视觉密码方案使恢复出来的秘密图像长

度变为原来的二倍，存在像素扩展，因为原始秘密图

像中无论一个黑像素块、还是一个白像素块，在进行

加密时分存图像都需要被一黑一白两个像素块表

达，所以整体长度变宽。 （２，２）像素不扩展视觉密

码方案是指恢复出来的秘密图像与原始秘密图像的

大小一致，在原始秘密图像中一个黑色像素块或者

一个白色像素块，在进行加密时分存图像也只需要

一个像素块表达，加密规则见表 １。
表 １　 （２，２）像素不扩展视觉密码方案加密规则

Ｔａｂｌｅ １ 　 （ ２， ２） ｅｎｃｒｙｐｔｉｏｎ ｒｕｌｅｓ ｆｏｒ ｐｉｘｅｌ ｎｏｎ － ｅｘｔｅｎｄｅｄ ｖｉｓｕａｌ

ｃｉｐｈｅｒ ｓｃｈｅｍｅ

秘密图像像素 分享份 １ 分享份 ２ 叠加结果

□ ■ ■ □

□ □ □

■ ■ □ ■

□ ■ ■

２　 离散余弦变换

离散余弦变换（Ｄｉｓｃｒｅｔｅ Ｃｏｓｉｎｅ Ｔｒａｎｓｆｏｒｍ，ＤＣＴ）
是可分离的变换，变换核为余弦函数。 ＤＣＴ 除了有

一般的正交性质外，其变换的基向量能很好地描述

人类语音信号和图像信号的相关特征。 因此，在对

语音信号、图像信号的变换中，ＤＣＴ 变换被认为是

一种准最佳变换［１７－１８］。 ＤＣＴ 变换是以一组不同频

率和幅值的余弦函数和来近似一幅图像，实际上是

傅里叶变换的实数部分。 离散余弦变换有一个重要

的性质，即对于一幅图像，其大部分可视化信息都集

中在少数的变换系数上。 因此，离散余弦变换经常

用于图像压缩，如国际压缩标准的 ＪＰＥＧ 格式中就

采用了离散余弦变换。 在傅里叶变换过程中，如果

被展开的函数就是实偶函数，那么在其傅里叶变换

中只包含余弦项，即离散余弦变换。 ＤＣＴ 变换先将

图像函数变换成偶函数形式，再对其进行二维离散

傅里叶变换，因此 ＤＣＴ 变换可以看成是一种简化的

傅里叶变换。
对于时间序列 ｆ（ｘ），这里，ｘ ＝ ０，１，…，Ｎ － １，其

一维离散余弦变换的定义，见式（１）：

Ｆ（ｕ） ＝ α０ｃ（ｕ）∑
Ｎ－１

ｘ ＝ ０
ｆ（ｘ）ｃｏｓ （２ｘ ＋ １）ｕπ

２Ｎ
（１）

　 　 其中， ｕ ＝ ０，１，…，Ｎ － １，α０ ＝ ２
Ｎ
，ｃ（ｕ） ＝

１
２
，　 ｕ ＝ ０

１， 　 ｕ ≠ ０

ì

î

í

ïï

ïï

一维离散余弦反变换的定义，可写为：

ｆ（ｘ） ＝ α１∑
Ｎ－１

ｕ ＝ ０
ｃ（ｕ）Ｆ（ｕ）ｃｏｓ （２ｘ ＋ １）ｕπ

２Ｎ
（２）
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３　 奇异值分解

奇异值分解（ＳＶＤ）是对矩阵进行分解，但是和

特征分解不同，ＳＶＤ 并不要求分解的矩阵为方阵。
在 ＳＶＤ 中对于一个 ｍ × ｎ 大小的矩阵，可以定义矩

阵的 ＳＶＤ 数学公式为：
Ａ ＝ ＵΣＶＴ （３）

　 　 其中， Ｕ 是一个 ｍ × ｎ 矩阵；Σ 是一个 ｍ × ｎ 矩

阵，除主对角线上的元素外全为 ０，主对角线上的每

个元素都为奇异值；Ｖ是一个 ｎ × ｎ的矩阵；Ｕ和Ｖ满

足 ＵＴＵ ＝ Ｉ， ＶＴＶ ＝ Ｉ。

４　 水印算法

４．１　 水印的生成和添加

利用有意义分享的（３，３）视觉密码方案，以二

进制形式对彩色水印图像进行读取并生成 ３ 份分享

份，再进行初始化，使水印图像的像素存储在这 ３ 个

共享份中。 读取标记图像，将待标记的 ＲＧＢ 图像压

缩成与 ３ 个共享份相对应的颜色，为每个图像流分

别使用 ３ 个水印分享份产生 ３ 个验证矩阵；接收输

入参数，即要标记的图像、水印和秘钥，再返回验证

矩阵；用随机生成器的种子传递密钥，对验证矩阵初

始化并计算验证矩阵，所有验证图像存储在一个

ＲＧＢ 图像中，形成水印分享份。 选取其中一张分享

份图像嵌入到载体图像中，嵌入时采用 ＤＣＴ－ＳＶＤ
的嵌入方式，具体嵌入步骤如下：

（１）对 ６４×６４ 像素大小的水印图像进行猫脸变

换，得到置乱后的水印图像 Ｍ′；
（２）对 ５１２×５１２ 像素大小的载体图像分割成互

不重叠的 ８×８ 的小方块后对每个小块进行 ＤＣＴ 离

散余弦变换，取变换矩阵中的中频系数构成 ４×４ 的

矩阵 Ｂｉｊ（ ｉ ＝ １，２，……，ｍ； ｊ ＝ １，２，……，ｎ）；
（３）对 Ｂｉｊ 矩阵进行奇异值分解 ＳＶＤ，取得最大

的奇异值构成矩阵 Ａ，再对 Ａ 进行奇异值分解；
（４）将置乱后的水印图像矩阵Ｍ′叠加到矩阵 Ｓ

上，其嵌入公式如下所示：
Ｄ ＝ Ｓ ＋ αＷ′ （４）
Ｄ ＝ Ｕ１Ｓ１Ｖ１

Ｔ （５）
Ａ′ ＝ ＵＳ１ＶＴ （６）

　 　 （５） 将 Ａ′ 中相应的元素替换 Ｂｉｊ 中的最大奇异

值，将变换后的中频系数矩阵 Ｂｉｊ 还原到相应的

块中；
（６）对每一块嵌入了水印信息的矩阵进行逆

ＤＣＴ 变换，最后得到嵌入了水印图像信息的图像

Ｉ′。
４．２　 水印的验证和提取

首先，读取测试图像，根据颜色分流将测试图像

分成 ３ 份，读取验证图像，生成验证息；接受输入参

数，即测试图像、验证矩阵和密钥，再返回测试水印；
利用随机数生成测试水印矩阵，随机数生成的种子

可产生随机数阵列，计算测试水印矩阵；最后，读取

秘密传递密钥后验证是否可识别出原始水印。 对嵌

入到载体图像中的水印分享份图像进行提取，水印

提取算法步骤如下：
（１）将嵌入水印图像后的载体图像 Ｉ′分成 ８ × ８

的小块， 并对每一个小块进行 ＤＣＴ 离散余弦变换；
（２）获取每一块中的 １６ 个中频系数， 构成矩阵

Ｂｉｊ′，然后对其进行奇异值分解 ＳＶＤ，取最大奇异值

构成矩阵 Ａ′；
（３）设需要提取的水印图像为 Ｗ′，提取公式

为：
Ａ ＝ Ｕ∗Ｓ∗Ｖ∗Ｔ （７）
Ｄ ＝ Ｕ１∗Ｓ１∗Ｖ１

Ｔ （８）
Ｗ′ ＝ （Ｄ － Ｓ） ／ α （９）

　 　 （４）将提取出来的水印图像经过猫脸逆变换，
得到水印图像。

５　 仿真实验和安全性分析

以 Ｍａｔｌａｂ２０２０ａ 为实验平台对本文算法进行了

实验验证和各种攻击测试，实验采用 ７６８×１０２４ 和

５１２×５１２ 大小的彩色图像作为标记图像、彩色水印

图像，载体图像为测试图像，如图 １ 所示。

（ａ） 待标记图像 ７６８×１０２４ Ｂａｂｏｏｎ．ｊｐｇ　 （ｂ） 水印图像 ５１２×５１２ ４．ｊｐｇ

（ｃ） 原载体图像

图 １　 本文实验所用测试图像

Ｆｉｇ． １　 Ｔｅｓｔ ｉｍａｇｅｓ ｕｓｅｄ ｉｎ ｔｈｅ ｅｘｐｅｒｉｍｅｎｔｓ ｏｆ ｔｈｉｓ ｐａｐｅｒ

　 　 水印图像基于有意义共享的（３，３）视觉密码方

案生成的 ３ 张分享份图像和分享份叠加后所得到的

水印图像，如图 ２ 所示。
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(a)水印分享份1 (b)水印分享份2

(c)水印分享份3 (d)水印分享份叠加后图像

图 ２　 视觉密码方案生成的水印分享份及叠加后恢复的水印图像

Ｆｉｇ． ２　 Ｗａｔｅｒｍａｒｋ ｓｈａｒｅ ｃｏｐｉｅｓ ｇｅｎｅｒａｔｅｄ ｂｙ ｔｈｅ ｖｉｓｕａｌ ｐａｓｓｗｏｒｄ
ｓｃｈｅｍｅ ａｎｄ ｔｈｅ ｒｅｃｏｖｅｒｅｄ ｗａｔｅｒｍａｒｋ ｉｍａｇｅ ａｆｔｅｒ
ｏｖｅｒｌａｙｉｎｇ

　 　 实验过程中得到的测试水印和利用测试水印、
验证图像恢复的原始水印图像如图 ３ 所示。

　 　 （ａ） 测试水印　 　 　 　 　 　 （ｂ） 原始水印

图 ３　 测试水印和验证后得到的原始水印图像

Ｆｉｇ． ３　 Ｔｅｓｔ ｗａｔｅｒｍａｒｋ ａｎｄ ｏｒｉｇｉｎａｌ ｗａｔｅｒｍａｒｋｅｄ ｉｍａｇｅ ｏｂｔａｉｎｅｄ
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　 　 对嵌入水印后的载体图像进行了椒盐噪声、中心剪

裁等攻击后进行水印分享份的提取结果如图 ４所示。

(a)中心剪裁后
提取图像

(g)旋转攻击后
提取图像

(d)高斯噪声后
提取图像

(c)伽马校正后
提取图像

(b)边缘剪裁后
提取图像

(f)JPEG压缩后
提取图像

(e)高斯低通滤波
提取图像

(i)散斑噪声后
提取图像

(h)椒盐噪声后
提取图像

图 ４　 遭受各种攻击测试后提取的水印分享份图像
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　 　 受攻击后提取的水印分享份图像与剩余分享份

进行叠加后的实验结果如图 ５ 所示。

(i)中心剪裁
叠加结果

(a)边缘剪裁
叠加结果

(b)椒盐噪声
叠加结果

(c)中心剪裁
叠加结果

(d)散斑噪声
叠加结果

(e)旋转攻击
叠加结果

(f)压缩攻击
叠加结果

(g)高斯低通滤波
叠加结果

(h)高斯噪声
叠加结果

图 ５　 攻击测试后提取的水印分享份图像与剩余分享份叠加结果
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　 　 由以上仿真实验结果可知，当载体图像分别遭

受旋转攻击、ＪＰＥＧ 压缩攻击、中心剪裁攻击、及边缘

剪裁攻击、高斯低通滤波攻击、椒盐噪声和高斯噪声

等攻击下提取出的水印图像同嵌入水印图像之间没

有明显区别，证明水印图像能够抵抗常见的攻击，有
良好鲁棒性。

利用归一化系数 （ＮＣ 值） 和结构相似数（ＳＳＩＭ
值） 来评估提取的图像与原始图像相互间的差异，
归一化系数（ＮＣ 值） 的数学表达式为：

　 ＮＣ ＝
∑
Ｍ

ｉ ＝ １
∑
Ｎ

ｊ ＝ １
Ｗ（ ｉ， ｊ）Ｗ′（ ｉ， ｊ）

∑
Ｍ

ｉ ＝ １
∑
Ｎ

ｊ ＝ １
Ｗ（ ｉ， ｊ） ∑

Ｍ

ｉ ＝ １
∑
Ｎ

ｊ ＝ １
Ｗ′（ ｉ， ｊ）

（１０）

　 　 其中， 原始水印中像素以 Ｗ（ ｉ， ｊ） 为单位，所提

取水印的像素以 Ｗ′（ ｉ， ｊ） 为单位。
研究可知， ＮＣ 值愈趋近 １， 说明 ２ 张图像越相

似。
给定 ２ 张图像为 Ｘ、Ｙ，这 ２ 张图像在结构上的相

似性可用式（１１）求得：

ＳＳＩＭ（ｘ，ｙ） ＝
（２ μｘ μｙ ＋ ｃ１）（２σｘｙ ＋ ｃ２）

（μ２
ｘ ＋ ｕ２

ｙ ＋ ｃ１）（σ２
ｘ ＋ σ２

ｙ ＋ ｃ２）
（１１）

　 　 其中， μｘ 表示衡量图像 ｘ的亮度；μｙ 表示衡量图

像 ｙ的亮度；σｘ 表示衡量图像 ｘ的对比度；σｙ 表示衡

量图像 ｙ 的对比度；σｘｙ 表示衡量 ｘ、ｙ 两张图像的结

构对比。
结构相似性范围在 － １至 １之间，在 ２张图像完
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全相同的情况下，ＳＳＩＭ 等于 １。
嵌入之前的水印图像和在受到攻击后提取的水

印 ＢＧ 图像及原始载体图像与嵌入水印后的载体图

像计算得到 ＮＣ 值和 ＳＳＩＭ 值见表 ２。
表 ２　 常见攻击

Ｔａｂｌｅ ２　 Ｃｏｍｍｏｎ ａｔｔａｃｋｓ

攻击类型
水印图像

ＮＣ 值

水印图像

ＳＳＩＭ 值

载体图像

ＮＣ 值

载体图像

ＳＳＩＭ 值

椒盐噪声 ０．９６２ ４ ０．９０３ ２ ０．９９７ ５ １．０００ ０

ＪＰＥＧ 压缩 ０．９６５ ２ ０．９０６ ０ ０．９９８ １ ０．９９９ １

中心剪裁 ０．９９１ ６ ０．８９９ ９ ０．９７７ ４ ０．９９９ ５

边缘剪裁 ０．９８４ １ ０．９０３ ７ ０．９０３ ０ ０．９９７ ３

伽马校正 ０．９９４ ８ ０．９９９ ０ ０．９９８ １ ０．９９５ ９

高斯噪声 ０．９８７ ５ ０．９００ １ ０．９９８ ２ ０．９９９ １

高斯低通滤波 ０．９９２ ２ ０．９９９ ３ ０．９９９ ８ ０．９９９ ６

旋转攻击 ０．９３８ ３ ０．９０１ ８ ０．８３２ ２ ０．９９２ ２

散斑噪声 ０．９０８ ７ ０．９０６ ７ ０．９７６ ７ ０．９９６ ３

　 　 由表 ２ 可知，２ 张水印图像和载体图像计算的

ＮＣ值和 ＳＳＩＭ值都接近１，表明水印能够抵抗伽马校

正、散斑噪声、椒盐噪声等攻击，说明载体图像的感

知质量较好，水印鲁棒性较强。

６　 结束语

本文提出了一种基于视觉密码和 ＤＣＴ－ＳＶＤ 的

彩色图像水印算法，通过视觉密码方案将彩色秘密

水印图像拆分成 ３ 份与彩色秘密水印图像等大小的

分享份图像，并利用待标记图像、水印图像和密钥生

成验证信息和测试图像。 利用密钥、测试图像和验

证信息便可生成水印，若密钥正确，则生成的水印可

识别为原始水印。 选取其中一份分享份图像利用

ＤＣＴ－ＳＶＤ 水印算法嵌入到载体图像中并进行攻击

测试，最后利用数字水印的提取算法进行水印的提

取。 实验结果表明，在遭受常见攻击后提取出的水

印分享份图像，与剩余分享份进行叠加仍能恢复秘

密水印图像， 遭受攻击后提取的水印分享份图像与

原水印分享份图像的 ＮＣ 值和 ＳＳＩＭ 值很接近 １，相
似度较高。
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