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基于置信度与级联结构的未知网络流量检测

吴志远， 董育宁， 李　 涛

（南京邮电大学 通信与信息工程学院， 南京 ２１０００３）

摘　 要： 为了提升开集流识别性能，本文在对已知类和新类的置信度分布分析基础上，提出一种基于置信度信息与级联结构

的未知网络流量检测方法。 该方法通过级联结构，先将具有高置信度的新类样本检测出来；利用最大置信度差对新类和已知

类进行分类；利用最大置信度对已知类进行细分类。 为了更好地检测高置信度新类，还设计了从未标记数据筛选伪负样本的

算法。 实验表明，与现有代表性方法相比，本文方法的已知类 Ｆ１ 提高约 １３％，新类 Ｆ１ 提高约 ３％，总体准确率提高约 ５％，训
练和分类耗时也明显少于现有方法。
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０　 引　 言

网络流量分类对网络管理非常重要，如服务质量

保证、网络资源分配等［１］。 随着互联网和多媒体技术

的快速发展，网络流量类别不断增多，新型网络应用

层出不穷。 对于已训练好的分类器来说，这些新型应

用流量是未知的，会被错误地分类，不能识别出新类

样本。 机器学习和深度学习方法一般需要大量标记

样本作为支撑，但在真实网络场景下无法获得未知类

的标记样本。 对于包含未知类的流识别问题被称为

开集流识别（Ｏｐｅｎ Ｓｅｔ Ｆｌｏｗ Ｒｅｃｏｇｎｉｔｉｏｎ， ＯＳＦＲ） ［２］。
对于开集流识别和分类问题，目前已有的方法

包括利用单类样本分类（不需要负样本）来处理新

类检测，此类方法虽然可以检测新类，但将已知类都

归为一类［３－４］；另一种途径是通过对抗学习以无监

督 ／半监督方式生成负样本，但该方法虽然可以较好

地检测新类样本，但容易将较多已知类样本错分到

新类中，并且负样本生成时间一般较长［５－６］。
相对而言，基于对抗生成样本的方法在新类检

测总体效果较好。 受启发于对抗生成负样本的思

路，同时针对这类方法现存的不足，本文设再叠加一

级识别器，以过滤掉容易与已知类混淆的新类样本，
但对抗生成样本的时间较长，而现实世界中较易获

得未标记数据样本，可以从中选择伪负样本来辅助

识别器的训练，达到新类检测效果好和分类时间短

的双赢目的。



１　 相关工作

开集流识别是从真实网络角度提出的研究方

向，要求分类模型在没有任何辅助信息时不仅能对

已知类进行分类，还能准确识别新类［７］。 近年来，
开集流识别问题受到越来越多学者的关注，是当前

机器学习领域中的热点。 基于传统机器学习的开集

流识别算法主要以基于支持向量机的方法为代表，
此外，对抗学习思想也在解决开集流识别问题中得

到广泛应用。
１．１　 基于 ＳＶＭ 的开集流识别

Ｓｃｈｅｉｒｅｒ 等学者［８］提出的 １－ｖｓ－Ｓｅｔ 机制基于支

持向量机（Ｓｕｐｐｏｒｔ Ｖｅｃｔｏｒ Ｍａｃｈｉｎｅ，ＳＶＭ）对已知类

信息占据的空间进行约束，以减小开放空间风险，应
对开放环境中的单类识别问题。 为了解决开放环境

中的多类识别问题，Ｓｃｈｅｉｒｅｒ 等学者［９］ 利用紧凑衰

减概率模型和极值理论进行概率估计，提出韦伯校

准 ＳＶＭ（Ｗｅｉｂｕｌｌ －ｃａｌｉｂｒａｔｅｄ ＳＶＭ， Ｗ－ＳＶＭ）。 ＰＩ －
ＳＶＭ［３］以多分类 ＳＶＭ 为基础，并运用极值理论对决

策边界上的正训练样本建模，克服了多类 Ｗ－ＳＶＭ
中开放性对于阈值选取的影响。 Ｓｃｈｅｒｒｅｉｋ 等学

者［１０］提出的概率开集 ＳＶＭ（Ｐｒｏｂａｂｉｌｉｓｔｉｃ Ｏｐｅｎ Ｓｅｔ－
ＳＶＭ， ＰＯＳ－ＳＶＭ），进一步研究了 Ｗ－ＳＶＭ 和 ＰＩ －
ＳＶＭ 阈值设置问题，为每个已知类确定唯一的拒绝

阈值。
１．２　 基于对抗学习的开集流识别

Ｎｅａｌ 等学者［１１］ 借助生成对抗网络对训练集样

本进行扩充，用生成对抗网络产生伪开放集样本，这
些样本很接近但不属于已知类。 Ｙａｎｇ 等学者［６］ 提

出的框架不仅可以生成负样本，还能在已知类样本

较少时，产生已知类的正样本。 Ｙａｎｇ 等学者［１２］ 基

于生成对抗网络，生成与目标样本高度相似的样本

作为负样本，还重新设计了判别器以区分已知类和

新类，并对已知类细分类。
１．３　 基于集成思想的开集流识别

Ｖａｒｅｔｏ 等学者［１３］ 从已知类和新类来自不同的

数据分布入手，着眼于相关的特征差异性，在识别上

结合哈希函数和分类方法，并通过实验展示了探测

样本时响应值直方图对两者的不同表现。 Ｎｅｉｒａ 等

学者［１４］将不同的分类器和特征结合起来，将一个新

提出的基于开放集图的最优路径树分类器、遗传算

法和多数投票技术融合在一起。 Ｄｏｎｇ 等学者［１５］ 提

出一种将测试样本划分为已知、未知和不确定域的

域划分算法，引入 ｂｏｏｔｓｔｒａｐｐｉｎｇ 和 Ｋ－Ｓ Ｔｅｓｔ，用于挖

掘和微调每个域的决策边界。
尽管上述方法在应对开集流识别问题上取得了

一定成效，但是也存在一些不足。 基于支持向量机

的开集流识别，虽然结构简单，但分类精度有待提

高；基于集成思想的开集流识别虽然整体分类精度

较高，但集成方法较为复杂。 为此，本文提出一种基

于置信度信息与级联结构的未知网络流量检测方

法，该方法利用伪负样本训练的二分类器和最大置

信度差来检测新类，再利用最大置信度对已知类进

行细分类。

２　 本文方法

２．１　 总体框架

本文从已知类和新类的置信度分布差异入手，
利用最大置信度差 （ＣｆＤｍａｘ） 区分已知类和新类，通
过对两者的置信度分布差异深入分析得到 ＣｆＤｍａｘ 阈

值 β。 当样本的ＣｆＤｍａｘ 大于 β 时，该样本被判为已知

类；否则，判为新类。 对于已知类样本，再根据其最

大置信度 （Ｃｆｍａｘ） 进行细分类。
由于部分新类样本的 ＣｆＤｍａｘ 也会大于阈值，本

文利用分类器本身的特性进行区分。 为了定位无法

用阈值检测的新类，叠加了一级识别器，用已知类样

本和筛选后的未标记流样本进行训练，训练阶段示

意如图 １ 所示。 图 １ 中， Ｈ１ 为随机森林（Ｒａｎｄｏｍ
Ｆｏｒｅｓｔ， ＲＦ）二分类器，用来检测 ＣｆＤｍａｘ 大于阈值的

新类；ＲＦ 多分类器 Ｈ２ 由已知类细分样本进行训练；
在测试阶段，利用 β 进一步区分已知类和新类。
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图 １　 训练阶段

Ｆｉｇ． １　 Ｔｒａｉｎｉｎｇ ｓｔａｇｅ

　 　 测试阶段示意如图 ２ 所示。 图 ２ 中， ｘ 是输入

流数据，需要对其进行特征提取（Ｆｅａｔｕｒｅ Ｅｘｔｒａｃｔｉｏｎ，
ＦＥ）和特征选择（Ｆｅａｔｕｒｅ Ｓｅｌｅｃｔｉｏｎ， ＦＳ）； ｚ 是输出的

已知类样本标签，ｙ１ 和 ｙ２ 分别是检测出的不满足和

满足阈值条件的新类样本。
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图 ２　 测试阶段

Ｆｉｇ． ２　 Ｔｅｓｔ ｓｔａｇｅ
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２．２　 数据集

实验中采用 ２ 个真实网络数据集：ＩＳＣＸ ｎｏｎ－ＶＰＮ
（ＩＳＣＸ）数据集［１６］ 和 ＶｉｄｅＤ 视频数据集，其中 ＶｉｄｅＤ 是

２０２１～２０２２年期间在南京邮电大学校园网使用Ｗｉｒｅｓｈａｒｋ
软件采集得到，数据集的具体信息见表 １ 和表 ２。 为了

验证本文方法的普适性，将 ＩＳＣＸ 和 ＶｉｄｅＤ 数据集合并

组成混合数据集（ＭｉｘＤ），进行实验验证。
表 １　 ＩＳＣＸ 部分数据

Ｔａｂｌｅ １　 Ｐａｒｔｉａｌ ｄａｔａ ｏｆ ＩＳＣＸ

类别 应用 样本数

文件传输 ＢｉｔＴｏｒｒｅｎｔ、Ｆｔｐ、Ｓｋｙｐｅ １ ０００
语音通话 Ｆａｃｅｂｏｏｋ、Ｈａｎｇｏｕｔｓ、Ｓｋｙｐｅ １ ０００

邮件 Ｅｍａｉｌ １ ０００
聊天 Ｆａｃｅｂｏｏｋ １ ０００
视频 Ｓｋｙｐｅ、Ｙｏｕｔｕｂｅ １ ０００

表 ２　 ＶｉｄｅＤ 数据集

Ｔａｂｌｅ ２　 ＶｉｄｅＤ ｄａｔａｓｅｔ

类别 应用 样本数

直播 ｄｏｕｙｕ＿４８０ｐ、ｈｕｙａ＿４８０ｐ、ｄｏｕｙｕ＿１０８０ｐ １ ５００
点播 ｔｅｎｃｅｎｔ＿４８０ｐ、ｔｅｎｃｅｎｔ＿７２０ｐ、ｙｏｕｋｕ＿７２０ｐ １ ５００

２．３　 特征提取

为了实现快速在线流分类，将流数据划分为１ ｓ
的流段，再利用流段的前 １０ 个数据包进行特征计

算，基于前 １０ 个数据包的计算特征进行分类。
采集的数据包括包大小序列、包到达时间序列、

时间戳序列、包差值序列、上行速率系列和下行速率

序列。 分别对这 ６ 个序列计算的 １７ 个统计特征见

表 ３。 此外，根据文献［１７］提出的条件频率特征、即
相邻到达的 ２ 个数据包的包大小等级条件频度，计
算出 ２５ 个下行条件频率特征和 ４ 个上行条件频率

特征，共得到 １３１ 个流特征。
表 ３　 流（包序列）统计特征

Ｔａｂｌｅ ３　 Ｓｔａｔｉｓｔｉｃａｌ ｃｈａｒａｃｔｅｒｉｓｔｉｃｓ ｏｆ ｓｔｒｅａｍ （ｐａｃｋｅｔ ｓｅｑｕｅｎｃｅ）

序号 特征名称 序号 特征名称

１ 均值 ６ 最小值

２ 标准差 ７ 奇异值个数

３ 峰度 ８ 众数占比

４ 偏度 ９～１７ １０～９０ 分数

５ 最大值

２．４　 特征选择

在线分类要求特征提取尽可能快，故进行特征

选择和降维。 步骤如下：
（１）进行特征提取时间复杂度分析， 选出复杂

度不超过 Ｏ（ｎ） （ｎ 为数据包个数） 的特征子集；
（２）计算每个特征关于标签以及特征之间的皮

尔森相关系数，对于皮尔森相关系数大于 ０．９ 的特

征对，从中删除与标签相关性较小的一个；

（３）通过随机森林对剩下的特征进行排序，再
根据重要性程度逐个增加特征，并观察分类准确率

的变化，寻找性能的拐点，获得最优特征子集。
２．５　 置信度信息分布

基于已知类训练集得到的模型，对已知类和新类

输入数据会呈现不同的输出映射。 本文利用随机森林

对不同映射表现出的分类置信度分布进行分析，找出

规律；从混合数据集（ＭｉｘＤ）中随机选取 ８ 个类别样本

作为已知类和另外 ８ 个作为新类，其置信度分布以及

最大置信度差分布，分别如图 ３ 和图 ４ 所示。
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图 ３　 已知类和新类的置信度分布图

Ｆｉｇ． ３　 Ｃｏｎｆｉｄｅｎｃｅ ｄｉｓｔｒｉｂｕｔｉｏｎ ｏｆ ｋｎｏｗｎ ａｎｄ ｎｅｗ ｃｌａｓｓｅｓ
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图 ４　 已知类和新类的最大置信度差分布图

Ｆｉｇ． ４　 Ｍａｘｉｍｕｍ ｃｏｎｆｉｄｅｎｃｅ ｄｉｆｆｅｒｅｎｃｅ ｄｉｓｔｒｉｂｕｔｉｏｎ ｏｆ ｋｎｏｗｎ ａｎｄ
ｎｅｗ ｃｌａｓｓｅｓ

　 　 由图 ３ 可知，已知类在最低置信度区间［０， ０．１］和
最高置信度区间（０．９， １．０］的占比均高于新类；由
图 ４ 可知，已知类的 ＣｆＤｍａｘ 在（０．９， １．０］之间的占比

远远高于新类。 故可利用 ＣｆＤｍａｘ 对已知类和新类进

行区分，并选取阈值为 ０．９。
为了验证最大置信度差阈值选取的普适性，本

文还从 ＭｉｘＤ 中随机选取若干不同已知类和新类组

合进行广泛实验，结果见表 ４。
从表 ４ 可知，对于不同类别的已知类和新类组

合，已知类的最大置信度差在（０．９， １．０］之间的占
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比均高于 ５０％，而新类则均低于 ５０％，且已知类在

此最大置信度差区间的占比远高于新类，故阈值 ０．９
基本可有效区分已知类和新类。

表 ４　 混合数据集中不同已知类和新类组合的最大置信度差在（０．９，１．０］之间的分布

Ｔａｂｌｅ ４　 Ｄｉｓｔｒｉｂｕｔｉｏｎ ｏｆ ｔｈｅ ｍａｘｉｍｕｍ ｃｏｎｆｉｄｅｎｃｅ ｄｉｆｆｅｒｅｎｃｅ ｂｅｔｗｅｅｎ （０．９， １．０］ ｆｏｒ ｄｉｆｆｅｒｅｎｔ ｋｎｏｗｎ ａｎｄ ｎｅｗ ｃｌａｓｓｅｓ ｃｏｍｂｉｎａｔｉｏｎｓ ｉｎ ｍｉｘｅｄ
ｄａｔａｓｅｔ

已知类∗ 新类 已知类 ＣｆＤｍａｘ 分布占比 ／ ％ 新类 ＣｆＤｍａｘ 分布占比 ／ ％

２、１４、１６ ５、６、７、１２、１３ ９０．１ ７．６５
６、８、１４、１６ ３、７、１０、１１、１３ ８８．６ １１．５０
３、８、９、１６ ４、７、１０、１１、１２ ７８．１ １５．２０

４、５、７、１４、１６ ３、６、１０、１１、１２ ９０．５ ２７．１０
２、４、７、１２、１４ ６、９、１１、１３、１５ ８１．８ ３１．６０
３、９、１１、１２、１５ ２、４、６、１０、１４ ８０．８ ４９．２０
６、７、１０、１３、１６ ２、４、９、１２、１４ ９３．６ １３．００
１、５、６、７、８、１６ ３、９、１０、１１、１３ ９１．７ ３５．６０

１、２、９、１１、１３、１５ ３、５、１０、１４、１６ ８４．１ ２３．３０
５、７、１０、１１、１５、１６ １、２、８、９、１２ ９１．５ ２８．００
１、４、５、７、１１、１３ ２、８、９、１０、１６ ８６．６ ２５．７０
２、３、７、８、９、１６ ４、６、１２、１３、１４ ７１．４ １０．６０

１、３、４、５、６、１３、１５ ７、８、９、１２、１４ ７４．９ １０．５０
１、３、４、６、８、１３、１５ ５、７、９、１０、１６ ７２．９ １０．２０
２、３、５、６、８、１１、１５ １、４、１２、１４、１６ ７０．０ ２６．６０

２、６、７、８、１０、１２、１４、１５ ４、９、１３、１６ ７８．６ ８．３２
１、３、５、６、７、９、１１、１４ ２、４、８、１２ ８５．７ ２５．９０
２、３、４、５、６、１０、１３、１５ ７、８、９、１１ ７０．４ １．１６

２、４、６、７、８、１０、１１、１３、１５ ９、１４、１６ ７３．６ ７．２３
１、４、６、８、９、１０、１１、１５、１６ ５、７、１２、１３ ８０．４ １６．９０

　 　 ∗注：各标签与数据类别的对应关系：１－ＢｉｔＴｏｒｒｅｎｔ、２－Ｅｍａｉｌ、３－Ｆａｃｅｂｏｏｋ＿ａｕｄｉｏ、４－Ｆａｃｅｂｏｏｋ＿ｃｈａｔ、５－Ｆｔｐ、６－Ｈａｎｇｏｕｔｓ＿ａｕｄｉｏ、７－Ｓｋｙｐｅ＿ａｕｄｉｏ、
８－Ｓｋｙｐｅ＿ｆｉｌｅ、９－Ｓｋｙｐｅ＿ｖｉｄｅｏ、１０－Ｙｏｕｔｕｂｅ、１１－ｄｏｕｙｕ＿４８０ｐ、１２－ｈｕｙａ＿４８０ｐ、１３－ｔｅｎｃｅｎｔ＿４８０ｐ、１４－ｔｅｎｃｅｎｔ＿７２０ｐ、１５－ｙｏｕｋｕ＿７２０ｐ、１６－ｄｏｕｙｕ＿１０８０ｐ

２．６　 未标记样本的筛选

分类器 Ｈ２ 选择最大置信度差阈值 β ＝ ０．９ 对已

知类和新类进行分类，若样本的最大置信度差大于

阈值，被分类为已知类；若样本的最大置信度差小于

阈值，被分类为新类。 但新类的最大置信度差也会

有部分大于 ０．９，对于这部分数据， Ｈ２ 会将其误分为

已知类。
二分类器 Ｈ１ 由已知类和未标记数据中大于最

大置信度差阈值的数据进行训练，可以解决 Ｈ２ 的误

分问题。 实际网络中，可以较容易地收集大量未标

记流数据［１８］。 本文尝试从未标记数据中选择负类

样本，用以训练 Ｈ１，其目的是为了获得非已知类且

大于 ＣｆＤｍａｘ 阈值的负类样本，筛选过程如算法 １ 所

示。
算法 １　 未标记流数据筛选算法

输入　 已知类 ｚ（ ｚ１，ｚ２，…，ｚｋ） 未标记流数据 Ｕ
最大置信度差阈值 β

输出　 非已知类且最大置信度差大于 β的未标

记数据子集 Ｍ
１．Ｆｏｒ ｉ ＝ ｛１，２， …，ｋ｝ ｄｏ：
２．　 用已知类 ｚｉ 进行训练，得到 ＯＣ － ＳＶＭｉ

３．Ｆｏｒ ｉ ＝ ｛１，２，… ，ｋ｝ ｄｏ：
４．　 用 ＯＣ － ＳＶＭｉ 对 Ｕ 进行分类，得到 Ｕｉ １ 和

Ｕｉ －１

５． Ｍ１ ＝ Ｕ１１ ∪ Ｕ２１ ∪ Ｕ３１ … ∪ Ｕｋ １

６．Ｆｏｒ ｍ ｉｎ Ｍ１：
７．　 Ｉｆ ｍ ｏｎｌｙ ｉｎ Ｕ１１ ‖ Ｕ２１‖ Ｕ３１… ‖ Ｕｋ １：
８．　 　 　 ｍ ∈ Ｍ２
９．　 Ｅｌｓｅ：
１０．　 　 ｍ ∈ Ｍ３
１１． Ｍ４ ＝ Ｕ１－１ ∩ Ｕ２－１ ∩ Ｕ３－１ ．．． ∩ Ｕｋ －１

１２． Ｍ５ ＝ Ｍ３ ∪ Ｍ４
１３．ＲＦ 输出 Ｍ５ 中每个样本 ｍ 的置信度集合

ｍｔ ＝｛ ｔ１、ｔ２、…、 ｔｋ｝
１４．计算 ｍｔ 中置信度 ｍａｘ 和置信度 ｍｉｎ 的差

值： βｍ ＝ ｔｍａｘ － ｔｍｉｎ

１５．Ｆｏｒ ｍ ｉｎ Ｍ５：
１６． Ｉｆ βｍ ＞ β ｔｈｅｎ：
１７． 　 　 ｍ ∈ Ｍ
１８． Ｅｌｓｅ：
１９．　 　 丢弃 ｍ
注： Ｕｉ １、Ｕｉ －１（ ｉ ＝ １，２，…，ｋ），分别是ＯＣ －ＳＶＭｉ
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分类得出的正类和负类。
２．７　 基于最大置信度差的已知类和新类划分

分类器 Ｈ２ 由已知类数据进行训练，不仅可以通

过最大置信度差阈值进行新类检测，还可以通过最

大置信度对已知类进行细分类，算法 ２ 描述了已知

类和新类级联分类过程。
算法 ２　 已知类和新类级联阈值分类算法

输入　 混合流数据 Ｘ　 最大置信度差阈值 β
输出　 已知类标签 ｚ（ ｚ１，ｚ２，…，ｚｋ） 新类 ｙ
１．　 对流数据 Ｘ 进行特征提取和特征选择，得

到输入样本 ｘ
２．　 Ｈ１ 对 ｘ进行二分类，得到 ｙ１、ｘｏ，其中 ｙ１ ∈ ｙ
３．　 Ｈ２ 输出 ｘｏ 中每个样本 ｌ 的置信度集合 ｌｔ ＝

｛ ｔ１、ｔ２、…、 ｔｋ｝
４．　 计算 ｌｔ 中置信度 ｍａｘ 和置信度 ｍｉｎ 的差

值：βｌ ＝ ｔｍａｘ － ｔｍｉｎ

５．　 Ｆｏｒ ｌ ｉｎ ｘｏ：
６． 　 Ｉｆ βｌ ＞ β ｔｈｅｎ：
７．　 　 ｌ ∈ ｚ
８．　 　 找出 ｌ 的置信度集合 ｌｔ 中最大置信度的

下标索引 ｊ
９． 　 　 ｉｆ ｊ ＝ １： ｌ∈ ｚ１； ｉｆ ｊ ＝ ２： ｌ∈ ｚ２；… ｉｆ ｊ ＝ ｋ：

ｌ ∈ ｚｋ
１０．　 Ｅｌｓｅ：
１１．　 　 ｌ ∈ ｙ２

１２．　 ｙ ＝ ｙ１ ∪ ｙ２

３　 实验结果与分析

３．１　 评价指标

算法评估包括对分类性能和时间性能的评估。
采用 ４ 种评价指标评估分类性能， 分别是开集总体

准确率（ＮＡ） ［１９］、查准率（Ｐ）、查全率（Ｒ） 和Ｆ１测度

（Ｆ１） ［２０］。 ＮＡ 是 ＡＫＳ 和 ＡＵＳ 关于 λ 的加权平均，这
里 ＡＫＳ 是已知类的分类准确率，ＡＵＳ 是新类的分类

准确率，λ 是样本中已知类所占比例，０ ＜ λ ＜ １；
ＴＵ、ＦＵ 分别表示识别正确和错误的新类样本数；Ｐ
是预测为正例结果中正确的比例；Ｒ 是所有正例样

本中被找出的比例；Ｆ１ 是 Ｐ 和 Ｒ 的调和平均，具体

计算见式（１） ～ 式（６）：
ＮＡ ＝ λＡＫＳ ＋ （１ － λ）ＡＵＳ （１）

ＡＫＳ ＝
∑

ｋ

ｉ ＝ １
（ＴＰ ｉ ＋ ＴＮｉ）

∑
ｋ

ｉ ＝ １
（ＴＰ ｉ ＋ ＴＮｉ ＋ ＦＰ ｉ ＋ ＦＮｉ）

（２）

ＡＵＳ ＝ ＴＵ
ＴＵ ＋ ＦＵ

（３）

Ｐ ＝ ＴＰ
ＴＰ ＋ ＦＰ

（４）

Ｒ ＝ ＴＰ
ＴＰ ＋ ＦＮ

（５）

Ｆ１ ＝ ２∗Ｐ∗Ｒ
Ｐ ＋ Ｒ

（６）

　 　 其中， 对已知类 ｉ 来说，ＴＰ ｉ、ＴＮｉ、ＦＰ ｉ、ＦＮｉ 分别

表示分类正确的正样本数和负样本数、分类错误的

正样本数和负样本数；ＴＵ、ＦＵ 分别表示识别正确和

错误的新类样本数；λ 是样本中已知类所占比例，
０ ＜ λ ＜ １。
３．２　 不同阈值对比

本文选定最大置信度差阈值为 ０．９，从分类效果

进行验证和比较。 从混合数据集中随机抽取了一

组已知类和新类组合，其中包括 ６ 个已知类和 ６ 个

新类。 不同数据组合和阈值的分类效果见表 ５。

表 ５　 混合数据集上不同阈值分类效果

Ｔａｂｌｅ ５　 Ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｒｅｓｕｌｔｓ ｏｆ ｄｉｆｆｅｒｅｎｔ ｔｈｒｅｓｈｏｌｄｓ ｏｎ ｍｉｘｅｄ ｄａｔａｓｅｔ

β
已知类

Ｆ１ Ｐ Ｒ

新类

Ｆ１ Ｐ Ｒ
ＮＡ

０．６ ０．８２２ ２ ０．７７４ １ ０．８７６ ７ ０．６８６ ８ ０．８２８ ２ ０．５８６ ７ ０．７７０ ９

０．７ ０．８７２ ２ ０．８４４ ６ ０．９０１ ７ ０．８２２ ２ ０．８８６ ３ ０．７６６ ７ ０．８６９ ６

０．８ ０．８９８ ４ ０．９０１ ９ ０．８９５ ０ ０．８８１ ０ ０．８９２ ３ ０．８７０ ０ ０．９２５ ２

０．９ ０．９３１ ３ ０．９７８ ６ ０．８８８ ３ ０．９３６ ２ ０．８９７ ６ ０．９７８ ３ ０．９８３ ６

　 　 由表 ５ 可知，随着阈值的提高， 已知类和新类

的Ｆ１以及ＮＡ均不断提高。 当阈值为０．９时，分类效

果最佳。 对于已知类，当阈值提高时，查准率提升；
对于新类，当阈值提高时，查全率提升。

３．３　 不同方法对比

将本文方法与 ＡＳＧ－ＳＶＭ［６］ 在混合数据集上进

行分类性能对比实验，结果见表 ６。
　 　 此外，还将本文方法与 ＡＳＧ－ＳＶＭ 进行时间性
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能对比，包括训练时间和分类时间的对比，结果见

表 ７。与 ＡＳＧ－ＳＶＭ 相比， 本文方法的已知类 Ｆ１ 提

高约 １３％，新类 Ｆ１提高约 ３％，ＮＡ提高约 ５％。 本文

方法的训练时间和分类时间也表现更佳。
表 ６　 混合数据集上不同方法分类性能对比

Ｔａｂｌｅ ６　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｐｅｒｆｏｒｍａｎｃｅｓ ｏｆ ｄｉｆｆｅｒｅｎｔ ｍｅｔｈｏｄｓ ｏｎ ｍｉｘｅｄ ｄａｔａｓｅｔ

方法
已知类

Ｆ１ Ｐ Ｒ

新类

Ｆ１ Ｐ Ｒ
ＮＡ

本文方法 ０．９３１ ３ ０．９７８ ６ ０．８８８ ３ ０．９３６ ２ ０．８９７ ６ ０．９７８ ３ ０．９８３ ６

ＡＳＧ－ＳＶＭ ０．７９６ ４ ０．７９２ ９ ０．８００ ０ ０．９１０ ２ ０．９１７ １ ０．９０３ ３ ０．９３４ ４

表 ７　 混合数据集上不同方法时间性能对比

Ｔａｂｌｅ ７　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｔｉｍｅ ｐｅｒｆｏｒｍａｎｃｅｓ ｏｆ ｄｉｆｆｅｒｅｎｔ ｍｅｔｈｏｄｓ ｏｎ
ｍｉｘｅｄ ｄａｔａｓｅｔ ｍｓ ／ 样本

方法 训练时间 分类时间

本文方法 ０．０７６ ７ ０．０４２ ４

ＡＳＧ－ＳＶＭ ３１．１７０ ０ １．８４１ １

４　 结束语

为了更好地对未知网络流量进行检测，本文通

过对已知类和新类的置信度分布进行分析，提出一

种基于置信度信息与级联结构的新类检测方法，并
设计了从未标记数据筛选伪负样本的算法。 首先，
通过二分类器检测高于阈值的新类样本；其次，使用

最大置信度差对剩下数据中低于阈值的新类和已知

类样本进行区分，并利用最大置信度对已知类进行

细分类。 在由 ２ 个真实网络数据集组成的混合数据

集上进行了实验验证，总体准确率大于 ９０％。 与现

有代表性方法相比，本文方法的已知类和新类 Ｆ１
及总体准确率均有显著提升，且训练和分类时间明

显减少。 下一步工作是探索模型的快速更新，以应

对动态出现不同新类实例的检测场景。
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