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基于 ＣＬ－ＬＲＳＳ 的区块链电子病历方案

李昌辉， 刘　 亚

（上海理工大学 光电信息与计算机工程学院， 上海 ２０００９３）

摘　 要： 为使得基于区块链的电子病历系统在共享数据时能够保护隐私，同时尽量保证去中心化的特点，提出了一种结合隐身

地址的无证书可链接环签名算法。 首先通过无证书签名体系弱化可信第三方权利避免单点故障，同时舍弃双线性对映射降低运

算成本；然后结合单密钥对隐身地址技术，将数据传入接收方的隐身地址，保护接收方的隐私；结合智能合约和 ＩＰＦＳ 实现拥有访

问控制的数据加密与存储，再记录于区块链上。 通过模拟实验证明，所提方案能够高效安全地实现电子病历的传递与访问。
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０　 引　 言

随 着 医 学 科 学 的 进 步， 电 子 病 历 系 统

（Ｅｌｅｃｔｒｏｎｉｃ Ｈｅａｌｔｈ Ｒｅｃｏｒｄ， ＥＨＲ） ［１］也被越来越多的

医疗机构用来记录患者相应的医疗信息，这些信息

能够及时便捷地辅助医生做出正确的医疗判断。 然

而，患者的电子病历通常是由医疗机构统一进行中

心化的管理与存储，若发生单点故障，很容易导致电

子病历系统无法正常运作并引发数据泄露［２］。 此

外，患者大多无法直接访问和控制自己的病历，且患

者大多会在不同的医院进行诊治，不同机构间 ＥＨＲ
的数据共享，可能会面临信息孤岛［３］。 由此可见，
电子病历系统需要具备去中心化和不可篡改的特

点，而区块链［４］ 同时具有了这些特点，因此基于区

块链的电子病历的发展成为了当前承载电子病历系

统较为理想的方案［５］。 然而，在区块链网络中，由
于其存在可追溯性使得所有人都可以通过聚类算法

或交易图等方式推导出地址与地址之间的关系［６］。
对于简单基于区块链的电子病历系统，人们很容易

通过区块链分析出患者对应的链上地址以及就诊时

间、医疗情况和居住地址等敏感信息，因此基于区链

块的电子病历中如何隐藏敏感信息尤为重要。
近年来，与区块链相结合的电子病历方案被众

多研究人员提出。 ２０１７ 年，薛腾飞等学者［７］ 提出了

一个区块链医疗数据分享模型，通过将医疗机构划

分等级，再结合改进的代理权益证明共识机制来实

现高效共享。 该方案虽然在效率上表现良好，但在

数据存储方面使用的分布式存储数据库还存在一些



不足。 之后，Ｄａｇｈｅｒ 等学者［８］ 提出了 Ａｎｃｉｌｅ 结构，
能够通过智能合约控制不同角色的访问权限，并使

用代理重加密确保用户不需要在本地存储密钥。 然

而，代理重加密存在代理更改密文的可能，因此方案

容易遭受贿赂攻击或合谋攻击。 ２０２１ 年，Ｌｉ 等学

者［９］使用基于属性的同态密码系统，来解决 ＥＨＲ 的

访问控制和隐私保护问题。 通过改进的密文策略属

性基 加 密 方 案 （ Ｃｉｐｈｅｒｔｅｘｔ ｐｏｌｉｃｙ ａｔｔｒｉｂｕｔｅ ｂａｓｅｄ
ｅｎｃｒｙｐｔｉｏｎ， ＣＰ －ＡＢＥ） ［１０］，实现基于部分密文的半

策略隐藏和动态权限的改变，从而实现 ＥＨＲ 的细粒

度访问控制，同时用同态密码系统使得保险公司可

以通过密文的方式解决医疗理赔，保护患者的隐私

免受非医疗机构的侵害。 然而，ＣＰ－ＡＢＥ 存在中心

化证书颁发机构，且同态加密的使用会导致计算开

销过大影响效率。 同年，为了保护隐私，Ｗａｎｇ 等学

者［１１］通过将区块链与群签名［１２］ 相结合，以医疗机

构为群体成员和共识节点，对 ＥＨＲ 进行签名并打包

上传至区块链，但是群签名存在群管理员这一中心

化角色，容易遭受合谋攻击。
本文提出了基于结合隐身地址的无证书可链接

环签名（ＣＬ－ＬＲＳＳ）的区块链电子病历方案。 该方

案虽也存在可信第三方，但通过引入无证书签名体

系降低其权利，并且避免了第三方遭受攻击后的密

钥泄露问题，同时也避免了单点故障与密钥分发问

题。 ＣＬ－ＬＲＳＳ 算法不采用运算量大的双线性对映

射，大大降低了环签名的运算成本，通过其可连接性

保证了电子病历传输过程的完整性与真实性。 其

次，ＣＬ－ＬＲＳＳ 算法结合隐身地址技术将电子病历的

接收者地址进行隐藏，防止恶意行为者通过链上分

析得到患者的敏感信息，并将隐身地址生成所需的

双密钥对简化为单密钥对，从而在保护患者隐私的

情况下，减少密钥生成的数量，缓解用户计算和管理

密钥的压力。 该算法结合智能合约实现电子病历的

加 密 与 访 问 控 制， 并 利 用 星 际 文 件 系 统

（ＩｎｔｅｒＰｌａｎｅｔａｒｙ Ｆｉｌｅ Ｓｙｓｔｅｍ， ＩＰＦＳ）实现电子病历的

链上存储与共享，有效减少存储空间的消耗以及持

有者与医疗机构的频繁交互。

１　 预备知识

１．１　 环签名

环签名属于数字签名的一种，最初由 Ｒｉｖｅｓｔ 等
学者［１３］提出，允许一个用户代表一个群组签名消

息，并且他人接收签名时无法判断签名者是群组内

的哪一名成员。 环签名中只有环成员，没有管理者

也不需要其余成员的交互，能够实现无条件匿名。
在签名过程中，签名者可以随机选择其余成员形成

签名者集，通过自身的私钥对消息进行签名。 一个

有效的环签名满足正确性、无条件匿名性、不可伪造

性等安全特性。
１．２　 多授权属性加密

基于属性的加密方案存在可信第三方 ＣＡ，来负

责属性的分发与授权，同时无法对不同类型的属性

进行分散管理，只能集中统一地进行一对多加密。
因此，Ｃｈａｓｅ［１４］提出了多授权属性加密算法（Ｍｕｌｔｉ－
Ａｕｔｈｏｒｉｔｙ Ａｔｔｒｉｂｕｔｅ － Ｂａｓｅｄ Ｅｎｃｒｙｐｔｉｏｎ， ＭＡ － ＡＢＥ）。
该算法允许多个权威机构分别管理不同的属性信

息，并通过多方参与的方式生成用户的私钥，提高了

用户密钥的安全性，同时也实现了在分布式管理系

统中的访问控制，避免了普通属性基加密算法的单

点故障。
１．３　 ＩＰＦＳ

ＩＰＦＳ 是一种分布式文件系统和网络协议［１５］，
旨在创建一个全球性、去中心化的文件系统，可以让

所有连接到互联网的设备都能够共享和访问同一个

文件系统，同时提供更快、更安全、更可靠的文件传

输服务。 就是基于内容寻址并保证文件内容的不可

篡改，通过内容计算出唯一的短哈希值。

２　 ＣＬ－ＬＲＳＳ 算法

２．１　 算法描述

ＣＬ－ＬＲＳＳ 算法假设签名者为 Ａｌｉｃｅ，接收者为

Ｂｏｂ。
２．１．１　 系统初始化（ＣＬ－ＬＲＳＳ＿Ｓｅｔｕｐ）

输入安全性参数 λ ∈ Ｎ。 ＫＧＣ 选取素数阶为 ｐ
的循环加法群 Ｇ，Ｐ 是 Ｇ 的生成元。 ＫＧＣ 随机选择

主密钥Ｍｓｋ ∈Ｚ∗
ｐ ，计算系统主公钥Ｍｐｋ ＝ＭｓｋＰ，并将

Ｈ１：｛０，１｝∗ × Ｇ × Ｇ → Ｚ∗
ｐ 、 Ｈ２：｛０，１｝∗ → Ｇ 、 Ｈ３：

｛０，１｝∗ →Ｚ∗
ｐ 作为 ３ 个系统哈希函数。 最后公布公

共参数 ｐｐ ＝ （Ｇ，ｐ，Ｈ１，Ｈ２，Ｈ３，Ｐ，Ｍｐｋ）， 并且将主私

钥 Ｍｓｋ 秘密保存。
２．１．２　 部分密钥生成算法（ＣＬ－ＬＲＳＳ＿ＰＳＫＧｅｎ）

（１）用户输入本人身份 ＩＤｉ；
（２）ＫＧＣ 随机选择 ｒｉ ∈ Ｚ∗

ｐ ， 并计算 Ｒ ｉ ＝ ｒｉＰ，
Ｑｉ ＝ Ｈ１（ ＩＤｉ，Ｒ ｉ，Ｍｐｋ），Ｓｉ ＝ ｒｉ ＋ Ｍｓｋ Ｑｉｍｏｄ ｐ；

（３）ＫＧＣ 将用户的部分私钥 ｐｐｋｉ ＝ （Ｓｉ，Ｒ ｉ） 通

过安全渠道发送给用户。
２．１．３　 密钥生成算法（ＣＬ－ＬＲＳＳ＿ＫｅｙＧｅｎ）

用户通过检验 Ｒ ｉ ＋ Ｑｉ Ｍｐｋ ＝ ＳｉＰ，判断 ＫＧＣ 发送
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的部分密钥正确性。 验证完成后，随机选取 ｘｉ ∈Ｚ∗
ｐ

作为秘密值。 用户私钥最终为 ｓｋｉ ＝ （ｘｉ，Ｓｉ）， 公钥

为 ｐｋｉ ＝ （ｘｉ ＋ Ｓｉ）Ｐ。
２．１．４　 隐身地址生成算法（ＣＬ－ＬＲＳＳ＿ＳＡＧｅｎ）

若已知 Ｂｏｂ 公钥为 ｐｋｂ ＝ （ｘｂ ＋ Ｓｂ）Ｐ， 其隐身地

址可由 Ａｌｉｃｅ 通过如下方式构造：
（１） Ａｌｉｃｅ 随机选取 ｒｔｘｂ ∈ Ｚ∗

ｐ ， 并计算 Ｒ ｔｘｂ ＝
ｒｔｘｂＰ，ｚｂ ＝ Ｈ２（ ｒｔｘｂ ｐｋｂ）；

（２）计算出 Ｂｏｂ 的隐身地址为 ＳＡｂ ＝ Ｈ２（ ｚｂＰ ＋
ｐｋｂ）， 将其与随机数 Ｒ ｔｘｂ 一起输出。
２．１．５　 签名生成算法（ＣＬ－ＬＲＳＳ＿Ｓｉｇｎ）

Ａｌｉｃｅ 公私钥对为 （ｐｋａ，ｓｋａ）， 作为签名者随机

选取一个公钥集 ＰＫ ＝ （ｐｋ１，ｐｋ２，…，ｐｋａ，…，ｐｋｎ），输

入参数集合 （ｅｖｅｎｔ，ｎ，ＰＫ， ｓｋａ，ｍ）。 其中， ｅｖｅｎｔ 为
事件描述； ｎ 为环的大小； ｍ 为消息。 Ａｌｉｃｅ 生成环

签名的步骤如下：
（１）计算 ｅ ＝ Ｈ２（ｅｖｅｎｔ）， 签名标签即为 ｔ ＝ ｘａｅ；
（２）随机选择 ｒｘ， ｒｙ， ｃ１，…， ｃａ－１， ｃａ＋１，…， ｃｎ ∈

Ｚ∗
ｐ ， 计算 Ｋ ＝ （ ｒｘ ＋ ｒｙ）·Ｐ ＋ ∑

ｎ

ｉ ＝ １，ｉ≠ａ
ｃｉ·ｐｋｉ， Ｋ′ ＝

ｒｘｅ ＋ ∑
ｎ

ｉ ＝ １，ｉ≠ａ
ｃｉ ｔ；

（３）计算 ｃａ 使其满足等式 （ｃ１ ＋ … ＋ ｃｎ）ｍｏｄ ｐ ＝

Ｈ３（ＰＫ‖ｅｖｅｎｔ‖ｔ‖ｍ‖Ｋ‖ Ｋ′）； 计 算 ｘ～ ＝ （ ｒｘ －

ｃａ ｘａ）ｍｏｄ ｐ 和 ｙ～ ＝ （ｒｙ － ｃａ Ｓａ）ｍｏｄ ｐ；

（４）最终输出签名 σ ＝ ｛ ｔ，ｘ～，ｙ～，ｃ１，…，ｃｎ｝。
２．１．６　 隐身地址验证算法（ＣＬ－ＬＲＳＳ＿ＳＡＶｅｒ）

Ｂｏｂ 输入参数集合 （Ｒ ｔｘｂ，ｓｋｂ，ＳＡｂ）， 计算隐身地

址私钥 ｓＳＡｂ ＝ Ｈ２（Ｒ ｔｘｂ ｓｋｂ） ＋ ｓｋｂ， 其隐身地址公钥

则为 ｐＳＡｂ ＝ （Ｈ２（ Ｒ ｔｘｂ ｓｋｂ） ＋ ｓｋｂ）Ｐ， 验证 ＳＡｂ ＝
Ｈ２（ｐＳＡｂ） 是否成立，成立输出 １，否则输出 ０。
２．１．７　 签名验证算法（ＣＬ－ＬＲＳＳ＿ＳＶｅｒ）

输入参数集合 （ｅｖｅｎｔ，ｎ，ＰＫ，σ，ｍ）， 计算 ｅ′ ＝
Ｈ２（ｅｖｅｎｔ） 和 Ｃ ＝ Ｈ３（ＰＫ‖ｅｖｅｎｔ‖ｔ‖ｍ‖（ ｘ～ ＋ ｙ～）Ｐ ＋

∑
ｎ

ｉ ＝ １
ｃｉ·ｐｋｉ‖ ｘ～ ｅ′ ＋∑

ｎ

ｉ ＝ １
ｃｉ ｔ）， 验证∑

ｎ

ｉ ＝ １
ｃｉｍｏｄ ｐ ＝ Ｃ 是

否成立，成立输出 １，否则输出 ０。
２．１．８　 签名可链接性验证算法（ＣＬ－ＬＲＳＳ＿ＬＶｅｒ）

输入参数集合 （ ｅｖｅｎｔ１， ｎ１，ＰＫ１，ｍ１，σ１） 以及

（ｅｖｅｎｔ２，ｎ２，ＰＫ２，ｍ２，σ２）， 验证两者签名的有效性，
若均为有效签名，且 ２ 个签名中的 ｔ１ ＝ ｔ２， 那么 ２ 个

签名关联输出 １，否则输出 ０。
２．２　 安全性分析

本节根据无证书签名方案考虑的 ２ 类敌手［１６］

以及椭圆曲线离散对数困难问题［１７］ 给出 ＣＬ－ＬＲＳＳ
算法的安全性分析。
２．２．１　 正确性

定理 １　 ＣＬ－ＬＲＳＳ 算法是正确可验证的。
证明

（１）在隐身地址验证阶段，对于隐身地址的合

法性需要满足 ＳＡｂ ＝ Ｈ２（ｐＳＡｂ）， 证明如下：
Ｈ２（ｐＳＡｂ） ＝ Ｈ２（（Ｈ２（Ｒ ｔｘｂ ｓｋｂ） ＋ ｓｋｂ）Ｐ） ＝

Ｈ２（Ｈ２（Ｒ ｔｘｂ ｓｋｂ）Ｐ ＋ ｓｋｂＰ） ＝
Ｈ２（Ｈ２（ ｒｔｘｂ ｓｋｂＰ）Ｐ ＋ ｐｋｂ） ＝
Ｈ２（Ｈ２（ ｒｔｘｂ ｐｋｂ）Ｐ ＋ ｐｋｂ） ＝
ＳＡｂ

（２）在签名验证阶段，对于签名的合法性需要

满足 ∑
ｎ

ｉ ＝ １
ｃｉｍｏｄ ｐ ＝ ｃ０， 证明如下：

（ ｘ～ ＋ ｙ～）Ｐ ＋ ∑
ｎ

ｉ ＝ １
ｃｉ·ｐｋｉ ＝

　 　 　 （ ｒｘ － ｃａ ｘａ ＋ ｒｙ － ｃａ Ｓａ）Ｐ ＋ ∑
ｎ

ｉ ＝ １
ｃｉ·ｐｋｉ ＝

（ ｒｘ ＋ ｒｙ）Ｐ － ｃａ（ｘａ ＋ Ｓａ）Ｐ ＋ ∑
ｎ

ｉ ＝ １
ｃｉ·ｐｋｉ ＝

（ ｒｘ ＋ ｒｙ）Ｐ － ｃａ ｐｋａ ＋ ∑
ｎ

ｉ ＝ １
ｃｉ·ｐｋｉ ＝

（ ｒｘ ＋ ｒｙ）Ｐ ＋ ∑
ｎ

ｉ ＝ １，ｉ≠ａ
ｃｉ·ｐｋｉ ＝ Ｋ；

ｘ～ ｅ′ ＋∑
ｎ

ｉ ＝１
ｃｉｔ ＝ （ｒｘ － ｃａ ｘａ）Ｈ２（ｅｖｅｎｔ） ＋∑

ｎ

ｉ ＝１
ｃｉ ｘａｅ ＝

　 　 　 （ ｒｘ － ｃａ ｘａ）ｅ ＋ ∑
ｎ

ｉ ＝ １
ｃｉ ｘａｅ ＝

ｒｘｅ ＋ ｘａｅ ∑
ｎ

ｉ ＝ １，ｉ≠ａ
ｃｉ ＝

ｒｘｅ ＋ ∑
ｎ

ｉ ＝ １，ｉ≠ａ
ｃｉ ｔ ＝ Ｋ′

因此，
　 　 　 Ｃ ＝ Ｈ３（ＰＫ‖ｅｖｅｎｔ‖ｔ‖ｍ‖（ ｘ～ ＋ ｙ～）Ｐ ＋

∑
ｎ

ｉ ＝ １
ｃｉ·ｐｋｉ‖ｘ～ ｅ′ ＋ ∑

ｎ

ｉ ＝ １
ｃｉ ｔ） ＝

Ｈ３（ＰＫ‖ｅｖｅｎｔ‖ｔ‖ｍ‖Ｋ‖ Ｋ′） ＝

∑
ｎ

ｉ ＝ １
ｃｉｍｏｄ ｐ

２．２．２　 匿名性

定理 ２　 ＣＬ－ＬＲＳＳ 算法满足匿名性。
证明　 假设存在挑战者 Ｂ 通过运行系统初始

化算法得到公共参数 ｐｐ ＝ （Ｇ，ｐ， Ｈ１， Ｈ２， Ｈ３，Ｐ，
Ｍｐｋ）， 并将其发送给敌手 Ａ。 对于任一有效环签

３第 ３ 期 李昌辉， 等： 基于 ＣＬ－ＬＲＳＳ 的区块链电子病历方案



名，已知 Ｈ２ 是一个映射在 Ｇ 上的安全的哈希函数，
那么 ｅ ＝ Ｈ２（ｅｖｅｎｔ） 在 Ｇ 上是均匀分布的，因此 ｔ ＝
ｘａｅ在 Ｇ 上也是均匀分布的。 同样，由于签名者所选

取的 ｒｘ，ｒｙ，ｃｉ ∈ Ｚ∗
ｐ （ ｉ ＝ １，２，…，ｎ，ｉ ≠ ａ） 是独立选

择且均匀分布在 Ｚ∗
ｐ 上的，因此 Ｋ ＝ （ ｒｘ ＋ ｒｙ）·Ｐ ＋

∑
ｎ

ｉ ＝ １，ｉ≠ａ
ｃｉ·ｐｋｉ 和 Ｋ′ ＝ ｒｘｅ ＋ ∑

ｎ

ｉ ＝ １，ｉ≠ａ
ｃｉ ｔ分别在 Ｇ 和 Ｚ∗

ｐ 上

是均匀分布的。 由于 Ｈ３（ＰＫ‖ｅｖｅｎｔ‖ｔ‖ｍ‖Ｋ‖
Ｋ′） 是映射在 Ｚ∗

ｐ 上的安全哈希函数 Ｈ３ 的输出，因

此 ｃａ ＝ Ｈ３（ＰＫ‖ｅｖｅｎｔ‖ｔ‖ｍ‖Ｋ‖ Ｋ′） － ∑
ｎ

ｉ ＝ １，ｉ≠ａ
ｃｉ 以

及 ｘ～ ＝ （ ｒｘ － ｃａ ｘａ）ｍｏｄ ｐ 和 ｙ～ ＝ （ ｒｙ － ｃａ Ｓａ）ｍｏｄ ｐ 都

是均匀分布在 Ｚ∗
ｐ 上的。

综上，以上提到的所有参数都是独立且均匀分

布的，与真实签名者的身份无关，因此相对于随机猜

测敌手 Ａ 在识别真实签名者方面没有优势，且猜中

概率不超过
１
ｎ
， 满足匿名性。

２．２．３　 不可伪造性

定理 ３　 在随机预言机模型下，如果椭圆曲线

离散对数问题是困难的，那么 ＣＬ－ＬＲＳＳ 算法对于第

一类攻击者 ＡＩ 具有不可伪造性。
证明　 假设第一类攻击者 ＡＩ 能够以不可忽略

的优势 ε１ 攻破提出的方案，构建一个挑战者 Ｂ 能够

在多项式时间内利用 ＡＩ 来解决椭圆曲线离散对数

问题。
（１）初始化阶段：挑战者 Ｂ 通过运行系统初始

化算法得到公共参数 ｐｐ ＝ （Ｇ，ｐ， Ｈ１， Ｈ２， Ｈ３，Ｐ，
Ｍｐｋ）， 并将其发送给第一类攻击者 ＡＩ。

（２）询问阶段：在该阶段中， ＡＩ 会向挑战者 Ｂ 发

起一系列的问题查询， Ｂ 则会自适应地回答并将查

询结果与答案存储进相关表中。
（３） Ｈ１ 查询： Ｂ维护一个关于 （ ＩＤｉ，Ｒ ｉ，Ｍｐｋ，Ｑｉ）

元组的表 Ｌ１， 当 ＡＩ 发起关于 Ｈ１（ ＩＤｉ，Ｒ ｉ，Ｍｐｋ） 的查

询时，如果表 Ｌ１ 存在这一元组数据，那么 Ｂ 返回

Ｑｉ ，如果不存在， Ｂ 随机选择 Ｑｉ ∈ Ｚ∗
ｐ ， 并将其返回

给 ＡＩ， 令 Ｈ１（ ＩＤｉ， Ｒ ｉ，Ｍｐｋ） ＝ Ｑｉ 并在表 Ｌ１ 中插入

（ ＩＤｉ，Ｒ ｉ，Ｍｐｋ，Ｑｉ）。
（４） Ｈ２ 查询： Ｂ 维护一个关于 （αｉ，ｅｉ） 元组的

表 Ｌ２， 当 ＡＩ 发起关于 Ｈ２（αｉ） 的查询时，如果表 Ｌ２

中存在这一元组数据，那么 Ｂ 返回 ｅｉ。 否则 Ｂ 随机

选择 ｅｉ ∈Ｇ 并将其返回给 ＡＩ， 令 Ｈ２（αｉ） ＝ ｅｉ 并在表

Ｌ２ 中插入 （αｉ，ｅｉ）。
（５） Ｈ３ 查询： Ｂ 维护一个关于 （βｉ，Ｃ ｉ） 元组的

表 Ｌ３， 当 ＡＩ 发起关于 Ｈ３（βｉ） 的查询时，如果表 Ｌ３

中存在这一元组数据，那么 Ｂ 返回 Ｃ ｉ 。 否则 Ｂ 随机

选择 Ｃ ｉ ∈ Ｚ∗
ｐ 并将其返回给 ＡＩ， 令 Ｈ３（βｉ） ＝ Ｃ ｉ 并在

表 Ｌ３ 中插入 （βｉ，Ｃ ｉ）。
（６）部分密钥查询： Ｂ 维护一个关于 （ ＩＤｉ，Ｒ ｉ，

Ｓｉ） 元组的表 Ｌｐｓｋ， 当 ＡＩ 发起关于身份 ＩＤｉ 的部分密

钥查询时，如果 ＩＤｉ ＝ ＩＤ∗， 其中 ＩＤ∗ 代表目标身份

标识，那么挑战者 Ｂ 失败终止并输出 ⊥， 其中 ⊥ 表

示未知。 否则如果表 Ｌｐｓｋ 中存在元组，则返回对应

值，若不存在， Ｂ 随机选取 ｓｉ，ｑｉ ∈ Ｚ∗
ｐ ， 并令 Ｓｉ ＝ ｓｉ，

Ｈ１（ ＩＤｉ，Ｒ ｉ，Ｍｐｋ） ＝ ｑｉ ， Ｒ ｉ ＝ ｓｉＰ － ｑｉ Ｍｐｋ， 随后 Ｂ 将

（Ｒ ｉ，Ｓｉ） 返回给 ＡＩ 并在表 Ｌｐｓｋ 中插入 （ ＩＤｉ ，Ｒ ｉ，Ｓｉ），
在表 Ｌ１ 中插入 （ ＩＤｉ，Ｒ ｉ，Ｍｐｋ，ｑｉ）。

（７）公钥查询： Ｂ 维护一个关于 （ ＩＤｉ， ｘｉ， Ｓｉ，
ｐｋｉ） 元组的表 Ｌｐｋ， 当 ＡＩ 发起关于身份 ＩＤｉ 的公钥查

询时， Ｂ 首先会搜索表 Ｌｐｋ， 若存在相关元组，则输

出对应 ｐｋｉ 。 否则 Ｂ 会进行如下操作：
① 如果 ＩＤｉ ＝ ＩＤ∗ ，那么 Ｂ 会随机选择 ｋｉ，ｑｉ，

ｘｉ ∈ Ｚ∗
ｐ ， 并计算 Ｒ ｉ ＝ ｋｉＰ， ｑｉ ＝ Ｈ１（ ＩＤｉ， Ｒ ｉ，Ｍｐｋ），

ＳｉＰ ＝ Ｒ ｉ ＋ ｑｉ Ｍｐｋｍｏｄ ｐ， 从而得到公钥 ｐｋｉ ＝ （ ｘｉ ＋
Ｓｉ）Ｐ。 随后 Ｂ 将 （ ＩＤｉ，ｘｉ， ⊥，ｐｋｉ） 插入表 Ｌｐｋ。

② 如果 ＩＤｉ ≠ ＩＤ∗， 那么 Ｂ 会从表 Ｌｐｓｋ 检索

（ ＩＤｉ，Ｒ ｉ，Ｓｉ）， 并随机选择 ｘｉ ∈ Ｚ∗
ｐ ， 输出公钥 ｐｋｉ ＝

（ｘｉ ＋ Ｓｉ）Ｐ 并返回给 ＡＩ， 同时在表 Ｌｐｓｋ 中插入 （ ＩＤｉ，
ｘｉ，Ｓｉ，ｐｋｉ）。

（８）秘密值查询：当 ＡＩ 发起关于身份 ＩＤｉ 的秘密

值查询时，如果 ＩＤｉ ＝ ＩＤ∗， 那么 Ｂ 失败终止并输出

⊥。 否则 Ｂ 检索表 Ｌｐｋ， 如果 ｘｉ ≠⊥ 则输出 ｘｉ， 否

则 Ｂ 执行公钥查询并将 （ ＩＤｉ，ｘｉ，Ｓｉ，ｐｋｉ） 插入 Ｌｐｋ，
返回 ｘｉ 值。

（９）公钥替换查询：当 ＡＩ 想要将用户 ＩＤｉ 的公钥

进行替换时， Ｂ 会检索表 Ｌｐｋ 中的 （ ＩＤｉ，ｐｋｉ） 的元组

并将其替换为 （ ＩＤｉ，ｐｋ′
ｉ）。

（１０）签名查询：当 ＡＩ 发起对于输入参数集合

（ｅｖｅｎｔ，ｎ，ＰＫ， ｓｋａ，ｍｉ） 的签名查询时，如果 ＩＤａ ≠
ＩＤ∗ 且 ＩＤａ ∉ Ｌｒｐｋ， 那么 Ｂ 会通过执行签名算法输出

一个有效签名 σ 。 否则， Ｂ 将进行下列操作：
① 若 Ｈ２（ｅｖｅｎｔ） 未赋值则对事件描述 ｅｖｅｎｔ 进

行 Ｈ２ 查询，若表 Ｌ２ 中存在则输出 ｅ ＝ Ｈ２（ｅｖｅｎｔ）， 并

计算得到 ｔ ＝ ｘａｅ。

② 随机选取 ｘ～，ｙ～，ｃｉ ∈ Ｚ∗
ｐ ，ｉ ∈（１，２，…，ｎ），计算

Ｈ３（ＰＫ‖ｅｖｅｎｔ‖ｔ‖ｍ‖（ｘ～ ＋ ｙ～）Ｐ ＋∑
ｎ

ｉ ＝ １
ｃｉ·ｐｋｉ‖ｘ～ ｅ′ ＋

４ 智　 能　 计　 算　 机　 与　 应　 用　 　 　 　 　 　 　 　 　 　 　 　 　 　 第 １４ 卷　



∑
ｎ

ｉ ＝ １
ｃｉ ｔ） 以及 Ｃ ＝ ∑

ｎ

ｉ ＝ １
ｃｉｍｏｄ ｐ，判断前者Ｈ３ 值与 Ｃ是

否相等。 如果发生了碰撞，说明 Ｃ 的值已经被添加进

Ｌ３ 表中，那么重复进行这一步。

③ 输出有效签名 σ ＝ ｛ ｔ，ｘ～，ｙ～，ｃ１，…，ｃｎ｝。
（１１）伪造阶段： ＡＩ 最终可以得到一个伪造的有

效的签名 σ∗ ＝ ｛ ｔ∗，ｘ～ ∗，ｙ～ ∗，ｃ∗１ ，…，ｃ∗ｎ ｝。 为了得到

有效签名， ＡＩ 需要进行 Ｈ３ 查询，此处假设 ＡＩ 在第 ｊ
次 Ｈ３ 查询时得到了一个返回值 Ｃ∗。 由于已知 Ｈ３

是一个安全的哈希函数，而此处 Ｃ∗ ＝ ｃ∗１ ＋ … ＋ ｃ∗ｎ ，
那么至少存在一个 ａ∈｛１，２，…，ｎ｝ 使得 ｃ∗ａ 是确定

的。 根据分叉引理［１８］，如果 ＡＩ 能够在多项式时间 Ｔ

内以不可忽略的优势 ε１ ≥
７ Ｐｎ

ｑＨ３

２λ 伪造出一个有效的

签名，其中 λ 为系统输入的安全参数， Ｐｎ
ｑＨ３

表示ｑＨ３

个元素中取出 ｎ 个元素的排列数，那么通过在时间

Ｔ′ ≤
１６ Ｐｎ

ｑＨ３
Ｔ

ε１
内重新定位概率多项式时间图灵机的

哈希， ＡＩ 可生成 ２ 个有效的签名。 因此 ＡＩ 可得到另

一个有效的伪造签名 σ∗′ ＝ ｛ ｔ∗′， ｘ～ ∗′， ｙ～ ∗′，ｃ∗′
１ ，…，

ｃ∗′
ｎ ｝， 其中 Ｃ∗′ ＝ ｃ∗′

１ ＋ … ＋ ｃ∗′
ｎ ， 且 Ｃ∗ ≠ Ｃ∗′。 同

样地，存在一个 ｃ∗′
ａ 能够由 Ｃ∗′ 确定。 由于 ｃ∗′

ａ ≠ ｃ∗ａ
且 ｃ∗′

ｉ ＝ ｃ∗ｉ ，ｉ≠ ａ， 因此 ｘ～ ∗ ≠ ｘ～ ∗′，ｙ～ ∗ ≠ ｙ～ ∗′。 如果

ＩＤ∗
ａ ＝ ＩＤ∗， 那么 ｘ～ ∗ ＋ ｙ～ ∗ ＝ ｒ∗ｘ ＋ ｒ∗ｙ － ｃ∗ａ （ｘａ ＋ Ｓａ），

ｘ～ ∗′ ＋ ｙ～ ∗′ ＝ ｒ∗ｘ ＋ ｒ∗ｙ － ｃ∗′
ａ （ｘａ ＋ Ｓａ）。 由这 ２ 个等式

可计算出 （ｘａ ＋ Ｓａ） ＝ （ｃ∗ａ － ｃ∗′
ａ ） －１［（ ｘ～ ∗′ ＋ ｙ～ ∗′） －

（ｘ～ ∗ ＋ ｙ～ ∗）］， 即解决了 ｐｋａ ＝ （ｘａ ＋ Ｓａ）Ｐ 这一困难

问题。
（１２）概率分析：令 ｑＨｉ

（ ｉ ＝ １，２，３），ｑｐｓｋ，ｑｓ，ｑｐｋ，
ｑｒｐｋ， ｑｓｉｇｎ 分别表示 Ｈｉ（ ｉ ＝ １，２，３） 查询、部分密钥查

询、秘密值查询、公钥查询、公钥替换查询、签名查询

的最大查询次数。 按如下定义 ３ 个事件：
① Ｅ１：ＡＩ 没有针对ＩＤ∗ 进行部分密钥查询。
② Ｅ２：ＩＤ∗ 在用户列表中且为真实签名者。
③ Ｅ３：ＡＩ 成功伪造出有效签名。
那么， Ｐｒ［成功］ ＝ Ｐｒ［ Ｅ１］ · Ｐｒ［ Ｅ２ ｜ Ｅ１］ ·

Ｐｒ［Ｅ３ ｜ Ｅ１ ∧ Ｅ２］ ＝ （１ － １
ｑｐｋ

）
ｑｐｓｋ

· １
ｑｐｋ

·ε１。

综上所述，如果 ＡＩ 能够以不可忽略的优势 ε１ 成

功伪造，则 Ｂ 能以至少为 Ｐｒ［成功］ 的优势解决椭

圆曲线离散对数问题，但这与椭圆曲线离散对数问

题的困难假设相矛盾，所以 ＣＬ－ＬＲＳＳ 算法在随机预

言机模型中是安全的，对于第一类攻击者 ＡＩ 具有不

可伪造性。
定理 ４　 在随机预言机模型下，如果椭圆曲线

离散对数问题是困难的，那么 ＣＬ－ＬＲＳＳ 算法对于第

二类攻击者 ＡＩＩ 具有不可伪造性。
证明过程与定理 ３ 相同，限于篇幅，在本次研究

中不再赘述。
２．２．４　 可链接性

在说明 ＣＬ－ＬＲＳＳ 算法是可链接的之前，先证明

以下引理。
引理 １　 在随机预言机模型下，如果椭圆曲线

离散对数问题是困难的，在敌手 Ａ 只知道一个私钥

ｓｋａ ＝ （ｘａ，Ｓａ）（ａ ∈ ［１，ｎ］） 的情况下，能够为事件

ｅｖｅｎｔ 生成一个有效的环签名 σ ＝ ｛ ｔ，ｘ～，ｙ～， ｃ１，…，
ｃｎ）， 并得到 ｔ ＝ ｘａ Ｈ２（ｅｖｅｎｔ）。

证明　 挑战者 Ｂ 将一系列公共参数给到敌手

Ａ， 敌手 Ａ 执行如定理 ３ 中所描述的各种查询，然后

敌手 Ａ 生成一个有效的环签名 σ ＝ ｛ ｔ，ｘ～，ｙ～，ｃ１，…，
ｃｎ｝， 其中 ｔ ＝ ｘτ Ｈ２（ｅｖｅｎｔ），ｘτ ∈ Ｚ∗

ｐ 。 接着挑战者 Ｂ
通过倒带敌手 Ａ 相同的输入从 Ｈ３ 查询中得到另一

个签名 σ′ ＝ ｛ ｔ′，ｘ～ ′，ｙ～ ′，ｃ′１，…，ｃ′ｎ｝， 其中 ２ 次运行过

程中的公钥集 ＰＫ， 事件描述 ｅｖｅｎｔ， 消息 ｍ， 私钥

（ ｘτ，Ｓτ），Ｓτ ∈Ｚ∗
ｐ 以及 Ｋ，Ｋ′ 都是一样的。 由此 Ｂ可

以得到 ２ 个不同的值 ｕ，ｕ′， 同样地，也能得知存在

ｃａ，ｃ′ａ，ａ∈［１，ｎ］ 能够在得到 ｕ，ｕ′ 后分别计算得出。

因为 ｃａ ≠ ｃ′ａ 且 ｃｉ ＝ ｃ′ｉ，ｉ≠ ａ， 所以 ｘ～ ＝ （ ｒｘ － ｃａ ｘτ） ≠

ｘ～ ′ ＝ （ ｒｘ － ｃ′ａ ｘτ），ｙ
～ ＝ （ ｒｙ － ｃａ Ｓτ） ≠ ｙ～ ′ ＝ （ ｒｙ － ｃ′ａ Ｓτ）。

Ｂ 可以计算出 ｘτ ＝ （ｃａ － ｃ′ａ）
－１（ ｘ～ ′ － ｘ～）， Ｓτ ＝

（ｃａ － ｃ′ａ）
－１（ｙ～ ′ － ｙ～）。 根据定理 ３ 可知，敌手 Ａ无法

伪造有效环签名， 同时可由 ｔ ＝ ｘτ Ｈ２（ｅｖｅｎｔ） ＝
ｘａＨ２（ｅｖｅｎｔ） 得知 ｘτ ＝ ｘａ， 所以敌手 Ａ 必须知道一个

私钥 （ｘａ，Ｓａ）。
定理 ５　 在随机预言机模型下，如果椭圆曲线

离散对数问题是困难的，且敌手 Ａ 只通过一个签名

者私钥无法生成 ２ 个有效的且不链接的环签名，那
么 ＣＬ－ＬＲＳＳ 算法是可链接的。

证明　 如果敌手 Ａ 能够产生 ２ 个不链接的有效

环签名，那就意味着 ２ 个环签名的签名标签 ｔ１ ≠ ｔ２，
其中 ｔ１ ＝ ｘａ１ Ｈ２（ｅｖｅｎｔ），ｔ２ ＝ ｘａ２ Ｈ２（ｅｖｅｎｔ）。 由引理 １
可知，此时敌手 Ａ 一定知道私钥 （ｘａ１，Ｓａ１） 和 （ｘａ２，
Ｓａ２）， 这与前提假设敌手 Ａ 只知道一个私钥相矛盾，
所以 ＣＬ－ＬＲＳＳ 算法是可链接的。
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２．２．５　 隐身地址的安全性

定理 ６　 在随机预言机模型下，如果椭圆曲线

离散对数问题是困难的，那么 ＣＬ－ＬＲＳＳ 算法中的隐

身地址具有安全性，即除接收方外其余任何角色都

无法计算出隐身地址的私钥。
证明　 假设敌手 Ａ 能够以不可忽略的优势攻破

提出的方案，则构建挑战者 Ｂ 能够利用 Ａ 解决椭圆

曲线离散对数问题。 Ｂ 通过运行系统初始化算法得

到公共参数 ｐｐ 并将其发送给敌手 Ａ，Ａ 适应性的查

询见定理 ３ 以及以下描述的各个预言机。
（１）隐身地址查询：当 Ａ 以 ｐｋｉ 为接收方地址使

用此预言机时， Ｂ 会运行隐身地址生成算法生成此

次 ｐｋｉ 的隐身地址与随机数并向 Ａ 返回 （ＳＡｉ，
Ｒ ｔｘｉ）。

（２）区块链查询：当 Ａ 查询此预言机时， Ｂ 会访

问区块链中的公开信息获取公开的所有隐身地址集

｛（ＳＡｉ，Ｒ ｔｘｉ）｝ 并返回给敌手 Ａ。
假设 Ａ 能够以不可忽略的优势得到目标隐身地

址 的 私 钥， 那 么 Ｂ 就 可 以 通 过 ｓＳＡｉ ＝
Ｈ２（Ｒ ｔｘｉ ｓｋｉ） ＋ ｓｋｉ ＝ Ｈ２（ ｒｔｘｉ ｐｋｉ） ＋ ｓｋｉ 计算出 ｓｋｉ ＝
ｓＳＡｉ － Ｈ２（ ｒｔｘｉ ｐｋｉ）， 已知 Ｒ ｔｘｉ ＝ ｒｔｘｉＰ 求 ｒｔｘｉ， 由于前提

假设 Ｂ 拥有解决此困难问题的能力，因此 Ｂ 能够以

同样的优势解决这一问题，并能够同样以不可忽略

的优势解决 ｐｋｉ ＝ ｓｋｉＰ 这一困难问题。 但这与假设

椭圆曲线离散对数问题是困难的相矛盾，因此 ＣＬ－
ＬＲＳＳ 算法中的隐身地址具有安全性。

２．２．６　 隐身地址的匿名性

定理 ７　 在随机预言机模型下，如果椭圆曲线

离散对数问题是困难的，那么 ＣＬ－ＬＲＳＳ 算法中的隐

身地址具有匿名性。
证明　 假设敌手 Ａ 能够以不可忽略的优势攻破

提出的方案，则构建挑战者 Ｂ 能够利用 Ａ 解决椭圆

曲线离散对数问题。 Ｂ 将一系列公共参数给到敌手

Ａ，Ａ 适应性的查询见定理 ３ 以及定理 ６ 中描述的各

个预言机。
敌手 Ａ 可以通过区块链查询预言机得到隐身地

址及其随机数，已知随机数 Ｒ ｔｘｉ ＝ ｒｔｘｉＰ， 隐身地址

ＳＡｉ ＝ Ｈ２（Ｈ２（ ｒｔｘｉ ｐｋｉ）Ｐ ＋ ｐｋｉ），Ｂ 通过 Ｈ２ 查询预言机

置 αｉ ＝Ｈ２（ ｒｔｘｉ ｐｋｉ）Ｐ ＋ ｐｋｉ，假设 Ａ能够以不可忽略的

优势得到对应的 ｐｋｉ， 那么 Ｂ 能够计算出 ｐｋｉ ＝ αｉ －
Ｈ２（ ｒｔｘｉ ｐｋｉ）Ｐ ＝ αｉ － Ｈ２（Ｒ ｔｘｉ ｓｋｉ）Ｐ， 根据定理 ６ 可知，
在椭圆曲线离散对数问题是困难的情况下，敌手 Ａ
无法得到目标的私钥，因此 ＣＬ－ＬＲＳＳ 算法中的隐身

地址具有匿名性。

３　 区块链电子病历方案

基于 ＣＬ－ＬＲＳＳ 的区块链电子病历方案模型如

图 １ 所示。 整个方案存在医生、患者、区块链、ＫＧＣ、
属性权威机构（Ａｔｔｒｉｂｕｔｅ Ａｕｔｈｏｒｉｔｙ， ＡＡ）、ＩＰＦＳ 网络、
数据访问者七种角色。 整个方案分为 ４ 步完成，即
系统初始化、生成电子病历、上传电子病历和访问电

子病历。

1.为各角色生成
其部分密钥

KGC

3.生成属性密钥 数据访问者

多个AA

2.各角色结合部分密钥
生成自身密钥

医生

患者

11.输入自身属性密钥

4.生成电子病历
并用CL-LRSS签名

5.输入访问策略与EHR

12.属性符合，成功解密
得到电子病历数据

10.验证成功得到目标IPFS哈希值

9.进行身份验证并申请访问EHR

6.加密电子病历
并上传至IPFS

8.记录到
区块链上

区块链

7.返回短索引哈希值

智能合约

IPFS

图 １　 基于 ＣＬ－ＬＲＳＳ 的区块链电子病历方案框架图

Ｆｉｇ． １　 Ｆｒａｍｅ ｄｉａｇｒａｍ ｏｆ ｂｌｏｃｋ ｃｈａｉｎ ｅｌｅｃｔｒｏｎｉｃ ｍｅｄｉｃａｌ ｒｅｃｏｒｄ ｓｃｈｅｍｅ ｂａｓｅｄ ｏｎ ＣＬ－ＬＲＳＳ

３．１　 系统初始化

首先，ＫＧＣ 根据联盟链各个管理员（可由各个

医疗机构、研究所等充当）共同决议的安全参数 λ，
生成系统公共参数 ｐｐ 并将其公布。 接着， 所有 ＡＡ、

医生和数据访问者从 ＫＧＣ 处安全地获取各自的部

分密钥并自主生成自己的公私钥，每个 ＡＡｉ（ ｉ ＞ １）
发布自己的公钥 ＡＡｐｋｉ 并组合成系统公共属性参数

ＡＡｐｋ， 医生的公钥会被公布。 每个用户拥有的身份

６ 智　 能　 计　 算　 机　 与　 应　 用　 　 　 　 　 　 　 　 　 　 　 　 　 　 第 １４ 卷　



ＩＤ 唯一且各不相同，他人无法通过身份 ＩＤ 判断目

标是何种角色。 患者则是在医院注册挂号时，通过

如病历卡等磁卡提交身份 ＩＤ， ＫＧＣ 以此安全地将

患者的部分私钥返回给患者，患者随后可自主生成

自己的公私钥并选择合适的医生进行治疗。 最后，
数据访问者 ｊ 为了访问电子病历需向多个 ＡＡ 申请

属性私钥，通过输入公共参数 ｐｐ、 用户身份 ＩＤ ｊ 和用

户属性集 ＡＳ ｊ、 接到申请的 ＡＡｉ， 结合这些参数使用

自身的私钥 ＡＡｓｋｉ 输出该用户 ｊ 的部分属性私钥

ＰＡｓｋｊ， 用户 ｊ 结合获得到的所有部分属性私钥计算

出自己的属性私钥 Ａｓｋｊ。
３．２　 生成电子病历

诊治医生检查完患者后，先根据患者的公钥 ｐｋｐ

通过 ＣＬ－ＬＲＳＳ＿ＳＡＧｅｎ 算法计算出患者的隐身地址

ＳＡｐ， 然后对生成的 ＥＨＲ 进行如下操作：
（１） 负责签名的诊治医生 ａ，其公私钥为（ｐｋａ，

ｓｋａ）， 区块链系统会随机为其分配 ｎ － １ 个授权公

钥，并组合成公钥集 ＰＫ ＝ ｛ｐｋ１，…，ｐｋａ，…，ｐｋｎ｝。
（２） 诊治医生 ａ 随机生成随机数，并根据 ＣＬ－

ＬＲＳＳ＿Ｓｉｇｎ 算法计算相应参数，最终生成环签名 σ。
（３） 医生 ａ 使用患者的公钥 ｐｋｐ 对电子病历和

签名组合成的消息 Ｍ ＝ （ｍ，σ） 进行加密，并将其发

送到患者的隐身地址。
３．３　 上传电子病历

患者通过 ＣＬ－ＬＲＳＳ＿ＳＡＶｅｒ 算法验证隐身地址

是否属于自己，以此判断该隐身地址所属的交易信

息是否是自己的电子病历。 如果验证通过，患者会

用自己的私钥解密信息得到消息 Ｍ ＝ （ｍ，σ）， 通过

运行 ＣＬ－ＬＲＳＳ＿ＳＶｅｒ 算法验证该环签名的合法性。
如果签名合法且本次是首次进行检查治疗，则患者

会使用其隐身地址执行智能合约 ＥＨＲ 上传（如图 ２
所示）。 通过输入系统公共属性参数 ＡＡｐｋ， 待加密电

子病历 ｍ 以及访问策略 ｐｏｌｉｃｙ 对其电子病历信息进

行加密，并自动上传至 ＩＰＦＳ 服务器，ＩＰＦＳ 会返回对

应信息的唯一短哈希值 ｃｉｄ。 最后通过智能合约中的

事件功能，当定义的事件被触发时，事件数据就会被

记录在区块链中，即将返回的唯一短哈希值以及相关

的隐身地址通过链上共识验证存储至区块链中。

算法 １　 ＥＨＲ 上传

１．　 ｃｏｎｔｒａｃｔ ＥＲＲ｛
２．　 　 ／ ／ 定义事件，用于记录电子病历的上传事件

３．　 　 ｅｖｅｎｔ ＥＨＲｕｐｌｏａｄ（ａｄｄｒｅｓｓ ｉｎｄｅｘｅｄ ｐａｔｉｅｎｔＡｄｄｒ，ｓｔｒｉｎｇ ｉｎｄｅｘｅｄ ｃｉｄ）；
４．　 ｆｕｎｃｔｉｏｎ ｕｐｌｏａｄＥＨＲ（ＡＡＰＫ，ｓｔｒｉｎｇ ｍｅｍｏｒｙ ｍ， ｓｔｒｉｎｇ ｍｅｍｏｒｙ ｐｏｌｉｃｙ）ｐｕｂｌｉｃ ｖｉｅｗ ｒｅｔｕｒｎｓ（ｂｙｔｅｓ ｍｅｍｏｒｙ）｛
５．　 　 　 ／ ／ 将待加密数据以及访问策略编码为字节数组

６．　 　 　 ｂｙｔｅｓ ｍｅｍｏｒｙ ｄａｔａＢｙｔｅｓ＝ｂｙｔｅｓ（ｍ）
７．　 　 　 ｂｙｔｅｓ ｍｅｍｏｒｙ ｐｏｌｉｃｙＢｙｔｅｓ－ｂｙｔｅｓ（ｐｏｌｉｃｙ）；
８．　 　 　 ／ ／ 使用 ＯｐｅｎＡＢＥ 库进行加密

９．　 　 　 ｂｙｔｅｓ ｍｅｍｏｒｙ ｃｉｐｈｅｒｔｅｘｔ ＝ｏｐｅｎａｂｅ．ｅｎｃｒｙｐｔ（ｄａｔａＢｙｔｅｓ，ｐｏｌｉｃｙＢｙｔｅｓ，ＡＡＰＫ）；
１０．　 　 　 ／ ／ 将密文上传 ＩＰＦＳ
１１．　 　 　 ｓｔｒｉｎｇ ｍｅｍｏｒｙ ｃｉｄ ＝ ｉｐｆｓ．ｕｐｌｏａｄ（ｅｉｐｈｅｒｔｅｘｔ）；
１２．　 　 　 ／ ／ 触发事件，将发起方地址和相应返回的 ＩＰＦＳ 哈希值记录到区块链上

１３．　 　 　 ｅｍｉｔ ＥＨＲｕｐｌｏａｄ（ｍｓｇ．ｓｅｎｄｅｒ，ｃｉｄ）；
１４．　 　 ｝
１５．　 ｝

图 ２　 ＥＨＲ 上传算法

Ｆｉｇ． ２　 ＥＨＲ ｕｐｌｏａｄ ａｌｇｏｒｉｔｈｍ

　 　 如果签名合法但本次治疗会对之前相应的电子

病历进行更新，那么患者接收到的消息会包含之前

发送的电子病历信息及其签名以及本次发送的新电

子病历信息和新签名，患者可以通过 ＣＬ －ＬＲＳＳ ＿
ＬＶｅｒ 算法验证两者的签名标签是否一致，从而判断

电子病历的真实性与完整性，之后执行相同的操作

将唯一短哈希值以及相关的隐身地址通过链上共识

验证存储至区块链中。

３．４　 访问电子病历

数据访问者想要对目标电子病历进行访问时，
需要向区块链提交访问请求验证其是否有权访问他

人电子病历，并执行智能合约访问 ＥＨＲ（如图 ３ 所

示）。 区块链只需将发起方地址与存储的授权地址

进行比对即可判断访问者是否拥有权限。 验证通过

后，将自己的属性私钥 Ａｓｋ 与待访问的电子病历的

ＩＰＦＳ 哈希值作为输入参数，智能合约会自动运行相
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应操作；如果访问者的属性私钥与密文中的访问策

略相匹配，那么智能合约会成功返回解密后的电子

病历信息并将此次访问 ＥＨＲ 事件记录在区块链中。

算法 ２　 访问 ＥＨＲ
１．　 ｃｏｎｔｒａｃｔ ＥＨＲ｛
２．　 　 ／ ／ 定义事件，用于记录电子病历的访问事件

３． 　 　 ｅｖｅｎｔ ＥＨＲｕｐａｃｃｅｓｓ（ ａｄｄｒｅｓｓ ｉｎｄｅｘｅｄ ｖｉｓｉｔＡｄｄｒ，ｓｔｒｉｎｇ ｉｎｄｅｘｅｄ
ｃｉｄ）；
４．　 　 ｆｕｎｃｔｉｏｎ ｖｉｓｉｔＥＨＲ（ＡＳＫ，ｓｔｒｉｎｇ ｍｅｍｏｒｙ ｃｉｄ） ｐｕｂｌｉｃ ｖｉｅｗ ｒｅｔｕｒｎｓ
（ｂｙｔｅｓ ｍｅｍｏｒｙ）｛
５．　 　 　 ／ ／ 身份验证

６． 　 　 　 ｒｅｑｕｉｒｅ （ ａｕｔｈｏｒｉｚｅｄＲｏｌｅ ［ ｍｓｇ． ｓｅｎｄｅｒ ］，＂ Ｐｅｒｍｉｓｓｉｏｎ
ｄｅｎｉｅｄ＂ ）；
７．　 　 　 ／ ／ 将 ＩＰＦＳ 哈希值编码为字节数组

８．　 　 　 ｂｙｔｅｓ ｍｅｍｏｒｙ ｉｐｆｓｈａｓｈ＝ｂｙｔｅｓ（ｃｉｄ）；
９．　 　 　 ／ ／ 从 ＩＰＦＳ 上获取加密的电子病历

１０．　 　 　 ｂｙｔｅｓ ｍｅｍｏｒｙ ｃｉｐｈｅｒｔｅｘｔ ＝ ｉｐｆｓ．ｄｏｗｎｌｏａｄ（ｉｐｆｓｈａｓｈ）；
１１．　 　 　 ／ ／ 使用 ＯｐｅｎＡＢＥ 库进行解密

１２．　 　 　 ｂｙｔｅｓ ｍｅｍｏｒｙ ｄｅｃｒｙｐｔｅｄ＝ｏｐｅｎａｂｅ．ｄｅｃｒｙｐｔ（ｃｉｐｅｒｔｅｘｔ，ＡＳＫ）；
１３．　 　 　 ／ ／ 将解密后的字节数解码为字符串

１４．　 　 　 ｓｔｒｉｎｇ ｍｅｍｏｒｙ ｐｌａｉｎｔｅｘｔ ＝ ｓｔｒｉｎｇ（ｄｅｃｒｙｐｔｅｄ）；
１５．　 　 　 ｒｅｔｕｒｎ ｐｌａｉｎｔｅｘｔ；
１６．　 　 　 ／ ／ 触发事件，将发起方地址和访问的 ＩＰＦＳ 哈希值记录到

区块链上

１７．　 　 　 ｅｍｉｔ ＥＨＲａｃｃｅｓｓ（ｍｓｇ．ｓｅｎｄｅｒ，ｃｉｄ）；
１８．　 　 ｝
１９．　 ｝

图 ３　 ＥＨＲ 访问算法

Ｆｉｇ． ３　 ＥＨＲ ａｃｃｅｓｓ ａｌｇｏｒｉｔｈｍ

４　 实验分析

为了判断 ＣＬ－ＬＲＳＳ 算法性能，又进行了相关实

验，实验环境为 ６４ 位 Ｗｉｎｄｏｗｓ １０ 以及搭载了

Ｕｂｕｎｔｕ ２０．０４（６４ 位）虚拟机的笔记本。
首先在 ＣＬ－ＬＲＳＳ 算法中的签名生成与验证时

间在环成员个数变化情况下进行了实验。 接着对隐

身地址生成与验证所需要的时间进行了测试，最后

将 ＣＬ－ＬＲＳＳ 算法与同类型算法进行理论对比分析。
４．１　 签名生成与验证时间测试

根据 ＣＬ－ＬＲＳＳ 算法定义进行了代码实验与测

试。 签名生成与验证时间如图 ４ 所示。 由图 ４ 可

知，环成员个数从 ５ 增加到 ２５ 的过程中，ＣＬ－ＬＲＳＳ
签名生成与验证的时间也随之增加，即生成时间与

验证时间会随着环成员个数的增加呈线性增长。 在

实际的电子病历系统中，环成员个数基本不会太多，
即使环成员个数达到了 ２５ 个，签名生成时间与验证

时间仍然能够接受，环签名生成时间与环签名验证

时间约为 １５０ ｍｓ。

180
160
140
120
100
80
60
40
20
0

5 10 15 20 25
环成员个数

运
行

时
间

/m
s

签名验证
签名生成

图 ４　 签名生成与验证时间

Ｆｉｇ． ４　 Ｓｉｇｎａｔｕｒｅ ｇｅｎｅｒａｔｉｏｎ ａｎｄ ｖｅｒｉｆｉｃａｔｉｏｎ ｔｉｍｅ

４．２　 隐身地址生成与验证时间测试

方案需要医生生成患者的隐身地址，患者需要

从隐身地址中获取需要的 ＥＨＲ，因此对隐身地址生

成与验证所需要的时间进行测试，判断其是否会对

整体方案有所影响。 针对隐身地址的生成与验证，
执行 １００ 次后所得平均时间如图 ５ 所示。 运行结果

表明，隐身地址的生成时间是毫秒级别、且接近

１．２ ｍｓ，验 证 时 间 更 是 达 到 了 微 秒 级 别、 近 似

６７４ μｓ，因此在实际应用中对于隐身地址的生成与

验证可忽略不计。
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图 ５　 隐身地址生成与验证时间

Ｆｉｇ． ５　 Ｓｔｅａｌｔｈ ａｄｄｒｅｓｓ ｇｅｎｅｒａｔｉｏｎ ａｎｄ ｖｅｒｉｆｉｃａｔｉｏｎ ｔｉｍｅ

４．３　 理论对比分析

将 ＣＬ－ＬＲＳＳ 算法与 Ｌａｉ 等学者［１９］ 所提的环签

名电子病历方案进行比较，对比结果见表 １。 其中，
ｎ 表示环签名的环成员个数， Ｔｂｐ 表示双线性对运

算， ＴＭ 表示在阶为 １６０ 字节的加法群 Ｇ 上的标量乘

法运算， ＴＥ 表示在 Ｇ１ 或 ＧＴ 上的指数运算 （Ｇ１ 为定

义在有限域 Ｆｐ 上阶为 ５１２ 字节的加法群， ｐ 为 １６０
字节， ＧＴ 为乘法群，双线性映射为： Ｇ１ × Ｇ１ → ＧＴ），
ＴＭ１ 表示在 Ｇ１ 上的标量乘法运算。

根据算法中的关键运算进行分析，已知双线性

对运算比在椭圆曲线上的标量乘法运算的时间要多

１０ 倍［２０］，即 Ｔｂｐ 所需要的时间要远大于 ＴＭ，ＴＭ１ 所需

要的时间约为 ＴＭ 的 ４ 倍。 因此，ＣＬ－ＬＲＳＳ 算法的

性能优于文献［１９］，同时 ＣＬ－ＬＲＳＳ 算法的运算时

间均在毫秒级，完全能够应用于电子病历场景中。

８ 智　 能　 计　 算　 机　 与　 应　 用　 　 　 　 　 　 　 　 　 　 　 　 　 　 第 １４ 卷　



表 １　 ＣＬ－ＬＲＳＳ 算法与其他环签名方案对比

Ｔａｂｌｅ １　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ＣＬ－ＬＲＳＳ ｓｃｈｅｍｅ ｗｉｔｈ ｏｔｈｅｒ ｒｉｎｇ ｓｉｇｎａｔｕｒｅ
ｓｃｈｅｍｅｓ

方案 生成签名 验证签名

文献［１９］ （４ｎ ＋ ６） ＴＥ ＋ （４ｎ － １） ＴＭ１ （２ｎ － １） ＴＭ１ ＋ ｎ ＴＥ ＋ ２ Ｔｂｐ

ＣＬ－ＬＲＳＳ （２ｎ ＋ ３） ＴＭ （２ｎ ＋ ３） ＴＭ

　 　 实验证明，本文的算法与方案是可行的，运行存

在的时间开销都是可以接受的，用户负责计算的部

分所需要的时间更是可以忽略不计。 同时 ＣＬ －
ＬＲＳＳ 算法对于其他环签名方案来说，所需要的理论

计算时间也更少，效率更高。

５　 结束语

本文提出了一个结合隐身地址的无证书可链接

环签名算法 ＣＬ－ＬＲＳＳ，该算法通过结合隐身地址切

断了链上聚类发现链上与现实之间联系的可能。 使

用无证书签名体系，弱化密钥分发中心的同时解决

密钥托管问题，也更便于部署在资源受限的设备上。
避免了双线性对映射的使用，使运算效率更高。 同

时，基于此算法设计了区块链电子病历方案，结合智

能合约与 ＩＰＦＳ 实现对电子病历的加密与存储，并将

最终的哈希值记录在区块链上使其不可篡改以及可

追溯。 最后，通过安全性分析论证，该方案具有正确

性、匿名性、不可伪造性等安全特性，并通过模拟实

验验证 ＣＬ－ＬＲＳＳ 算法整体运行的效率有显著改进。
在未来的研究中，将会针对加密信息与访问控

制进行进一步的优化，减少其在加密过程中冗杂的

运算，并且尝试引入可搜索概念进行更加细粒度的

访问控制，从而提升整体方案的可扩展性与准确性。
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［１２］ ＣＨＡＵＭ Ｄ， ＶＡＮ Ｈ Ｅ． Ｇｒｏｕｐ ｓｉｇｎａｔｕｒｅｓ ［ Ｃ］ ／ ／ Ａｄｖａｎｃｅｓ ｉｎ
Ｃｒｙｐｔｏｌｏｇｙ—ＥＵＲＯＣＲＹＰＴ′ ９１： Ｗｏｒｋｓｈｏｐ ｏｎ ｔｈｅ Ｔｈｅｏｒｙ ａｎｄ
Ａｐｐｌｉｃａｔｉｏｎ ｏｆ Ｃｒｙｐｔｏｇｒａｐｈｉｃ Ｔｅｃｈｎｉｑｕｅ． Ｂｅｒｌｉｎ ／ Ｈｅｉｄｅｌｂｅｒｇ：
Ｓｐｒｉｎｇｅｒ， １９９１，５４７： ２５７－２６５．

［１３］ＲＩＶＥＳＴ Ｒ Ｌ， ＳＨＡＭＩＲ Ａ，ＴＡＵＭＡＮ Ｙ． Ｈｏｗ ｔｏ ｌｅａｋ ａ ｓｅｃｒｅｔ
［ Ｃ ］ ／ ／ Ａｄｖａｎｃｅｓ ｉｎ Ｃｒｙｐｔｏｌｏｇｙ—ＡＳＩＡＣＲＹＰＴ ２００１： ７ｔｈ

Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ ｔｈｅ Ｔｈｅｏｒｙ ａｎｄ Ａｐｐｌｉｃａｔｉｏｎ ｏｆ
Ｃｒｙｐｔｏｌｏｇｙ ａｎｄ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｅｃｕｒｉｔｙ． Ｂｅｒｌｉｎ ／ Ｈｅｉｄｅｌｂｅｒｇ：
Ｓｐｒｉｎｇｅｒ， ２００１： ５５２－５６５．

［１４］ ＣＨＡＳＥ Ｍ． Ｍｕｌｔｉ － ａｕｔｈｏｒｉｔｙ ａｔｔｒｉｂｕｔｅ ｂａｓｅｄ ｅｎｃｒｙｐｔｉｏｎ ［ Ｃ］ ／ ／
Ｔｈｅｏｒｙ ｏｆ Ｃｒｙｐｔｏｇｒａｐｈｙ： ４ｔｈ Ｔｈｅｏｒｙ ｏｆ Ｃｒｙｐｔｏｇｒａｐｈｙ Ｃｏｎｆｅｒｅｎｃｅ．
Ｂｅｒｌｉｎ ／ Ｈｅｉｄｅｌｂｅｒｇ ：Ｓｐｒｉｎｇｅｒ， ２００７： ５１５－５３４．

［１５］ ＳＴＥＩＣＨＥＮ Ｍ， ＦＩＺ Ｂ， ＮＯＲＶＩＬＬ Ｒ， ｅｔ ａｌ． Ｂｌｏｃｋｃｈａｉｎ－ｂａｓｅｄ，
ｄｅｃｅｎｔｒａｌｉｚｅｄ ａｃｃｅｓｓ ｃｏｎｔｒｏｌ ｆｏｒ ＩＰＦＳ ［ Ｃ ］ ／ ／ ２０１８ ＩＥＥＥ
Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｉｎｔｅｒｎｅｔ ｏｆ Ｔｈｉｎｇｓ （ ｉＴｈｉｎｇｓ） ａｎｄ
ＩＥＥＥ Ｇｒｅｅｎ Ｃｏｍｐｕｔｉｎｇ ａｎｄ Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ （ＧｒｅｅｎＣｏｍ） ａｎｄ
ＩＥＥＥ Ｃｙｂｅｒ， Ｐｈｙｓｉｃａｌ ａｎｄ Ｓｏｃｉａｌ Ｃｏｍｐｕｔｉｎｇ （ ＣＰＳＣｏｍ） ａｎｄ
ＩＥＥＥ Ｓｍａｒｔ Ｄａｔａ （ ＳｍａｒｔＤａｔａ） ． Ｈａｌｉｆａｘ， ＮＳ， Ｃａｎａｄａ ： ＩＥＥＥ，
２０１８： １４９９－１５０６．

［１６］ＡＬ －ＲＩＹＡＭＩ ＳＳ， ＰＡＴＥＲＳＯＮ Ｋ Ｇ． Ｃｅｒｔｉｆｉｃａｔｅｌｅｓｓ ｐｕｂｌｉｃ ｋｅｙ
ｃｒｙｐｔｏｇｒａｐｈｙ ［ Ｃ ］ ／ ／ Ａｄｖａｎｃｅｓ ｉｎ Ｃｒｙｐｔｏｌｏｇｙ （ ＡＳＩＡＣＲＹＰＴ ） ．
Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ－Ｖｅｒｌａｇ，２００３， ２８９４： ４５２－４７３．

［１７］刘帅， 陈建华． 无双线性对的无证书签名方案及其在配电网中

的应用［Ｊ］ ． 计算机科学， ２０２０， ４７（９）： ３０４－３１０．
［ １８ ］ ＨＥＲＲＡＮＺ Ｊ， ＳＥＺ Ｇ． Ｆｏｒｋｉｎｇ ｌｅｍｍａｓ ｆｏｒ ｒｉｎｇ ｓｉｇｎａｔｕｒｅ

ｓｃｈｅｍｅｓ［Ｃ］ ／ ／ Ｐｒｏｇｒｅｓｓ ｉｎ Ｃｒｙｐｔｏｌｏｇｙ － ＩＮＤＯＣＲＹＰＴ ２００３： ４ｔｈ

Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｃｒｙｐｔｏｌｏｇｙ． Ｂｅｒｌｉｎ ／ Ｈｅｉｄｅｌｂｅｒｇ：
Ｓｐｒｉｎｇｅｒ， ２００３： ２６６－２７９．

［１９］ＬＡＩ Ｃｈｅｎｇｚｈｅ， ＭＡ Ｚｈｅ， ＧＵＯ Ｒｕｉ， ｅｔ ａｌ． Ｓｅｃｕｒｅ ｍｅｄｉｃａｌ ｄａｔａ
ｓｈａｒｉｎｇ ｓｃｈｅｍｅ ｂａｓｅｄ ｏｎ ｔｒａｃｅａｂｌｅ ｒｉｎｇ ｓｉｇｎａｔｕｒｅ ａｎｄ ｂｌｏｃｋｃｈａｉｎ
［Ｊ］ ． Ｐｅｅｒ－ｔｏ－Ｐｅｅｒ Ｎｅｔｗｏｒｋｉｎｇ ａｎｄ Ａｐｐｌｉｃａｔｉｏｎｓ， ２０２２， １５（３）：
１５６２－１５７６．

［ ２０ ］ ＨＥ Ｄｅｂｉａｏ， ＷＡＮＧ Ｈｕａｑｕｎ， ＷＡＮＧ Ｌｉｎａ， ｅｔ ａｌ． Ｅｆｆｉｃｉｅｎｔ
ｃｅｒｔｉｆｉｃａｔｅｌｅｓｓ ａｎｏｎｙｍｏｕｓ ｍｕｌｔｉ － ｒｅｃｅｉｖｅｒ ｅｎｃｒｙｐｔｉｏｎ ｓｃｈｅｍｅ ｆｏｒ
ｍｏｂｉｌｅ ｄｅｖｉｃｅｓ［Ｊ］ ． Ｓｏｆｔ Ｃｏｍｐｕｔｉｎｇ， ２０１７， ２１： ６８０１－６８１０．

９第 ３ 期 李昌辉， 等： 基于 ＣＬ－ＬＲＳＳ 的区块链电子病历方案


