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摘　 要:
 

数字图像重采样检测是图像取证领域的重要任务之一,其目的是判断图像是否经过缩放、旋转等重采样操作。 基于

传统特征的图像重采样检测方法较为依赖手工特征的提取,对复杂场景和干扰的鲁棒性较差,而现有的基于深度学习的图像

重采样检测方法也较少考虑图像的频域特征。 为了解决这一问题,本文提出了一种融合残差频域特征的图像重采样检测模

型,该模型以卷积神经网络为基本结构,通过预处理层提取图像残差,通过频域转换模块实现对输入图像的频域残差特征的

提取,并与空间域残差特征进行融合,从而有效提高模型的检测能力。 实验结果表明,与现有方法相比,本文模型分别在无损

格式、JPEG 压缩格式、不同滤波后处理的场景中都能够更加高效地检测图像中的重采样特征,并具有更低的计算复杂度。
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Abstract:
 

Digital
 

image
 

resampling
 

detection
 

is
 

one
 

of
 

the
 

important
 

tasks
 

in
 

the
 

field
 

of
 

image
 

forensics,
 

aiming
 

to
 

determine
 

whether
 

an
 

image
 

has
 

undergone
 

resampling
 

operations
 

such
 

as
 

scaling
 

or
 

rotation.
 

Traditional
 

feature- based
 

image
 

resampling
 

detection
 

methods
 

heavily
 

rely
 

on
 

manual
 

feature
 

extraction,
 

which
 

results
 

in
 

poor
 

robustness
 

to
 

complex
 

scenes
 

and
 

interference.
 

Existing
 

deep
 

learning-based
 

image
 

resampling
 

detection
 

methods
 

also
 

pay
 

less
 

attention
 

to
 

the
 

frequency
 

domain
 

characteristics
 

of
 

images.
 

To
 

address
 

this
 

issue,
 

this
 

paper
 

proposes
 

an
 

image
 

resampling
 

detection
 

model
 

that
 

integrates
 

residual
 

and
 

frequency
 

domain
 

features.
 

The
 

model
 

adopts
 

a
 

convolutional
 

neural
 

network
 

as
 

the
 

basic
 

structure,
 

extracts
 

image
 

residuals
 

through
 

a
 

preprocessing
 

layer,
 

extracts
 

frequency
 

domain
 

residual
 

features
 

of
 

the
 

input
 

image
 

through
 

a
 

frequency
 

domain
 

transformation
 

module,
 

and
 

fuses
 

them
 

with
 

spatial
 

domain
 

residual
 

features
 

to
 

effectively
 

enhance
 

the
 

detection
 

capability
 

of
 

the
 

model.
 

Experimental
 

results
 

demonstrate
 

that
 

compared
 

to
 

existing
 

methods,
 

the
 

proposed
 

model
 

can
 

efficiently
 

detect
 

resampling
 

features
 

in
 

images
 

in
 

lossless
 

formats,
 

JPEG
 

compressed
 

formats,
 

and
 

scenes
 

with
 

different
 

post - processing
 

filtering,
 

while
 

having
 

lower
 

computational
 

complexity.
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0　 引　 言

随着图像编辑软件性能的不断优化,篡改数字

图像也不再成为难题。 图像重采样操作是图像篡改

的常见形式,研究图像重采样检测技术,对于保障数

字图像的真实性和可信度,减少取证的时间和降低

成本具有非常重要的意义。

目前,已经相继提出了一些基于传统特征的图

像重采样检测方法。 Popescu 等学者[1] 提出的通过

期望值最大化算法从重采样图像中提取相邻像素间

存在的统计相关性:重采样图像概率图的傅里叶幅

度谱中出现的周期性峰值。 这种方法可以在没有任

何数字水印和数字签名的情况下检测到图像重采样

痕迹。 为了估计 JPEG 压缩重采样图像的缩放因



子,Liu 等学者[2] 通过对平滑块进行插值的方法消

除 JPEG 压缩带来的影响,再利用平方图像差分自

动估计重采样图像的缩放因子。 Le 等学者[3] 提出

了一种关于 TIFF 格式的重采样图像的完整处理过

程分析的统计模型,并根据该模型设计了基于最大

似然比检验和支持向量机的检测器用于检测 TIFF
格式的重采样图像。 但这些方法通常需要依赖人工

特征提取和参数设置,比较容易受到复杂场景和噪

声等因素的干扰,因此检测的效果不佳。
深度学习方法具有优秀的特征提取和图像分类

能力,也具有更高的自动化程度和检测效率,能有效

解决传统方法中存在的问题。 Bayar 等学者[4] 提出

了一种基于约束卷积神经网络的重采样图像检测方

法,可以自动学习图像中的重采样特征而不受图像

内容的干扰,在图像重采样检测问题中取得了重要

进展,但这种方法也有一定的局限性,例如没有考虑

重采样因子的连续性和随机性等。 Chen 等学者[5]

考虑到大部分的图像操作具有方向不变的特性,引
入了各向同性滤波器处理网络的输入, 并借鉴

DenseNet[6]的结构设计网络,实现了通用图像操作

检测。 Cao 等学者[7]提出了一种基于由一对低阶高

通滤波器构成的噪声提取层和双流卷积神经网络框

架构成的深度学习模型,大量实验证明了其在检测

重采样方面优于之前的方法,但网络结构较为复杂,
在训练和检测时的计算复杂度较高。 Ding 等学

者[8]根据能量密度特性构建了可测量能量层以消

除与重采样检测无关的纹理和其他信息,并借鉴

Inception 结构[9]设计预处理层,从而通过能量密度

有效区分不同的重采样因子,进而辅助估计重采样

率。 Peng 等学者[10]将重采样因子估计视为多分类

问题并做了公式化的描述,设计了一种基于双滤波

结构预处理层的卷积神经网络用于重采样参数估

计,但仅针对未压缩的图像进行了实验,没有对

JPEG 压缩的图像进行研究。 文献[11]提出了一种

基于相关感知卷积神经网络(CA-CNN)的方法,通过

提取重采样特征从而检测混合篡改攻击。 CA-CNN
首先将输入图像分割成 64 个小的图像块,然后将图

像块分别输入用于捕获图像水平特征和垂直特征的

双流卷积神经网络,并将提取到的水平流特征和垂直

流特征利用相关感知核计算相关性,最后利用这 3 层

分别提取重采样特征并聚合构建分类器。
上述工作在图像重采样检测问题中取得了一定

的成果,但仍然存在特征提取效果差、检测精度低、
计算复杂度高等问题。 本文设计了一种融合残差频

域特征的图像重采样检测模型,通过 2 个高效的残

差滤波器对输入图像进行预处理, 并通过 SE
(Squeeze-and -excitation) 注意力机制[12] 对这些残

差滤波器进行动态赋权,将得到的残差特征进行频

域转换处理,处理后的频域特征与原空间域残差特

征进行融合训练,从而高效提取出图像中的高维重

采样特征,提升网络的检测性能。

1　 本文模型设计

本文将重采样检测视为模式分类问题,设计了

一种以卷积神经网络为基础的图像重采样检测模

型。 该模型首先通过一组精心研发的预处理残差滤

波器对输入图像提取蕴含图像重采样特征的残差信

息,再对残差信息利用频域转换模块提取其残差频

域信息,将得到的残差频域信息与原空间域残差信

息进行融合后输入到卷积神经网络的卷积模块中进

行处理,最后通过分类器对输入图像进行分类。 具

体架构如图 1 所示。

K1

K2

SE
Concat

频域转
换模块

Concat

Conv+BN+Relu+MaxPooling Conv+BN+Relu+AvgPooling

Flatten
FullyConnect

Softmax

Conv+BN+Relu+MaxPooling
K1

K2

图 1　 本文模型结构

Fig.
 

1　 Model
 

structure
 

of
 

the
 

paper
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1. 1　 预处理模块

在基于深度学习方法的图像重采样检测过程中,
会在网络模型训练真正开始之前让图像数据经过残

差滤波器的先期处理。 这是因为重采样特征往往蕴

含在与图像内容无关的高频残差信息中。 因此通过

设计残差滤波器对输入图像进行预处理,既可以降低

图像内容对模型性能的影响,又能更大程度地突显图

像中的重采样信息。 这个过程可以被表示为:
Res = f( I) - I (1)

　 　 其中, Res 表示残差输出; f(·) 表示残差计算

方式; I 表示输入图像。
不同的残差滤波器表示不同的残差计算方式,

对图像处理后得到不同的残差输出结果,从而可以

不同程度地突显重采样图像的重采样特征。 因此,
考虑图像重采样操作的各向同性,本文分别设计了

一个 3×3 大小的残差滤波器 K1 和一个 5×5 大小的

残差滤波器 K2, 对应的表达式分别如下:
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　 　 设计不同尺寸的滤波器是因为小尺寸滤波器可

以更好地捕捉局部细节和纹理,大尺寸由于其更大

的感受野可以更好地捕获全局特征,如此就能有效

配合后续的 SE 注意力模块对经过这 2 个滤波器处

理的通道进行动态权值调整,从而最大程度地适配

卷积神经网络自适应调节参数的能力。
1. 2　 SE 模块

考虑到经残差滤波器处理后输出的特征通道与

其对应的残差滤波器唯一相关,因此可以通过通道

注意力机制来对不同残差滤波器进行动态赋权。
　 　 本文在经残差滤波器处理后的融合残差特征图

后引入 SE 模块[12] ,其结构如图 2 所示。 该模块可

以显式地构建通道间的依赖关系,通过计算每个特

征通道的权重来增强重要通道的表示,并抑制不重

要的通道。 其核心思想是对输入特征进行特征压缩

和特征激励两个步骤。 其中,特征压缩是对输入特

征的每个通道进行全局平均池化操作,将每个通道

的特征值压缩为一个标量;特征激励通过一个全连

接网络来学习每个通道的权重,再将这些权重应用

到原始输入特征通道上。
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X
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Fscale(?,?)Fsq(?)
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图 2　 SE 注意力机制

Fig.
 

2　 SE
 

attention
 

mechanism

1. 3　 频域转换模块

图像的重采样特征通常存在于边缘、纹理等这些

高频信息当中,但是在空间域中,只能通过像素值的

变化来粗略确定这些高频细节,将图像通过离散傅里

叶变换(Discrete
 

Fourier
 

transform,DFT)方法转换到

频率域,可以更好地捕捉到图像中高频部分的细节信

息,从而更精准地实现重采样特征的提取。 DFT 被广

泛应用于频域转换算法中,其一维形式表示为:

X[k] = ∑
N-1

n = 0
x[n]e

- j2π
N kn (4)

　 　 其中, x[n] 表示第 n 个采样点的值, X[k] 表

示变换后的数据。
　 　 本 文 利 用 快 速 傅 里 叶 变 换 ( Fast

 

Fourier
 

transform,FFT)将经 SE 模块处理后的残差特征图转

换为频域特征图,其结构如图 3 所示,通过二维快速

傅里叶变换提取输入特征图的实部和虚部分别进行

卷积操作后逆变换回空间域。 后续的 Concat 操作

使模型不仅可以捕获空间域中蕴含的重采样特征,
也能从频域信息中获得启发,从而提高模型的性能。

实
部

虚
部

图 3　 频域转换模块

Fig.
 

3　 Frequency
 

domain
 

transformation
 

module

1. 4　 网络结构

由图 1 看到,输入网络的 256×256×1 大小的灰

度图像首先经预处理层的 2 个残差滤波器分别进行

处理,并按通道进行 Concat 操作后得到 256×256×2
大小的残差图像特征图。 通过 SE 模块对拼接后的
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2 个通道动态赋权,从而让网络自适应地调整对提

取重采样特征更为有效的残差滤波器的重要程度。
经 SE 模块处理后的输出特征图本身与通过频域转

换模块在频域进行训练后输出的特征图按通道进行

Concat 操作,得到 256×256×4 大小的输出特征图。
该特征图开始进入 5 个卷积结构构成的卷积神经网

络中进行训练,这 5 个卷积结构依次相连,前 4 个卷

积结构分别由标准卷积层、批标准化层、ReLU 激活

函数和最大值池化层依次组成,其中最大值池化层

的窗口大小是 3×3、步长为 2。 不同的是各个卷积

结构中卷积层的卷积核大小与步长各有所异,如第

一个卷积结构中卷积层的卷积核尺寸为 7×7、步长

为 2,第二和第三个卷积结构中卷积层的卷积核尺

寸为 5×5、步长为 1,第四个卷积结构中卷积层的卷

积核尺寸为 3×3、步长为 1。 在最后一个卷积结构

中,卷积层卷积核的尺寸为 1×1、步长为 1。 与前 4
个卷积结构不同的是,该卷积结构中由平均值池化

层替换最大值池化层,但其窗口大小和步长保持不

变。 经卷积结构处理后的特征图由 Flatten 函数将

其展平为一维向量,通过两层全连接层和中间一层

ReLU 激活函数将该向量进行映射计算,大小变化

分别为 1
 

152 到 200,200 到 200,最后通过 Softmax
层预测其类别。

2　 实验结果与分析

2. 1　 实验说明

2. 1. 1　 实验环境与细节

本文所有实验都基于 Pytorch 框架和 NVIDIA
 

RTX
 

2080TI
 

GPU 实现。 每个实验进行 35 轮的训练,
并在每轮结束后在测试数据集上记录模型的预测准

确率,训练和测试的过程分离。 使用 Adam 优化器训

练本文模型, Batch_size 设置为 16,初始学习率设置

为 0. 001,每 6 个 epoch 学习率下降为此前的一半。
2. 1. 2　 原始数据集制作

本文实验使用 RAISE[13]数据集作为数据来源,
RAISE 数据集是图像取证领域常用的图像数据集。
该数据集包含 8

 

156 幅高分辨率的 TIF 格式图像,
图像内容包含各种主题和场景。 本文将其中的

1
 

400 幅分别按照 512×512 的分辨率进行切割,生
成 35

 

000 幅 512×512 大小的子图像。 该子图像集

将作为本文实验中使用到的原始图像数据集。
2. 1. 3　 评价指标之预测准确率

预测准确率是深度学习分类模型中常用的一种

评价指标,用于衡量模型对于测试数据集中新样本

的分类准确性。 数据集中的每张图像均会被设置一

个标签,使用模型对图像的标签进行预测,预测准确

率 Accuracy 的计算公式为:

Accuracy = TP + TN
TP + TN + FP + FN

(5)

　 　 其中, TP (True
 

Positive)表示真正例,即模型正

确预测为正例的数量; TN (True
 

Negative)表示真负

例,即模型正确预测为负例的数量; FP ( False
 

Positive)表示假正例,即模型错误预测为正例的数

量; FN (False
 

Negative)表示假负例,即模型错误预

测为负例的数量。
预测准确率的取值范围为 0 ~ 1,数值越接近 1,

表示模型预测的准确率越高,模型性能越好。
2. 2　 实验结果与分析

本节将通过大量实验来评估本文模型的合理性

和有效性,为了在保证公平性的前提下进行对比,本
文分别根据文献[4,7,10]对其中的模型进行了复

现,从而使这些模型运行在同样的实验环境和数据

集上进行训练与预测。
2. 2. 1　 固定重采样因子的无损图像实验结果

本小节将在具有固定重采样因子的无损格式的

重采样图像数据集上评估本文模型的性能。 首先,
制作一个未经重采样处理的数据集,对 2. 1. 2 节中

制作的原始图像数据集中每张图像的 256 × 256 中

心区域进行裁剪后保存为 TIF 格式;然后,制作固定

重采样因子的数据集,将原始图像数据集中的图像

分别重采样到 768×768、256×256 大小,重采样插值

方法为双线性插值。 这样设计是为了可以分别评估

模型在上采样和下采样场景中的性能,接下来分别

裁剪每张图像的 256×256 中心区域。 这样共得到

了 1 个 35
 

000 张图像的未重采样图像数据集和 2
个 35

 

000 张图像的重采样图像数据集。 将未重采

样图像数据集分别与另外 2 个重采样图像数据集进

行分组实验,每组实验中 60
 

000 幅图像用于训练,
10

 

000 幅图像用于测试。
　 　 各模型预测准确率见表 1。 由表 1 可以看出,
无论是在上采样、还是下采样场景中,各模型对于无

损格式重采样图像的预测准确率均达到了较高的水

准,而本文模型和 Cao 等学者[7] 的模型相较于另外

2 种模型具有更大的优势。 尽管本文模型并未在预

测准确率上领先 Cao 等学者[7] 的模型较多,但本文

模型在计算复杂度上占据一定的优势。 本小节同时

记录了实验中各模型的总运行时间,用总运行时间

除以总轮数 epoch, 可以得到各模型的每轮运行时
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间,从而作为衡量模型复杂度的一个指标。 其中,本
文模型的每轮运行时间为 175

 

s,Cao 等学者[7] 的模

型每轮运行时间为 375
 

s,所以本文模型以更加轻量

型的网络结构就达到了以往需要复杂网络结构才能

达到的预测准确率。 在后续实验中,本文模型的运

行时间也均保持优势。
表 1　 固定重采样因子的无损图像实验结果

Table
 

1 　 Experimental
 

results
 

of
 

uncompressed
 

image
 

with
 

fixed
 

resampling
 

factor

模型
预测准确率 / %

768×768
 

256×256
 

Bayar 等学者[4] 的模型 98. 47 96. 99

Cao 等学者[7] 的模型 98. 85 98. 79

Peng 等学者[10] 的模型 98. 04 97. 54

本文模型 98. 84 99. 05

2. 2. 2　 固定重采样因子的 JPEG 压缩图像实验结果

数字图像通常需要大量的存储空间和带宽才能

进行传输或处理,JPEG 压缩算法使得数字图像在网

络上更容易传输和存储。 然而压缩使得的信息丢失

使重采样特性减弱,这就使得原本针对无损图像的重

采样检测算法性能大幅降低,因此针对 JPEG 压缩后

的重采样图像进行检测具有更重大的研究意义。
因此本小节将在经重采样处理的 JPEG 图像数

据集上评估模型性能。 数据集制作方法如下:首先

创建没有重采样的图像数据集,在原始图像数据集

中对每张图像的 256×256 中心区域进行裁剪,然后

使用 JPEG 品质因子 Q = 50,70,75,90 分别对图像

进行压缩。 紧接着创建经重采样处理的图像数据

集,亦是将原始图像数据集中的每张图像分别重采

样到 768×768、256×256 的尺寸,重采样插值方法为

双线性插值,然后对其 256 × 256 中心区域进行裁

剪,使用 JPEG 品质因子 Q = 50,70,75,90 分别对图

像进行压缩。 从而根据重采样因子和 JPEG 品质因

子的不同生成了 8 个子数据库。 每个子数据库由

35
 

000 张未重采样的 JPEG 压缩图像和相应的

35
 

000 张重采样了的 JPEG 压缩图像组成。 对于每

个子数据库,其中 60
 

000 张用于训练,10
 

000 张用

于测试。
　 　 实验结果如图 4、图 5 所示。 由图可知,本文模

型在不同 JPEG 品质因子的压缩图像重采样检测场

景中仍然具有一定的优势。 具体表现为当 JPEG 品

质因子 Q = 50,70,75,90 时, 图像被上采样到 768×
768 大小时,本文模型分别领先 Cao 等学者[7] 的模型

0~0. 32%,领先另外 2 种模型 2. 40% ~4. 64%;而当图

像被下采样到 256×256 大小时,在上述 JPEG 品质因

子的研究场景中,本文模型的预测准确率领先 Cao 等

学者[7] 的模型 0. 43% ~ 1. 85%,领先另外 2 种模型

3. 84% ~6. 02%。 本小节实验测试进一步说明了本文

方法的有效性,在解决相对更困难的 JPEG 压缩图像

重采样检测问题时具有更好的效果。

Cao等学者[7]的模型
Bayar等学者[4]的模型
Peng等学者[10]的模型
本文模型
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准
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率
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图 4　 上采样到 768×768 的 JPEG 实验结果

Fig.
 

4　 JPEG
 

experimental
 

results
 

upsampled
 

to
 

768×768
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图 5　 下采样到 256×256 的 JPEG 实验结果

Fig.
 

5　 JPEG
 

experimental
 

results
 

downsampled
 

to
 

256×256

2. 2. 3　 图像滤波后处理对模型的影响

为了验证本文方法是否能在更复杂的情况下继

续保持出色的性能,本小节进一步增加检测难度,引
入不同的图像滤波方法对重采样图像进行干扰,而
后再进行 JPEG 压缩操作。 首先制作未经重采样处

理的图像数据集,将原始图像数据集中的每张图像

分别按均值滤波、高斯滤波、中值滤波和双边滤波进

行处理,然后取其中心 256 × 256 大小区域按 JPEG
品质因子 Q = 75 保存为 jpg 格式的图像,得到未重

采样处理的图像数据集;稍后制作经重采样处理的

图像数据集,将原始图像数据集中的每张图像分别

按 768×768、256×256 大小重采样,重采样插值方法

为双线性插值,接着分别进行均值滤波、高斯滤波、
中值滤波和双边滤波处理,将中心 256×256 大小区

域按 JPEG 品质因子 Q = 75 保存为 jpg 格式的图像,
得到经重采样处理的图像数据集。 将未重采样处理
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的图像数据集按不同的滤波算法分别与经重采样处

理的图像数据集进行训练,其中每组 60
 

000 张用于

训练,10
 

000 张用于测试。
实验结果见表 2、表 3。 在本小节的实验中,由

于在重采样操作后增加了滤波操作和 JPEG 压缩处

理,导致图像中的重采样特征被严重破坏,各模型相

应实验中的预测准确率均出现了一定程度的下降,
但本文模型仍然在各模型中处于优势地位。 如在下

采样到 256×256 大小的均值滤波场景中,本文模型

的预测准确率要高于 Cao 等学者[7] 的模型 1. 44%,
而在下采样到 256×256 大小的双边滤波场景中,本
文模型的预测准确率要略低于 Cao 等学者[7] 的模

型 0. 28%。 但在本小节其他实验中,本文模型的预

测准确率均高于其他模型,达到 0. 22% ~ 9. 77%。
通过本小节的实验,说明本文方法能够适应更加复

杂的滤波后处理的图像重采样检测问题。
表 2　 不同滤波算法处理后的 256×256 下采样 JPEG 图像实验结果

Table
 

2　 Experimental
 

results
 

of
 

JPEG
 

images
 

downsampled
 

to
 

256×

256
 

after
 

processing
 

with
 

different
 

filtering
 

algorithms

模型

预测准确率 / %

均值

滤波

高斯

滤波

中值

滤波

双边

滤波

Bayar 等学者[4] 的模型 76. 89 78. 08 73. 79 76. 10

Cao 等学者[7] 的模型 80. 45 84. 29 79. 39 79. 38

Peng 等学者[10] 的模型 76. 70 75. 66 72. 46 72. 93

本文模型 81. 89 85. 31 79. 64 79. 10

表 3　 不同滤波算法处理后的 768×768 下采样 JPEG 图像实验结果

Table
 

3　 Experimental
 

results
 

of
 

JPEG
 

images
 

downsampled
 

to
 

768×

768
 

after
 

processing
 

with
 

different
 

filtering
 

algorithms

模型

预测准确率 / %

均值

滤波

高斯

滤波

中值

滤波

双边

滤波

Bayar 等学者[4] 的模型 76. 51 84. 34 79. 01 76. 89

Cao 等学者[7] 的模型 82. 28 87. 90 82. 83 79. 26

Peng 等学者[10] 的模型 73. 99 81. 88 78. 02 74. 77

本文模型 82. 58 88. 60 83. 82 79. 48

3　 结束语

本文提出了一种融合残差频域特征的图像重采

样检测模型,引入 SE 注意力模块对预处理层中的

残差滤波器进行动态赋权,通过频域转换模块提取

残差特征图的频域特征以提升模型提取重采样特征

的能力。 相关实验结果表明,本文模型的性能在无

损格式、JPEG 压缩处理、滤波后处理等重采样图像

场景中优于现有检测算法。 未来研究中,本文模型

仍有进一步优化的空间,如网络结构的设计、频域转

换模块中卷积结构的改进等,使其能够更加有效地

实现图像重采样检测。
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