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基于 LWT-PCA 算法的水印技术在视觉密码中的应用
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四平 136000)

摘　 要:
 

本文提出了一种基于 LWT-PCA 的数字水印算法在像素不扩展(2,2)视觉密码方案中的应用。 算法对载体图像进

行一阶提升小波变换,在低频 LL 子带上用主成分分析提取出重要的主成分系数,再用像素不扩展(2,2)视觉密码方案将水印

拆分成 2 个分享图像,将其中分享图像 1 嵌入到提取的主成分系数中,提取出来分享图像 1 与分享图像 2 可以恢复出水印。
实验结果表明,本文水印算法能抵抗各类常见的攻击,同时保证了水印的隐蔽性。
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Abstract:
 

This
 

paper
 

proposes
 

the
 

application
 

of
 

a
 

digital
 

watermarking
 

algorithm
 

based
 

on
 

LWT-PCA
 

in
 

the
 

pixel
 

non-expansion
 

(2,2)
 

visual
 

cipher
 

scheme.
 

The
 

algorithm
 

performs
 

a
 

first-order
 

boosted
 

wavelet
 

transform
 

on
 

the
 

carrier
 

image,
 

extracts
 

the
 

important
 

principal
 

component
 

coefficients
 

on
 

the
 

low-frequency
 

LL
 

sub-band
 

by
 

Principal
 

Component
 

Analysis,
 

and
 

then
 

splits
 

the
 

watermark
 

into
 

two
 

shared
 

images
 

by
 

using
 

the
 

pixel
 

non-expansion
 

(2,2)
 

visual
 

password
 

scheme.
 

After
 

that,
 

the
 

paper
 

embeds
 

the
 

shared
 

image
 

1
 

into
 

the
 

extracted
 

principal
 

component
 

coefficients,
 

and
 

extracts
 

the
 

shared
 

image
 

1
 

and
 

the
 

shared
 

image
 

2
 

to
 

recover
 

the
 

watermark.
 

Experimental
 

results
 

show
 

that
 

the
 

proposed
 

watermarking
 

algorithm
 

can
 

resist
 

various
 

common
 

attacks
 

and
 

ensure
 

the
 

concealment
 

of
 

watermarks.
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0　 引　 言

随着互联网不断的发展,数字媒体(数字图像、
视频、音频等)的传播和获取就变得更容易,不需要

在授权的情况下,就可以并不困难地篡改他人的劳

动成果,所以如何保护人们的知识产权就成为了一

个非常重要的研究课题。 其中,数字水印一直都是

保护所有权的技术之一,数字水印技术就是在载体

图像中嵌入有意义的水印信息,在需要维护所有权

的时候,提取出水印信息来验证所有权。
目前,主要图像水印[1-4] 的技术分为 2 个方面。

一方面是基于空间域的水印技术,通过改变载体图

像的灰度值来嵌入水印,但计算复杂度低,鲁棒性

弱,很容易遭到破坏。 另一方面是基于频域的水印

技术,将水印嵌入到载体图像的变换系数中,这样就

很难被检测到。 曲长波等学者[5-6] 提出了小波域视

觉密码零水印算法和基于视觉密码和边缘检测的零

水印算法,主要对载体图像做离散小波变换( Discre
 

Wavelet
 

Transform,DWT) 和奇异值分解的运算,通
过比较块特征值求得过渡矩阵,最后与视觉密码结

合生成零水印。 Wang[7] 提出的基于离散小波变换

和奇异值分解( Singular
 

Value
 

Decomposition,SVD)



的算法,但该算法鲁棒性较弱。 Nasrin 等学者[8-10]

提 出 的 基 于 提 升 小 波 变 换 ( Lifting
 

Wavelet
 

Transform,LWT)算法是改进的第二代小波算法,能
够保持第一代小波变换的时频局部性,同时改进了

第一代小波变换的算法,鲁棒性有所提升。 主成分

分析[11](Principal
 

Component
 

Analysis,PCA)是在模

式识别领域中一种经典的数据降维算法,可以提取

图像中最重要的一部分,来提高鲁棒性。
本文主要研究的是提升小波变换和主成分分析

的水印算法与像素不扩展(2,2)视觉密码方案相结

合。 利用像素不扩展(2,2)视觉密码方案将水印图

像拆分成 2 个大小与水印图像相同的分享图像,将
其中分享图像 1 与提升小波变换和主成分分析的水

印算法相结合嵌入到载体图像中,分享图像 2 放在

版权保护中心。 本次研究在提取图像时,从嵌入水

印的载体图像中提取出分享图像 1,提取出的分享

图像 1 和放在版权保护中心的分享图像 2 让 2 个分

享图像进行叠加就可以恢复出原始的水印图像。 实

验结果表明,该算法实现起来简单,得到了较好的效

果,并且有很强的鲁棒性。

1　 视觉密码

1. 1　 视觉密码概括
 

视觉密码(Visual
 

Cryptography
 

Scheme,VCS)是

1994 年由 Naor 和 Shamir[12]提出的一种新型密码学

理论,不仅有简单的恢复性,并且具有一次一密的安

全性。 将秘密图像拆分成 n个分享图像,将 n个分享

图像分发给 n 个参与者,当有 k(k ≤ n) 个参与者将

自己的分享图像叠加在一起就可以恢复出秘密图

像,而少于 k 个参与者叠加自己的分享图像就不会

恢复出任何的秘密图像。 参与者不需要学习复杂

的知识,用眼睛就可以辨认出秘密图像。 但由于视

觉密码有像素扩展等问题,即分享图像的大小要比

原始图像的大了许多,并且有的分享图像,没有意

义。 针对上述问题,YANG[13] 利用恢复图像中黑白

像素点在黑色区域和白色区域出现的概率不同,提
出了基于概率的可视密码分享方案。 王洪君等学

者[14]提出了像素不扩展的(2,3)视觉密码方案解决

了像素扩展的问题。 同时王洪君等学者[15] 又提出

具有掩盖图像的像素不扩展的( 2,2) 视觉密码方

案,不仅解决了像素扩展的问题,同时还解决了分享

图像无意义的问题。 李春燕[16] 提出基于像素不扩

展视觉密码水印算法,通过修改二值图像的基本矩

阵来实现水印的嵌入。 高淼等学者[17] 提出了基于

视觉密码的 DWT-SVD 水印技术把 2 个分享图像都

嵌入到载体图像中。
 

1. 2　 (2,2)视觉密码方案

在传统的(2,2) -VCS 方案中,数字 1 代表黑色

像素,数字 0 代表白色像素, S0 =
1 0
1 0

é

ë
ê
ê

ù

û
ú
ú 和 S1 =

1 0
0 1

é

ë
ê
ê

ù

û
ú
ú 分别为白色像素和黑色像素的基础加密矩

阵。 C0、C1、C2、C3 是S0 和S1 做随机列置换后的所有

矩阵集合,即:

C0 =
1 0
1 0

é

ë
ê
ê

ù

û
ú
ú ,C1 =

0 1
0 1

é

ë
ê
ê

ù

û
ú
ú ,

C2 =
1 0
0 1

é

ë
ê
ê

ù

û
ú
ú ,C3 =

0 1
1 0

é

ë
ê
ê

ù

û
ú
ú

　 　 (2,2)像素不扩展视觉密码方案指叠加出来的

秘密图像和原始秘密图像大小一样,每一个白色像

素点和黑色像素点,都有 2 条加密规则,进行异或运

算。 2 个分享图像颜色相同叠加出来的秘密图像为

白色,2 个分享图像颜色不相同叠加出来的秘密图

像为黑色。 像素不扩展(2,2)视觉密码加密规则见

表 1。
表 1　 像素不扩展(2,2)视觉密码加密规则

Table
 

1　 Pixel
 

non-expansion
 

( 2,2)
 

visual
 

password
 

encryption
 

rules

50

50

50

50

原图像中像素 概率/% 分享图像1分享图像2叠加后的图像

2　 提升小波变换

提升小波变换( LWT)是采用提升方法构造的

第二代小波变换,在图像处理和分析方面 LWT 算法

起着重要作用。 相比于小波变换,LWT 算法具有更

高的效率。 LWT 具有以下优点:
(1)算法简便,运算效率快。
(2)易于实现整数变换。
(3)能实现原位计算,计算过程不需要辅助空

间,可以节省存储单元。
该算法的基本思想是,将现有的图像分解成多

个构造模块,按照步骤完成对信号的分解。 步骤主

要分为 3 个阶段:分裂( Split)、预测( Predict)、更新

(Update),如图 1 所示。
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S1

d1odd1

S

even1

更新U预测P分裂

图 1　 提升小波变换分解过程

Fig.
 

1　 Lifting
 

wavelet
 

transform
 

decomposition
 

process

　 　 (1)分裂。 运算过程中,分裂是最基本的内容,
对结果的影响较大。 客观来说,分裂工作主要是将

原始的信号进行分裂处理,分成偶数序列和奇数序

列两个互不相交的子集。 将输入信号 s 分为 2 个较

小的子集, 偶数序列 even1 和奇数序列 odd1,分解过

程表示为:
Split( s) = (even1,odd1)

 

(1)
　 　 (2)预测。 主要是运用预测算子,以一组序列

为基础,对另外一组序列进行科学、合理预测。 预测

值与实际值的差值越小,相似度越高,所产生的误差

为小波系数,奇、偶序列有着紧密的联系,如果给出

其中一个序列,则可将另外一个序列预测出来,而且

获得的预测值准确度较高。 设预测值为 P(even1),
则与实际值之间的差值为:

d1 =odd1 - P(even1) (2)
　 　 (3)更新。 更新是提升小波变换的最后一个步

骤,由于预测后奇数序列不能保持原始数据,利用预

测值把最开始的偶数序列进行更新,更新过程表示

为:
s1 =even1 + U(d1)

 

(3)
　 　 其中, U表示更新算子,s1 表示原始信号的低频

部分。
在经历提升小波变换的一次分解后, 就可以从

中得到低频部分 s1 和高频部分 d1,不断地对低频部

分进行提升小波变换就可以对信号做连续分解。 提

升小波变换的逆变换是通过改变数据流向实现的,
也称为提升小波变换的重构过程,如图 2 所示。

S1

d1 odd1

S

even1

更新U 预测P 合并

图 2　 提升小波变换重构过程

Fig.
 

2　 Lifting
 

wavelet
 

transform
 

reconstruction
 

process

3　 主成分分析

主成分分析[8]是一种统计分析方法,同样也是

一种有效的数据降维算法。 设有 n 个样本X1,…,
XP,

 

p 维向量 x =(x1,…,xp) T,i = 1,2,…,n,n > p,
构造样本矩阵如下:

X =

X11 X12 … X1n

X21 X22 … X2n

︙
Xp1 Xp2 … Xpn

é

ë

ê
ê
ê
ê
êê

ù

û

ú
ú
ú
ú
úú

(4)

　 　 主成分的基本计算过程如下。
(1)将样本阵元进行基本的标准化,即:

Z ij =
xij -x

-

j

s j
,

 

i = 1,2,…,n;
 

j = 1,2,…,p (5)

　 　 其中, x
-

j =
∑

n

i = 1
xij

n
,

 

i = 1,2,…,n;
 

j = 1,2,…,p,
 

s2
j =

∑
n

i = 1
(xij -x

-

j)2

n - 1
.

(2)求标准化矩阵 Z 的相关系数矩阵 R:

R = rij[ ] xp =

1 r12 … r1p

r21 r22 … r2p

︙
rp1 rp2 … 1

é

ë

ê
ê
ê
ê
êê

ù

û

ú
ú
ú
ú
úú

(6)

其中, rij =
∑Z ijZ ij

n - 1
,

 

i,
 

j = 1,2,…,p。

(3)求相关系数矩阵 R 的特征方程:
R - λIp = 0 (7)

　 　 特征方程就能求出 p个特征根,即λ1 ≥λ2 ≥ … ≥
λp ≥ 0。 从而根据特征值能求出对应的特征向量ei

( i = 1,2,…,p),再根据特征向量 ei 来组成相应的

特征系数矩阵 U =(e1,e2,…,ep) T。
(4)确认主成分数。 其中,主成分的个数至关

重要,选择错误就会导致重要数据的丢失。 假设取

出其中第 i 个特征值,定义第 i 个特征值的贡献占比

率为:

Rc( r) =
λ i

∑
n

i = 1
λ i

(8)

　 　 其中, Rc 表示主成分所占的贡献比率,特征值

为 i = 1,2,…,p。
然后就能从中算出前 m 个主成分的累计贡献
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率 Rac(m):

Rac(m) =
∑
m

i = 1
λ i

∑
n

i = 1
λ i

(9)

　 　 在使用中,让使用信息的效率达到 85%以上,
即按照 Rac ≥ 85% 确定 m 值。

(5)变量转换为主成分。 主成分计算公式为:
F j =UT

j Z,
 

　 j = 1,2,…,m (10)

4　 基于 LWT-PCA 的水印算法

4. 1　 嵌入水印

利用像素不扩展(2,2)视觉密码方案将水印图

像加密生成 2 个分享图像,将分享图像 1 嵌入到载

体图像中,将分享图像 2 保存至版权保护中心。 因

低频区域能包含载体图像的重要信息,所以先对载

体图像进行一阶提升小波变换,提取其中的低频区

域。 将水印嵌入到低频子带的区域中能够很好地抵

抗各类攻击,然后将低频区域的每一块图像进行主

成分分析,求出每一块图像的主成分,将分享图像 1
嵌入到这些主成分中有较好的鲁棒性,因为这些部

分既有高频部分、又有低频部分。 假设载体图像 I
是一个灰度图像,水印图像 W 是二值图像。 水印嵌

入到载体图像算法具体过程如下。
(1)对载体图像 I 拆分成互不重叠的 8×8 的小

块, 记为 In。 然后对其中各个子块 In 进行一阶提升

小波变换,得到一个新的矩阵ILWT
n 。

(2)选取 LWT 变换得到的低频子图 ILL
n ( i,

 

j),
对其低频子图进行标准化,然后生成标准化矩阵

Z( i,
 

j)。
(3)求出矩阵 Z(i,

 

j) 的相关系数矩阵 R(i,
 

j)。
(4)求相关系数矩阵R(i,

 

j) 的 p个特征根,顺序

按照由大到小的方式进行排列,即λ1 ≥λ2 ≥ … ≥
λ p ≥ 0。

(5)得出特征根的值 λ i 后,就可以算出特征向

量 ei( i = 1,2,…,p),再根据特征向量 ei 来组成特征

矩阵 U =(e1,e2,…,ep) T。

(6)按照 Rac =
∑
m

i = 1
λ i

∑
n

i = 1
λ i

≥ 85% 来确定 m 的值,计

算主成分公式为:
y j =UT

j Z,
  

j = 1,2,…,m (11)
　 　 (7)利用(2,2)像素不扩展视觉密码方案将水

印图像W加密生成2幅分享图像,分别为分享图像1
和分享图像 2。

(8)将分享图像 1 嵌入到载体图像中,分享图

像 2 保存至版权保护中心,嵌入水印公式为:
Y′ = y + aw (12)

　 　 其中, a 表示水印的嵌入强度;y 表示嵌入前载

体图像的主成分系数;Y’ 表示嵌入后含水印载体图

像的主成分系数。
(9)最后进行逆 LWT 变换得到载体图像。

4. 2　 提取水印

当创作者想证明所有权时,利用 LWT 变换和水

印强度 a 完成整个提取水印的过程,把提取出的分

享图像 1 和分享图像 2 叠加,就可以得到原水印图

像。 水印提取的完整算法流程如下。
(1)根据嵌入过程中前 6 步的方法算出相应的

标准化矩阵、相关系数矩阵、特征根等来求出原始的

主成分。
(2)同样根据嵌入过程中前 6 步的方法算出相

应的标准化矩阵、相关系数矩阵、特征根等来求出新

的主成分。
(3)提取水印公式如下:

W = Y′ - y( ) / a (13)
　 　 (4)提取出来的水印图像为分享图像 1 与在版

权保护中心的分享图像 2 进行叠加就可以恢复出原

始水印图像。

5　 实验及分析

5. 1　 图像评价标准

5. 1. 1　 峰值信噪比

峰值信噪比[18] ( Peak
 

Singal
 

to
 

Noise
 

Ratio,
 

PSNR) 是用来评价嵌入水印图像后载体图像的客

观标准,可作为原始图像和嵌入水印后的载体图像

之间的劣化程度的客观评价,评价结果用 dB 来表

示。 一般来说,当 PSNR 的值大于 33
 

dB 时,人的肉

眼就无法区分 2 幅图像的差别。 峰值信噪比的值越

大,则表示 2 幅图像区别不大;若峰值信噪比的值越

小,2 幅图像的差异就能区分出来。 PSNR 计算公式

为:

RPSN = 101g
MNmax( I) 2

∑
M

i = 1
∑
N

j = 1
( I -I′) 2

é

ë

ê
êê

ù

û

ú
úú

(14)

　 　 其中, max( I) 2 表示原始图像的最大像素值;M
和 N 分别表示图像的大小;I′ 表示嵌入水印图像的

数据。
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5. 1. 2　 归一化相关系数

归一化相关系数[18] 是用来评估提取出的水印

和原始水印之间的差异的。 如果归一化相关系数越

接近 1,说明提取出来的图像和原始图像的相似度

越接近,反之,则说明 2 幅图像相似度越低。 归一化

相关系数计算公式为:

NC =
∑

L

i = 2
w i( ) × w′( i)

　

∑
L

i = 1
w2( i)

　

∑
L

i = 1
w′2( i)

(15)

　 　 其中,
 

w( i) 表示原始图像的像素信息;w′( i) 表

示提取出来水印的像素信息。
5. 2　 实验结果及分析

图 3 显示的是载体图像为 512×512 的 lena 灰

度图像;图 4 显示的是水印图像为 128×128 的二值

图像;图 5( a) 显示的是嵌入载体图像的分享图像

1;图 5(b)显示的是送至版权保护中心为的分享图

像 2;图 5(c)显示的是 2 幅分享图像叠加后恢复出

的水印图像;图 6 显示的是嵌入水印后的载体图像;
图 7(a)显示的是嵌入载体图像后提取出来的分享

图像 1;图 7(b)显示的是提出来的分享图像 1 和分

享图像 2 叠加恢复出来的结果。

图 3　 载体图像

Fig.
 

3　 Carrier
 

image

图 4　 原始水印图像

Fig.
 

4　 The
 

binary
 

watermark

(a)分享图像1 (b)分享图像2 (c)叠加结果
图 5　 分享图像及叠加结果

Fig.
 

5　 Shared
 

and
 

stacked
 

results

图 6　 嵌入水印后的载体图像

Fig.
 

6　 Watermarked
 

image

(a)提取分享图像1 (b)恢复的水印图像

图 7　 提取出分享图像及恢复的水印图像

Fig.
 

7 　 Extracting
 

the
 

shared
 

image
 

and
 

the
 

restored
 

watermark
 

image

　 　 经实验结果得到峰值信噪比为 49. 030
 

9
 

dB。
因峰值信噪比大于 33

 

dB,就意味着人眼分辨不出

原始载体图像和嵌入水印后载体图像的区别,说明

2 幅图像有良好的相似性。
现分别对嵌入水印的算法进行无攻击、高斯噪

声、椒盐噪声、泊松噪声、斑点噪声、剪切攻击、旋转

攻击,不同攻击下提取的水印也大不相同,如图 8 所

示。

(a)椒盐噪声攻击 (b)泊松噪声攻击 (c)高斯噪声攻击

(d)斑点噪声攻击 (e)剪切攻击 (f)旋转攻击

图 8　 各种攻击下提取水印恢复的效果

Fig.
 

8　 The
 

effect
 

of
 

extracting
 

watermark
 

recovery
 

under
 

various
 

attacks

　 　 现将本文受到各类攻击后的峰值信噪比的值与

文献[19]和文献[20]做对比,见表 2。 研究中将分

享图像 1 和受到各种攻击后提取出来的分享图像 1
计算出来的归一化相关系数与文献 [ 19] 和文献

[20]做对比,见表 3。
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表 2　 受各类攻击后的峰值信噪比

Table
 

2　 Peak
 

signal-to-noise
 

ratio
 

after
 

various
 

attacks

攻击类型
峰值信噪比

本文 文献[15] 文献[16]

椒盐噪声 44. 582
 

5 47. 509
 

5 46. 387
 

9

泊松噪声 48. 185
 

1 47. 322
 

5 46. 975
 

8

斑点噪声 48. 247
 

1 47. 011
 

4 45. 442
 

8

高斯噪声 48. 382
 

3 47. 338
 

0 45. 277
 

3

剪切 47. 819
 

0 47. 029
 

9 45. 353
 

2

旋转 47. 581
 

8 47. 573
 

4 45. 497
 

0

表 3　 受各类攻击后的归一化相关系数

Table
 

3　 Normalized
 

correlation
 

coefficients
 

after
 

various
 

attacks

攻击类型
归一化相关系数

本文 文献[15] 文献[16]

椒盐噪声 0. 985
 

59 0. 981
 

95 0. 887
 

79

泊松噪声 0. 987
 

31 0. 986
 

75 0. 887
 

40

斑点噪声 0. 990
 

14 0. 984
 

03 0. 882
 

80

高斯噪声 0. 992
 

76 0. 990
 

98 0. 877
 

06

剪切 0. 983
 

29 0. 982
 

50 0. 868
 

23

旋转 0. 954
 

15 0. 988
 

74 0. 867
 

53

6　 结束语

本文将提升小波变换和主成分分析水印技术应

用到了像素不扩展(2,2)视觉密码方案中,提出了

基于 LWT-PCA 水印算法在视觉密码方案中的应

用。 不是传统意义上把水印图像直接嵌入到载体图

像中,而是利用视觉密码方案拆分成了 2 幅分享图

像,把其中 1 幅分享图像嵌入,只有 2 个叠加才可以

恢复水印图像,有很好的保密效果,既保护了载体图

像的隐私,又保护了水印图像的安全。 该算法在受

到各种攻击后,依然能很好地提出水印,这也说明算

法具有很强的鲁棒性。
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