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摘　 要:
 

随着互联网络的快速发展,新型网络安全威胁也在不断演变。 传统的被动流量监测方式,难以满足网络安全防护全

部要求。 在发生网络攻击之前,提前获取威胁情报可以更有效地应对安全威胁,避免财产损失。 开源网络威胁数据获取成本

低、收益高的特点,使其成为威胁情报的重要来源之一。 大数据、人工智能、区块链等新技术,为开源网络威胁情报获取、分析

及共享提供了重要手段。 本文分析了国内外开源网络威胁情报研究进展及各项技术在开源网络威胁情报处理分析共享过程

中的应用,总结了共性问题和未来趋势。
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Abstract:
 

With
 

the
 

rapid
 

development
 

of
 

Internet,
 

new
 

types
 

of
 

cyber
 

security
 

threats
 

are
 

constantly
 

evolving
 

.
 

The
 

traditional
 

passive
 

traffic
 

monitoring
 

methods
 

cannot
 

meet
 

all
 

the
 

requirements
 

of
 

cyber
 

security
 

protection.
 

Obtaining
 

threat
 

intelligence
 

in
 

advance
 

before
 

cyber
 

attacks
 

can
 

deal
 

with
 

security
 

threats
 

more
 

effectively
 

and
 

avoid
 

property
 

losses.
 

The
 

low
 

cost
 

and
 

high
 

profit
 

of
 

obtaining
 

open
 

source
 

cyber
 

threat
 

intelligence
 

make
 

it
 

become
 

one
 

of
 

the
 

important
 

sources
 

of
 

threat
 

intelligence.
 

New
 

technologies
 

such
 

as
 

big
 

data,
 

artificial
 

intelligence
 

and
 

blockchain
 

provide
 

important
 

methods
 

for
 

obtaining,
 

analyzing
 

and
 

sharing
 

open
 

source
 

cyber
 

threat
 

intelligence.
 

This
 

paper
 

analyzes
 

the
 

research
 

progress
 

of
 

open
 

source
 

cyber
 

threat
 

intelligence
 

at
 

home
 

and
 

abroad
 

and
 

the
 

application
 

of
 

various
 

technologies
 

in
 

the
 

process
 

of
 

open
 

source
 

cyber
 

threat
 

intelligence
 

processing,
 

analysis
 

and
 

sharing
 

and
 

summarizes
 

the
 

common
 

problems
 

and
 

future
 

trends.
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0　 引　 言

随着互联网的快速发展及“万物互联” 时代的

到来,网络空间已成为继陆、海、空、天后的“第五空

间” [1] ,APT 攻击、DDoS 攻击等网络安全威胁也愈

加复杂多变。 依靠传统被动流量监测方式,难以实

现全面防护。 针对网络空间不断变更的新型威胁,
提前获取网络攻击者的攻击方式、攻击意图等威胁

情报信息,有助于推动网络安全事件的快速响应,减
轻安全风险。

当前网络威胁情报信息(Cyber
 

threat
 

intelligence,
CTI)的来源,不仅仅依赖于专业的网络安全厂商以

产品形式分享的商业威胁情报,更多地来源于攻击

方、网络安全爱好者、网络安全专家在公开网络、广
播、新闻采访及社交媒体平台分享的开源情报信

息[2] 。 鉴于开源情报低风险、低成本、高收益的特

点,已成为获取威胁情报信息的主要途径。 而随着

开源网络威胁情报数据日益增加,数据量及更新频

次不断增长,数据信息呈现数据量大( Volume)、数
据更新快( Velocity)、数据种类多样( Variety)、数据

黏度大 ( Viscosity)、 数据波动大 ( Volatility) 等特

点[3] 。 依靠单一系统获取的数据进行分析,难以满

足应用的全部需求,依靠新兴技术搭建数据共享平

台,交换获取的数据信息,增强对组织内网络威胁和



违反政策行为的可见性,通过进行协作,积极保护其

系统和网络免受网络攻击,是有效利用数据,提升网

络安全应对能力的重要途径之一。 而新兴技术应用

于数据的收集与共享,亦可能导致安全问题,使得网

络威胁制造者同样获取系统脆弱性、漏洞信息,利用

相应信息达到恶意目的,如利用数据集训练攻击模

型,增强攻击能力,更有针对性地发动网络攻击

等[4] 。 如何平衡信息新兴技术和数据安全之间的

关系,是学术界面临的一个长期问题。 本文对国内

外开源网络威胁情报研究进展及技术进行了梳理,
总结了当前主流技术热点,归纳了共性问题,展望了

未来趋势与挑战。

1　 基本概念

1. 1　 开源情报

开源情报指基于某种目的对公开来源数据进行

收集和处理,而得到的某种显式或隐含的信息。 随

着 21 世纪互联网的发展,大量信息溢出,社交媒体

开辟了新的视角,提供了新的数据和元数据类别,允
许在任何层面对实体或群体进行微观分析和剖

析[5-6] 。 移动数据访问设备的出现则使这一趋势进

一步加强,进而导致社交媒体的使用频率显著增

加[6] 。 新技术满足了情报部门管理大量数据的需求,
推进了情报周期的具体活动,特别是在信息的收集、
处理、管理和传播方面。 开源情报的重要性迅速显

现,公司和用户可以根据其目的的不同,使用不同的

开源情报工具并收集数据[7] 。
从互联网络海量开源数据到通过分析关联,归

纳总结出有效的开源情报,在处理过程中,会产生不

同种类的数据信息,如图 1 所示[8] 。

开源数据 开源信息 开源情报 有效开源情报

图 1　 开源情报处理[8]

Fig.
 

1　 Process
 

of
 

open
 

source
 

intelligence[8]

　 　 由图 1 可知,首先从公开渠道获取的文本、图
像、音频、视频、元数据等开源数据;根据某些要求或

标准进行过滤,生成了主题书籍、文章、论文等开源

信息;针对开源信息中,为满足特定目的,经过检索

和过滤等流程处理后的数据,数据信息被汇总、分
类,并且可以输送给互相关开源情报工具,形成开源

情报(Open-source
 

intelligence,OSINT);判断信息来

源可验证,未被恶意用户篡改传播具有高度确定性 /
准确性的 OSINT 可以成为有效的开源情报。

在网络安全领域,OSINT 收集的数据在安全方

面得到正确使用,就可以提前预防可能在网络空间

发生的网络犯罪、 网络安全威胁和网络恐怖活

动[4] 。 使用 OSINT 来应对网络攻击的研究仍在推

进中[9] 。
1. 2　 网络威胁情报

2013 年 5 月,Gartner 首次提出网络威胁情报的

概念[10] :某种现有或即将出现的基于证据的网络资

产的威胁知识,包括场景、机制、指标、启示和可操作

建议等,且这些知识可为主体提供威胁的应对策略。
网络威胁情报分层展示如图 2 所示。 情报获取

难度、稳定性、信息量从下到上逐渐增强[11] 。

人员

文件样本HASH

IP、域名、URL
通信协议

Mutex、运行路径、
注册表项

主机特征 网络特征

工具集、技术、
过程（TTP）

事件特征

组织

图 2　 网络威胁情报分层展示[11]

Fig.
 

2　 The
 

layers
 

of
 

cyber
 

threat
 

intelligence[11]

　 　 主要情报内容包括:失陷指标 ( Indicators
 

of
 

Compromise,IoC),如文件的 HASH、程序运行路径、
注册表项、攻击者的 IP 地址、域名、URL 等相关标

签,通过什么动作执行来达成战术的目标;主要指战

术、 技术和程序 ( Tactics、 Techniques、 Procedures,
TTP),包括对攻击行动的概括性要求、目的或行动

原因;事件相关组织及人员等。
通常,网络威胁情报生命周期如图 3 所示[12] 。

规划 收集 分析 共享 反馈

图 3　 网络威胁情报生命周期[12]

Fig.
 

3　 Cyber
 

threat
 

intelligence
 

lifecycle[12]

　 　 在规划过程中明确要保护的资产和业务,评估

受到破坏的潜在影响,明晰情报获取的需求与期望

达到的目标,规划数据的收集;根据规划收集内部

(日志、事件)和外部资源(安全公告、安全报告、论
文、社交媒体言论、匿名网络数据等)的威胁数据;
将收集的数据进行翻译,聚合等操作后,对情报内容
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进行识别与关联,评估情报的质量,确认是否满足要

求。 当前较为成熟的威胁情报分析模型,如 Cyber
 

Kill
 

Chain[13] ,ATT&CK[14] 等模型,可将原始数据转

换成真正具有重要意义的情报,找到其真正的价值,
将数据收集与情报区分开来;将有价值的情报进行

传播,目前已定义的标准化分享格式包括 STIX[15] 、
TAXII[16] 或 CybOX[17] 等等;根据共享情况实施反

馈,判断是否需要重新通过“规划”进行调整。

2　 开源网络威胁情报处理与共享

2. 1　 开源网络威胁情报的基本架构

根据网络威胁情报生命周期和 ISO / IEC
 

27037:
2012[18-19]和

 

ISO / IEC
 

27042:2015[18-20] 等数字取证

阶段,总结开源网络威胁情报平台基础框架如图 4

所示。 首先识别收集有效范围,包括有效的新闻网

站、社交媒体、匿名网络、论文报告等。 通过工具针

对相应网站、社交媒体进行数据获取;获取到相应数

据后,对数据进行分类,结合已有的网络威胁数据

库,对数据进行缓存处理;数据集成处理过程是对数

据进行抽取及规范化处理,对位置、攻击者、漏洞、攻
击方式、恶意软件等实体加以识别,并进行实体间关

系识别等,调用数据集成工具,按步骤进行数据处

理;在数据分析阶段,应用各种算法分析工具,对处

理后的数据进行关联分析,依据分析结果,报告网络

威胁,在分析阶段旨在实现 3 个目标:空间意识、情
境意识和一些尝试性预测[21] ;在数据获取、处理和

分析过程中,可通过人机交互界面查看相应结果,如
果发现偏差,可进行人为纠正。

新闻网站

社交媒体

匿名网络

政府网站

论文报告

人机交互界面

网络威胁
数据库

数据收集
数据处理 数据分析

数据集成
工具

数据获取
工具

数据分析
工具

报告网络威胁

传播规划

图 4　 开源网络威胁情报平台基础框架

Fig.
 

4　 Basic
 

framework
 

of
 

open
 

source
 

cyber
 

threat
 

intelligence
 

platform

　 　 在对情报数据进行规划时,根据情报类别确认

获取来源,常见分类主要包括战略威胁情报、运营威

胁情报、战术威胁情报、技术威胁情报等。 其中,战
略情报指与威胁格局相关的高级情报[22] ,其受众为

企业高层和董事会人员。 由非技术性数据组成,如
风险信息和用于长期战略的业务目标,根据这些知

识对预算进行优先排序。 这些信息通常来自国家或

地方媒体、研究报告和行业特定出版物[23] 。 运营情

报的目标是检测针对组织的特定威胁[24] 。 这些信

息可能是从封闭的论坛或匿名网络收集的,目的是

检测可能表明组织未来受到攻击的提示,这些信息

很难收集且很少被发现,但从漏洞管理的角度来看,
运营情报是非常宝贵的,提供了实时的利用信息,有
助于确定漏洞修补的优先级[25] 。 战术情报的目标

是收集有关威胁行为者战术、技术和程序( TTP)的

信息[24] 。 通过战术情报,可以了解攻击者的行为方

式以及常见使用的工具。 这种威胁分析提供了对手

如何进行攻击的见解,这可以帮助相关从业人员做

出应对[26] 。 技术情报是特定攻击的信息,可以从威

胁行为者的行为、内部日志和妥协指标( IoC)中收

集到的此类情报[25] ,可以加快数据分类并提高可见

性,常被用于检测和补救[25] 。
2. 2　 数据安全控制与隐私保护要求

目前,对于如何收集、分析和获取社交媒体等公

开来源的威胁情报信息,没有国家或国际公认的指

导方针[27] 。 默认的守则是:从社交媒体等公开来源

收集的情报必须以不违反现有隐私法的方式进行,
不得以恶意方式使用,且仅在必要时进行[28] 。 基于

隐私的设计(Privacy
 

by
 

Design,PbD)以及数据保护

的主要概念已经在计算机科学和法律研究界广泛传

播,为了平衡开源情报与个人隐私问题,欧洲启动了

CAPER 项目,旨在建立一个以预防组织犯罪为目标

的 OSINT 解 决 方 案, 来 平 衡 自 由 与 安 全。
 

Casanovas[29]依靠语义网络管理模型( SWRM) 的隐

私设计 ( PbD) 原则, 将欧洲通用数据改革方案

(GDRP)的欧洲的法律和伦理问题嵌入到 CAPER

62 智　 能　 计　 算　 机　 与　 应　 用　 　 　 　 　
 

　
 

　 　
 

　
 

　 　 　 　 　 第 14 卷　



监控平台,通过制度设计、自监管讨论,提出了建立

法治的可能性。 Ghioni 等学者[30] 分析了与治理、伦
理、法律和社会 ( GELSI ) 框架相关的人工智能

OSINT 的使用,以及 OSINT 软件的开发文献的现

状,强调了潜在的差距,并提出了新的研究方向。
有效的数据安全和隐私策略,可以避免非法用

户对数据的恶意的访问及利用,符合利益相关方的

需求及组织的最高利益[3] 。 美国国家标准与技术

研 究 院 ( National
 

Institute
 

of
 

Standards
 

and
 

Technology,NIST)定义数据安全控制指在系统或组

织内使用的保障措施或对策,以保护系统及其数据

的机密性、完整性和可用性,并管理信息安全风险。
隐私控制是在系统或组织中使用的管理、技术和物

理保障,以管理隐私风险,并确保遵守适用的隐私

要求[31] 。
在数据安全方面,保护数据的机密性,可以防止

数据泄露及未经授权的访问与滥用[3] ,如:实施访

问控制措施,确保只有获得授权的用户才能访问相

关数据;采用加密手段进行敏感数据脱敏,即使发生

数据泄露,没有解密密钥,数据仍然不可读;建立安

全监控审计机制,监控数据访问和使用情况等等。
保护数据的完整性,防止未经授权的数据修改或损

坏并提高数据质量,如:检测数据是否在传输或存储

过程中被篡改或损坏;对数据进行备份防止数据丢

失,在问题发生时保证数据可恢复;设置访问控制机

制,限制对数据的操作限等等。 保护数据的可用性,
确保数据在需要时可被及时访问、使用和传输,保证

业务的连续性和数据的可靠性。 如采用冗余存储,
在一个存储设备发生故障时,仍然可以从其他设备

上获取数据;合理容量规划和资源管理,避免因为资

源不足而导致数据无法及时访问和使用;使用监控

工具和警报系统来实时监测系统和数据的状态,及
时发现潜在的故障、错误或性能问题,并采取相应措

施,以确保数据的持续可用性;部署适当的安全设

备,保护系统免受安全威胁和恶意攻击等等。 对数

据进行安全风险评估,了解面临的安全威胁,降低组

织面临的信息安全风险;制定和实施适当的安全政

策、规范和流程,明确组织对信息安全的要求和期

望;建立风险治理框架,确定责任和权限,确保风险

管理活动得到适当的管理和监督;开展定期的安全

培训和意识提升活动,向员工传达信息安全的重要

性,并提供实际操作的安全指导等等。
对数据进行隐私控制,可以确保数据的合法、安

全和适当使用,如:根据数据的敏感性和隐私级别进

行分类和标记,确保对不同级别的数据采取适当的

保护措施;只收集、使用和保留必要的个人数据,避
免收集不必要或过多的数据;确保个人数据的处理

符合适用的隐私法律和法规,包括获取合法授权、明
确目的和合规数据处理流程等等。 在法律法规方

面,欧盟于 2016 年通过了数据保护和隐私法规

Regulation
 

( EU)
 

2016 / 679 《 通用数据保护条例》
(General

 

Data
 

Protection
 

Regulation, GDPR)。 中国

于 2021 年开始实施《数据安全保护法》及《个人信

息保护法》。 美国于 2022 年发布了《美国数据隐私

和保护法》 ( American
 

Data
 

Privacy
 

and
 

Protection
 

Act,ADPPA),加强对个人数据的保护,促进数据的

合法、透明和负责任的处理,以维护个人隐私。
2. 3　 网络威胁情报共享战略与技术

随着技术的发展,未知威胁和事件指标的数量

不断增加,现有解决方案中的威胁分类难以覆盖全

部威胁信息,依靠单独机构或选定的用户间进行信

息的分发,对威胁检测和处理带来一系列限制。
Dandurand 等学者[32] 解释道,成功的威胁情报系统

最重要的要求是共享信息的设施、自动化信息共享

以及生成、定义和控制数据的能力。
在战略层面,美国已形成完善的情报机构和情报

体系,NIST
 

Special
 

Publication
 

800-150[33]中描述网络

威胁信息共享时,主要考虑以下几个方面:首先建立

支持业务流程和安全策略的信息共享目标;识别网络

威胁信息的来源;指定信息共享活动的范围;建立信

息共享规则;加入并参与信息共享工作;积极寻求通

过提供额外的背景、更正或建议的改进来丰富指标;
使用安全、自动化的工作流程来发布、使用、分析网络

威胁信息并对其采取行动;积极建立网络威胁共享协

议;保护敏感信息的安全和隐私;为信息共享活动提

供持续支持。 其于 2015 年 2 月在情报总监办公室

(ONDI) 下专门设立了网络威胁情报整合中心

(CTIIC),大力整合各政府机构相关部门情报信息,协
作联动形成了政府层面、国家层面应对网络威胁的共

享机制[34] 。 同时大力加强了国际合作,如 2016 年 6
月与以色列签署了双边网络威胁共享计划协议,加强

威胁信息的共享;2016 年 12 月,与澳大利亚、日本签

署三方信息共享协议[35] ,并开展大规模网络演习检

验国际共享成效。 欧盟 2013 年提出了欧洲联盟的网

络安全战略,阐述了欧盟关于如何最好地预防和应对

网络破坏和攻击的方法,并强调网络领域的基本权

利、民主和法治需要得到保护。 在情报共享方面,欧
盟通过多角度确立了网络威胁情报共享的战略地位,
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构建了网络安全相关组织体系、战略文件与法律法规

体系、信息技术保障、网络安全共享合作实践、网络安

全文化为核心的战略体系框架[36] 。 基于多层安全治

理模式,形成了欧盟主导、成员国主建、民间参与及执

行机构统筹协调的网络威胁情报共享发展模式[37] 。
如设计了其预警系统概念数据库 E-EWS,欧洲网络

安全中心网络和创新与运营能力中心(ECHO)成员

可以近乎实时地协调和共享信息,并对网络敏感信息

和相关数据可进行完全独立管理[38] 。 在技术层面,
为了共享信息,通过引入不同类型的数据格式和传输

机制,已经在构建信息方面投入了大量精力。 例如,

Barnum[39] 引入了 STIX / TAXII 来组合人机数据以共

享信息。
 

Danyliw 等学者[40] 在事件对象描述交换格式

中,描述了 IODEF,通过将文本与结构化数据相结合,
为计算机安全事件小组提供了一个数据共享框架[38] 。

根据当前已有的共享方式,可建立国际合作的

共享模型如图 5 所示[38] 。
　 　 识别网络威胁流量及威胁情报等内容,相关行

业公司获取相关信息后,依据标准及要求,上报行业

相关单位,相关单位上报上级主管部门,主管部门上

报给网络安全相关部门,之后进行国际共享,在进行

共享的各个层级及阶段,充分考虑各项政策要求。

共享
公司1

共享
公司2

共享
公司3

共享
公司1

共享
公司2

共享
公司3

共享
公司1

共享
公司2

共享
公司3

共享
公司1

共享
公司2

共享
公司3

共享
公司1

共享
公司2

共享
公司3

共享
公司1

共享
公司2

共享
公司3

物理威胁
（如网络流量）

实体 实体 实体

威胁情报

实体

物理威胁
（如网络流量）

实体实体

金融行业 电力行业

主管部门1 主管部门2 其它主管部门

网络安全
相关单位1

网络安全
相关单位2

国家1

国际合作

国家2

其它行业

主管部门1 主管部门2 其它主管部门

金融行业 电力行业 其它行业

网络安全
相关单位1

网络安全
相关单位2

图 5　 威胁情报共享模型[38]

Fig.
 

5　 Threat
 

intelligence
 

sharing
 

model[38]

3　 新技术的应用

美国研究员 Williams 和
 

Blum[12] 总结了开源情

报各阶段主要新技术,Gabriel-Traian
 

UNGUREANU

将新技术在情报各阶段生命周期进行了运用总

结[41] ,将开源数据转变为有效的开源情报过程中,
使用的技术及其作用,见表 1。

表 1　 高新技术描述及作用

Table
 

1　 Description
 

and
 

role
 

of
 

new
 

technologies

序号 技术名称 描述及作用

1 大数据 利用大数据技术可以从许多资源中收集海量的数据,利用信息、可视化趋势,来
分析过去事件原因、保持当前状态、预测未来发展趋势的一系列技术,提供了使

用内部和外部安全数据来检测先进的网络攻击的机会

2 人工智能 利用人工智能技术进行分析,可为预测分析提供了深入的分析见解,自动进行

数据处理,使数据分析达到更高的水平

3 区块链 利用区块链的账户匿名性可以保护威胁情报共享方和利用方的身份信息。 利

用区块链技术构建威胁情报信息可以实现威胁情报的共享和评级,及时、高效

地获取威胁情报进行防护响应
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3. 1　 大数据在开源网络威胁情报中的应用

对于开源网络威胁情报的大数据处理过程如图

6 所示。 基于大数据技术进行网络威胁情报分析,
可以从多源异构数据中快速获得有价值信息,揭示

出重点内容及其变化和趋势,成为学术领域关注的

热点。 如 Apache
 

Spark,为大型数据集上的分布式

或联合机器学习提供了解决方案。 中国信息通信研

究院发布的《大数据白皮书(2016 年)》指出大数据

是新资源、新技术、新理念的混合体[42] ,定义了一种

全新的思维角度:数据驱动与数据闭环。

大数据可视化

原始数据 数据收集 大数据处理 大数据分析 生成数据产品

人工智能算法

图 6　 大数据处理过程

Fig.
 

6　 Process
 

of
 

big
 

data
 

processing

　 　 伯克利大学 AMP 实验室,从大数据计算模式的

角度,将大数据处理技术分为 3 种类型[43] :批量数据

处理技术、流式数据处理技术、交互式数据查询分析

技术。 其中,批量数据处理技术通常先进行数据存

储,再对存储的数据集中进行计算,来实现大量的数

据吞吐。 流式数据处理技术将数据移动到内存中进行

实时计算,数据处理延迟短,结果实时性强。 交互式数

据查询分析技术常用于将人的认知能力应用到安全分

析过程中[44] 。 基于 NoSQL 类型的数据存储,构建相应

的数据索引,如根据发现的异常主体,寻找和跟踪时序

变化相似的主体[45] 。 与非交互式数据处理相比,交互

式数据处理更易于控制,是实现网络安全与情报交互

式分析的关键技术之一。 Nainggolan[46] 总结了 3 种技

术的主要区别,见表 2。

表 2　 大数据处理技术比较[46]

Table
 

2　 Comparison
 

of
 

big
 

data
 

processing
 

technologies[46]

处理时间 数据量级 典型架构 应用范围[47]

批量数据处理技术 分钟到小时 TB 到 PB Hadoop;
Apache

 

Spark
日志分析

欺诈检测

APT 检测

流式数据处理技术 连续处理 数据流 Twitter
 

Storm;
Apache

 

Spark
 

Streaming;
Kafka

查看趋势

变动响应
 

查看峰值

及时性要求

交互式数据

查询分析

技术

毫秒到

分钟

GB 到 PB Drill
Shark;
Impala;
Hbase

交互式分析

　 　 大数据分析是大数据环境下威胁情报安全事件

关联、用户行为分析的核心,主要分为回归和机器学

习技术。 其中,回归技术通过在某些情况下应用各

种变量之间的相互作用模型,形成数学方程构建回

归模型,如线性回归模型、离散选择模型、逻辑回归

模型、多项式逻辑回归模型、阶位回归模型、Logit 与
Probit 模型、时间序列模型、生存或持续时间分析、
分类和回归树 ( CART) 和多元自适应回归样条

(MARS)。 机器学习是人工智能技术的一个分支,
使计算机能够学习处理用于回归和分类的高级统计

方法的数量,在无需定义复杂状态下可能形成的变

量之间的基本关系的某些情况下,这种技术可以直

接预测因变量,并且相关性的数学计算未知,常见的

机器学习方法包括:神经网络( NN)、多层感知器

(MLP)、径向基函数、支持向量机、朴素贝叶斯、k 近

邻(KNN)和地理空间预测建模等。
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大数据可视化以直观的方式,帮助网络安全从

业者快速发现数据背后隐含信息和知识,感知网络

安全问题。 可视化采用雷达图、时空图、频次图、GIS
地图等图形,多视图关联动态协同[47-48] 、大规模知

识图谱与图形数据处理等技术。 辅助网络安全从业

者分析海量多源异构的网络安全数据,并实时做出

决策,及时发现大数据中隐含的安全问题。
在互联网、物联网等丰富生态下,软件复杂度逐

渐增加,带来的未知漏洞形态多样。 大数据挖掘可

基于安全规则进行未知威胁检测,王智民等学者[49]

总结了大数据检测中的应用:基于大量的非结构化

数据如安全事件日志,采用数据挖掘算法提取规则

将流量或日志与提取的规则进行比对,根据比对结

果达到检测入侵威胁的目的。 王一丰等学者[50] 从

数据角度出发,总结和比较了当前针对未知网络威

胁检测的几类方法,详细分析并阐述了其使用的数

据、方法及适用场景。
3. 2　 人工智能在威胁情报中的应用

人工智能在网络安全领域的应用始于 20 世纪

80 年代中后期,随后即集中应用于基于规则的异常

检测系统上,2000 年后大数据的兴起推动了人工智

能的重大变化。 随着技术变得越来越先进,机器学

习算法成为威胁检测的强大工具。 2000 年末,监督

学习算法为更准确的威胁检测和预防提供了新的方

法,无监督学习算法随后为异常模式识别和未知威胁

识别提供了重要手段。 深度学习则凭借其处理海量

数据和揭示复杂模式的能力,彻底改变了网络安全局

势。 自然语言处理(NLP)技术的应用,也进一步增强

了对文本数据的分析和对社会工程攻击的检测。
人工智能在开源网络威胁情报中有非常多的应

用,如开发用于 OSINT 收集的高效数据挖掘技术,
创建用于社交媒体智能的 OSINT 平台、优化实体排

名和识别的 NLP 算法、 或使用深度学习模型从

OSINT 数据中进行网络威胁分类,每种研究具有共

同的应用性质,致力于从 OSINT 周期每个阶段出现

的问题中寻找算法解决方案。 机器学习和自然语言

处理在 Web2. 0 向 Web3. 0 时代转变时,已经广泛用

于智能目的的数据排序、翻译和分析方法的效率的

提升,占据主导地位[51] 。
人工智能的应用需要对存入数据库的开源数据

进行内容、位置、空间、标签等特征提取,选择合适的

特征,应用相关算法进行数据分析,在数据分析过程

中,对模型进行反复训练调优,并对模型做出评价,
应用过程如图 7 所示[51] 。

原始数据
数据库 内容、时间、

空间、标签等

特征提取 特征选择 算法应用 最优化处理 模型评价

机器学习
深度学习

交叉验证
模型调优

是否是安全威胁

图 7　 人工智能算法的应用[51]

Fig.
 

7　 Application
 

methods
 

of
 

Artificial
 

Intelligence[51]

　 　 作为“人工智能”(AI)的核心部分,机器学习可

以在从数据中发现见解方面发挥至关重要的作用。
机器学习可以显著改变网络安全格局,数据科学正

在引领一种新的科学范式[51-53] 。 机器学习和深度

学习领域的最新进展和成功是在网络安全解决方案

中采用人工智能技术的关键驱动因素,在管理和应

对网络威胁的数字证据时提供了提高安全情报有效

性的能力,应用过程如图 8 所示[54] 。
　 　 但机器学习和深度学习模型也不能避免出错,
总有可能检测到非真正的安全威胁,或将良性事件

错误地归类为恶意事件。 Arp 等学者[55] 讨论了 10
个微妙的陷阱,这些陷阱破坏了机器学习模型的性

能,使其可能不适合安全用例。 其中一些陷阱包括

抽样偏差、标签不准确、基本比率谬误和仅实验室

评估。

知识扩展

风险预测评估

事件预测

实体识别

关系识别

关联分析

信息文本分类

信息翻译

主题分类

图 8　 机器学习的应用过程[54]

Fig.
 

8　 Application
 

process
 

of
 

machine
 

learning[54]

　 　 为快速自动从获取的多源信息中抽取 IOC 实

体及其关系,构建结构化信息,Dionísio 等学者[56] 结

合 2 个自然语言处理任务的多任务学习方法,用于

网络威胁情报,能够读取来自一组 Twitter 账户的推
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文信息,并通过共享的深度神经网络架构,识别相关

的网络安全相关内容,同时提取其中的威胁指标,在
不影响功能的前提下简化了流水线以及随着时间的

推移对数据和在线模型适应的要求。 孙天放[57] 提

出了一种基于神经网络模型的威胁情报信息抽取方

法(TIIE),在实体识别方面,采用长短时记忆神经网

络(LSTM)实现命名实体识别,同时利用条件随机

场(CRF)模型完成序列标签的约束;在关系识别方

面,采用长短时记忆神经网络模型和最短依赖路径

(SDP)方法进行关系抽取,提升了在进行较少特征

工程研发的情况下识别的准确率、召回率和 F - 1
值。 王淮等学者[58]通过分析网络威胁情报的特点,
设计了一种实现关联分析和追踪溯源的网络威胁情

报知识图谱,包括 IP、域名、样本、URL、组织和技术

共 6 个实体及 14 种实体关系,以此为基础,提出 5
种关联分析算法,利用网络威胁情报关联分析技术

对真实的网络威胁情报数据进行分析关联分析。 罗

琴等学者[59]引入主动学习方法,提出了一种结合主

动学习的威胁情报 IOC 识别方法(IOC
 

Identification
 

Combined
 

with
 

Active
 

Learning,
 

IoC
 

ICAL),自动化

确定初始样本集大小和选取范围,对未标注数据进

行伪标注实现初始样本集的有效扩展。 针对威胁情

报领域数据特点,通过设置样本信息熵阈值,有效获

取高不确定性样本,设置样本更新量阈值作为终止

条件,及时停止迭代标注,避免后续低效标注。
为解决多源网络威胁情报数据价值密度低、重

复度高、失效时间快等问题,刘汉生等学者[60] 提出

一种基于机器学习的多源威胁情报质量评价方法,
通过情报标准化和相似度匹配算法对海量情报数据

进行标准化预处理,从情报来源、情报内容、活跃周

期、黑名单库匹配程度共 4 个维度提取特征作为评

估情报质量的依据。 针对提取的特征编码,结合深

度神经网络和 Softmax 分类器训练优化情报评价

模型。
为提高情报分析的准确性、促进共享及使用,陈

剑锋[61]针对人机协同分析策略进行研究,将人机合

作的类型划分为“机器优先”“人类辅助机器”“机器

辅助人类”“人类优先”共 4 个象限,开展不同的工

作优化策略,并对每一象限的人机工作优化策略进

行阐述和分析。
人工智能技术的操作对用户来说往往是不透明

的,也不能解释具体是如何得出生成的结果的,例
如,神经网络被称为“黑匣子”人工智能技术。 为让

用户和开发人员更容易理解人工智能算法的操作,

可解释人工智能( eXplainable
 

Artificial
 

Intelligence,
XAI) 应运而生,

 

Suryotrisongko 等学者[62] 将 4 种

XAI 技术与开源智能( OSINT)混合在一起,以提供

更好的解释能力。 这些技术包括 AN-CHOR、LIME、
SHAP 和反事实解释,并应用于入侵检测领域生成

算法(DGA)类别。
从自然语言网络威胁情报( CTI)报告中提取机

器可读攻击行为图的技术,依赖于一个突出的 CTI
来源,如备受瞩目的高级持续威胁 ( APT) 报告。
Olajide 提出了一种名为 CYTAG 的系统攻击行为图

聚合方法[63] ,该方法在给定攻击(如 APT) 具有多

个 CTI 源的情况下,增强了攻击图的保真度。 通过

攻击行为图提取和攻击行为图聚合操作,在保持攻

击语义的基础上,最大限度地减少聚合攻击图中节

点和边的冗余。
3. 3　 区块链技术在开源网络威胁情报中的应用

区块链技术作为加密货币底层技术基础[64] ,具
有开放、共识、去中心化、信息不可篡改、信任、可追

溯等特性,将区块链技术应用于开源网络威胁情报

共享中,可以减少传统中心化数据存储的单点失效

问题,同时区块链信息具有信息上传者的数字签名,
可以实现分享者的隐私保护和信息追溯,为分享者

和利用者双方提供无需第三方监管的可信生态

体系。
为平衡威胁情报共享中的隐私保护与构建完整

攻击链的需求,黄克振等学者[65] 提出了一种基于区

块链的网络威胁情报共享模型,利用区块链的账户

匿名性和信息不可篡改性,依靠单向加密函数保护

共享方和利用方隐私信息,基于已加密后的情报构

建完整攻击链,并借助区块链的回溯能力完成攻击

链中威胁源的解密工作,发出预警。 为解决单链威

胁情报共享时查询性能瓶颈,提高共享意愿与共享

效率,冯景瑜等学者[66] 设计了情报链、监管链和积

分链的多链模型,为防止内部成员恶意利用情报,并
在多链模型基础上,提出跨区块链交互的威胁情报

共享方案,采用哈希锁定的跨链机制来构建智能合

约,确保多链间信息一致性。
为解决网络威胁情报数据共享过程中信息被恶

意篡改及平台信任等问题,姜鑫等学者[67] 将联盟区

块链应用于网络威胁情报共享平台的搭建,对加入

区块链网络内的节点进行身份认证,认证通过后,才
被允许进入区块链网络,同时为准许进入网络内的

节点设置权限,仅可信任节点可以参与到区块链中

的共识过程当中,选择共识算法主节点时,选用高权
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限的权威节点来担任。
为解决威胁情报在收集过程中出现的质量参差

不齐、价值不高、容易过期等问题,史慧洋等学者[68]

通过评估共享数据,建立了基于区块链和神经网络

的威胁情报评估体系,实现了所选的评估指标的可

计算化,达到信誉评分的动态调整,保护了用户的隐

私性,同时对于恶意用户也制定了相应的惩罚措施。
程叶霞等学者[69] 利用区块链技术构建威胁情报信

息以及威胁情报源的可信度、贡献率的区块链,设计

了一种基于区块链的威胁情报共享及评级系统和一

种基于区块链的威胁情报共享及评级方法,实现威

胁情报的共享和评级,及时、高效地获取威胁情报进

行防护响应。
区块链的应用示例如图 9 所示[70] 。

判断是否允许上链

机构1：网络威胁情报平台数据 机构2：网络威胁情报平台数据

图 9　 区块链的应用示例[70]

Fig.
 

9　 Application
 

example
 

of
 

blockchain[70]

4　 存在问题及未来趋势

目前,很多人工智能算法模型,都是基于过去数

据训练,其及时性、准确性、新的应用场景的适应性

有待继续提高,依然需要网络安全从业者通过人工

方式进行判断并推动数据处理及分析工作。
以 ChatGPT 为代表的生成式 AI 的出现,推动了

AI 范式的转变,其影响已初步显现,从信息的检索

方式来看,对历史数据的检索更趋便捷,从分散检索

向问答式检索进行转变,然而 ChatGPT 的训练具有

滞后性,无法保证其提供的数据准确性,模型不具备

可解释性。 此外,针对生成式 AI 等高新技术,尚未

有相关政策来进行全面的约束,如何平衡技术和数

据安全问题,对此仍然需要更深入的探索与研究。
在数据安全指控与隐私保护方面,公众广泛采

用加密技术会阻碍数据收集,并根据当地法律引发

一些争议问题。 如何在保证数据安全的同时,加强

合作,进一步推动各个层级的开源网络威胁情报共

享,共同抵抗网络威胁将成为发展趋势。

5　 结束语

网络威胁情报为网络安全防护提供了重要支

撑,大数据、人工智能、区块链等新技术的应用,为开

源情报的获取、分析及报告,提供了重要手段。 增加

了网络威胁情报获取及时性,解决了情报价值随时

间降低[71]的问题,而使用人工智能等快速进行数据

获取,可能使得收集方法模糊、信息缺失,无法确认

威胁情报准确性,可能会误报而造成附带损害,如何

平衡威胁情报的及时性和准确性,仍是一个亟待解

决的热点问题;同时,目前尚缺乏威胁情报采集共享

和利用规范,在保护敏感信息的同时,在组织间建立

信任,进一步对共享信息并实施政策、程序和技术加

强管控,也包括采取积极举措施有效降低敏感信息

泄露的风险,仍需后续尽快完善解决。 网络空间在

不断发展,研究的结论和展开的工作往往与其进行

的时间段相关,可能会短暂超出从业者的能力范

围[72] 。
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