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虚假评论特征提取检测技术研究

张锏予

（沈阳理工大学 信息科学与工程学院， 沈阳 １１０１５８）

摘　 要： 随着互联网技术的发展和网上购物的常态化，当前存在诸多的网上购物虚假评论问题，本文对虚假评论特征提取技

术展开了研究。 首先，对国内外的评论特征提取及检测技术进行了归纳，将评论特征提取的方法分为 ３ 种方式，分别为基于传

统方法、深度学习方法和机器学习方法；其次，针对 Ｙｅｌｐ 店铺数据集特征提取，利用多种机器学习分类器比较融合方法，分析

了不同分类器对此数据集虚假评论特征检测的优劣。
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０　 引　 言

随着电子商务与互联网技术的迅猛发展，消费

者的消费方式也从传统的线下消费转移到了线上购

物。 而消费者为选择合适的商品，会参考商品的用

户评论信息。 消费者判断相关商家的诚信度和商品

质量的好坏会受到虚假评论的影响，这些虚假的评

论信息会诱导消费者对一些不符合实际的商家服

务、商品价值、商品质量等进行选择，严重干扰了消

费者的购物选择，扰乱了网络电商的运营。
针对网上购物场景中的虚假评论，本文采用评

论特征提取检测技术，确定虚假评论中的标识文本

内容，将虚假评论与其他真实评论区分开。 随着机

器学习的应用与发展，虚假评论特征提取检测技术

的发展与日俱进［１］。 但由于虚假评论是由商家或

企业利用大量水军发布的，而水军可以通过多个账

号进行评价，留下的痕迹难以捕捉，目前没有先进的

技术可用于检测这些虚假评论，所以高精确率、低成

本要求、方便客户操作和有效筛选的虚假评论特征

提取技术的研究是未来的重点研究方向。

１　 相关工作

虚假信息泛滥，品牌诚信对建立消费者信任至

关重要，置信度有可能直接转化为利润。 检测过滤

出虚假评论，对于确保在线评论反馈系统的完整性、
可靠性至关重要。 目前主要有 ２ 种解决方法：一种

是基于传统方法的特征提取检测；另一种是基于深

度学习的特征提取检测方法。
１．１　 基于传统方法的特征提取

基于传统的提取评论方法是根据事实情况，手
动的核对虚假信息中的虚假内容及观点，通过将信

息表达与核实的真实表达比较，判断评论信息的准

确度。 而手动核对虚假信息又可分为两种方式，一
种是基于专家的手动核查，通过对评论的整段评价，
对详述内容的可靠性评级，对词句、语法的正确表达

进行筛选、评价，保证评论提取的准确率，但是当评

论检测数量激增时，准确性会大打折扣；另一种是众

包的方法，利用群众的数量优势对评论进行提取筛



查，可以获得较低的成本付出，但是人工方法检测虚

假评论的精度仅为 ５７％，评论提取的准确率不高是

尚未解决的问题［２］。
１．２　 基于深度学习的特征提取

随着深度学习算法的不断发展，深度学习算法

也应用在特征提取领域［３］。 卷积神经网络（ＣＮＮ）
被应用在矩阵分解模型中，通过从评论中提取需要

的特征量，对评论进行评分预测，并通过概率矩阵分

解达到特征提取的效果，但模型无法验证评论特征

的重要程度。 Ｔｒａｎｓ－Ｎｅｔｓ［４］ 通过拓展，构建了基于

并行神经网络的 Ｄｅｅｐ－Ｃｏｎｎ 双塔结构模型，将隐藏

层的引入作为评论描述和商品实际特点的转化；而
Ｄ－ＡＴＴＮ（Ｄｕａｌ Ａｔｔｅｎｔｉｏｎ ｍｏｄｅｌ） 模型以及 ＮＡＲＲＥ
（Ｎｅｕｒａｌ Ａｔｔｅｎｔｉｏｎａｌ Ｒｅｇｒｅｓｓｉｏｎ ｍｏｄｅｌ ｗｉｔｈ Ｒｅｖｉｅｗ －
ｌｅｖｅｌ Ｅｘｐｌａｎａｔｉｏｎｓ）模型在 Ｄｅｅｐ－Ｃｏｎｎ 模型的基础上

引入注意力机制，可以轻松的抓到评论文本中的中

的关键要素及信息［５－６］；ＤＡＭＬ 模型集成了交互注

意力机制，在捕获用户和商品特征后，展现用户和特

征评论的关联，特征交互由神经因子分解机完

成［７］。
１．３　 基于机器学习的特征提取

基于机器学习提取特征包含 ４ 个部分，分别是：
基于文本内容重复评论提取特征；基于评论人属性

与行为提取特征；基于评论主观性的特征提取；基于

特征融合的方法。
１．３．１　 基于文本内容重复评论提取特征

对于大部分发布虚假评论的用户而言，不论评

论的是同类型商品还是不同类型商品，虚假评价内

容都具有极高相似度［８］。 当某些评论里的内容和

语言表达出现一定程度的相似或覆盖时，就可将相

似的部分作为特征提取的训练集，对训练集进行虚

假评论特征提取训练。
１．３．２　 基于评论人属性与行为提取特征

Ｈｕｓｓａｉｎ 开发了一个评论图来捕捉评论、评论者

和商店之间的互动，评论的真实性是可以计算的，但
这种方法没有使用任何评论文本信息［９］。 相比之

下，Ｗａｎｇ［１０］提出的方法仅基于文本特征，研究了几

个特征类别对垃圾评论识别的影响，包括打分时间、
内容、情感、产品或个人资料特征。
１．３．３　 基于评论主观性的特征提取

从评论主观性角度分析，需要引入情感特征。
如果评论中的表达显得过于吹捧或者诋毁，则很可

能是虚假的无意义评论，因此可以通过情感分析体

现评论内容的主观性和褒贬性。 在现有研究中，一

般利用情感词汇的极性对文本的情感倾向进行评

价，目前主要有利用情感词数或利用情感词典计算

情感强度的加权得分两种度量方法。
１．３．４　 基于特征融合的方法

在检测虚假评论时，不仅需要提取关于评论内

容的特征，还需要提取其他特征，如评论者信息、评
论者关注数量、收藏商品等来辅助检测。

２　 多机器学习分类器比较

由于虚假评论与真实评论特征散乱，欺诈隐蔽

性较强，无明显分布区分度，故而需要借助多种机器

学习算法，进行有监督检测学习。 当前使用较多的

机器学习分类器包括 Ｋ 邻近（ＫＮＮ）、支持向量机

（ＳＶＭ）、朴素贝叶斯（ＮＢ）、决策树（ＤＴ）等等。
２．１　 Ｋ 邻近（ＫＮＮ）

Ｋ 邻近算法分类是测量文本特征中不同特征值

互相的距离。 假设特征空间中样本的 Ｋ 个最邻近

的都同属一种类型，那么在特征空间中的这个样本

也属于这个类型。 ＫＮＮ 算法具有很多优点，操作简

单、理论清晰且无需参数支持等。 在多种分类要求

的问题上，ＫＮＮ 可提供更高的效率及准确度，但是

ＫＮＮ 算法对样本数量的要求较高，需要使用很大的

算力，内存消耗大。
２．２　 支持向量机（ＳＶＭ）

支持向量机通过给定系统的训练样本集，使得

系统在训练样本集中找到无数个超平面，区分不同

类型的样本。 通过超平面做分类的支持向量机无需

将样本集中的所有样本进行计算，可以提高运算效

率，节省内存。 支持向量机的缺点是在计算时需要

将一些没有规章且维度较低的数据，在核函数的映

射下，映射到高维空间，且使用超平面将样本区分，
较为复杂。
２．３　 朴素贝叶斯（ＮＢ）

朴素贝叶斯算法是贝叶斯公式和条件独立假设

方法的结合应用。 当文本中的某些特征项不能通过

直接统计获得，则可以使用概率公式进行转换，通过

加强的假设，将概率进行乘法运算，从而得到对应的

属性概率。
朴素贝叶斯算法可以设置先验概率，通过一系

列简单的数学计算就可以实现，大大节省了内存和

运算时间，缺点是仅适用于文本样本，且样本特征相

互独立。
２．４　 决策树（ＤＴ）

决策树是一种基本的机器学习模型，可以用树
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形图表示的树结构，以此表示各个属性与其对象值

之间的映射关系。 在决策树的整体结构中，每个叶

节点代表一个待预测的标签类型，每个内部节点对

应于一个属性，如果某些节点具有与之相对应的属

性，则二者之间可能存在分支。 针对提取的特征应

用决策树进行预测，通过递归分割过程，直至实现所

有的子集包含一样的目标量，但决策树算法在训练

过程中时间成本较高。
２．５　 融合分类器（ＬＧＢ）

轻量级梯度提升分类器 ＬＧＢ 在不损害准确率

的条件下加快 ＧＢＤＴ 模型的训练速度，且占用内存

更少，主要目的是利用弱分类器（决策树）迭代训练

以得到最优模型，广泛应用于分类、预测等领域。

３　 实验验证与结果分析

３．１　 数据集

本文使用公开可用的 Ｙｅｌｐ 数据集，该数据集应

用广泛且声誉良好，采用 Ｙｅｌｐｚｉｐ 子集进行实验。 该

数据集中 ８６．７８％的数据被标记为真实评论，１３．２２％
为虚假评论，显然非常不平衡。 因此，在建立相应的

分类模型之前，采用下采样算法平衡数据集，减少分

类器的识别误差。 这种方法优点是减少数据中的噪

声点，避免过拟合，缺点是减少了可学习的数据量。
３．２　 实验特征提取

Ｓａｌｍｉｎｅｎ Ｊ［１１］ 分析得出在虚假评论检测任务

中，行为特征比单一文本特征更加有效。 故本文选

用基于特征融合的方法提取 Ｙｅｌｐ 酒店和餐厅领域

中行为和文本特征，并分析其有效性。
（１）活跃时间窗（ＡＷ）：虚假评论者很可能在短

时间内进行评论，通常不是长期活跃的成员。 将该

评论者的最后一次和第一次评论的时间戳之差作为

活动窗口，检测每一位评论者在指定时间窗内的活

跃度。 大多数的虚假评论者的活跃时间为 ２ 个月，
而真实评论者的活跃时间少于 １０ 个月。

（２）最大评论数（ＭＮＲ）：表示一天内的最大评

论数。 在数据中，约三分之一的虚假评论人在一天

内发布了所有的评论，大部分的虚假评论人每天写

６ 条或更多的评论，而真实评论者的日评论率非常

适中。
（３）评论计数（ＲＣ）：表示评论者的评论数量。

大多数的虚假评论者发布评论数量在 １１ 条之内，而
半数的真实评论者评论数量超过 ４０ 条。 虚假评论

者和真实评论者评论数量有明显的区分。
（４）正面评价百分比（ＰＲ）：正面评价（高于 ３

分）占全部评价的百分比越高越可疑。 大多数的虚

假评论者的目标是提升企业口碑，正面评级较多。
而在现实生活中，由于评价标准不同，真实评论者的

评级表现出均衡的分布趋势，不同范围的评论者拥

有不同比例的正面评论。
（５）评论长度（ＲＬ）：大多数虚假评论的平均评

论长度限制在 １３５ 个单词以内，而大多数真实用户

的平均评论字符长度高于 ２００ 个字符。
（６）评论人偏差（ＲＤ）：虚假评论者偏离一般消

费者评级共识的数量。 为了测量评论者的偏差，首
先计算一个评论人与同一产品的其他评论人之间的

绝对评分偏差；其次，取其所有评论的所有评级偏差

的平均值，计算该评论者的平均偏差。 在满分为 ５
的尺度上，偏差可以从 ０ ～ ４。 大多数真实评论人在

五星尺度上的绝对偏差为 ０．６，这表明真实评论人与

其他真实评论人对产品有评级共识，而大多数虚假

评论者与真实评论者的评级偏差较大。
（７）最大内容相似度（ＭＣＳ）：即同一评论者的

任意两条评论内容的余弦相似度。 大多数真实评论

人在评论中几乎没有相似度（以 ０．１６ 余弦相似度为

界）；而大多数的虚假评论者在评论中有较高相似

度。
通过融合上述 ７ 种互不相关的有效特征，可提

高虚假评论检测水平。 信息融合越全面，特征提取

效率越高。
３．３　 实验结果分析

由于消费者在消费前习惯于参考平台的最新消

费评价信息，使得虚假评论往往在某一时间窗内呈

爆发趋势。 选取 Ｙｅｌｐｚｉｐ 子集近两年的评论数据，并
随机选取其中 ８０％数据集作为训练集，其余作为测

试集，采用交叉验证法，比较不同分类模型的预测性

能优劣，分类结果见表 １。 从召回率来看，ＬＧＢ 模型

是检测效果最佳的模型。
表 １　 交叉验证机器学习模型分类结果

Ｔａｂ． １　 Ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｒｅｓｕｌｔｓ ｏｆ ｄｉｆｆｅｒｅｎｔ ｍａｃｈｉｎｅ ｌｅａｒｎｉｎｇ ｍｏｄｅｌｓ
％

模型 ＡＵＣ 精度 召回率 Ｆ１ 值

ＫＮＮ ５２．８７ ８５．８８ ９５．６９ ９０．５２

ＳＶＭ ５２．７４ ８６．０４ ９７．３７ ９１．３５

ＮＢ ５２．１７ ８４．２６ ９４．８８ ８９．２５

ＤＴ ５２．６９ ８６．２９ ９５．１９ ９０．５２

ＬＧＢ ５０．２２ ８５．０６ ９９．７９ ９１．８４

　 　 ＡＵＣ （Ａｒｅａ Ｕｎｄｅｒ ｔｈｅ Ｃｕｒｖｅ ｏｆ ＲＯＣ）是评估分

类器性能的主流数值指标，能够很好地平衡使用不

４５ 智　 能　 计　 算　 机　 与　 应　 用　 　 　 　 　 　 　 　 　 　 　 　 　 　 第 １３ 卷　



同概率阈值的预测模型的真阳性率和假阳性率，所
以针对严重不均衡的评论数据集，往往将高 ＡＵＣ 值

作为预测性能的首要评价指标。 将下采样法应用于

Ｙｅｌｐ 数据集，机器学习模型分类结果见表 ２。 各个

分类器模型的 ＡＵＣ 值均有所提高，ＬＧＢ 模型增长最

为显著，证实了基于分类器融合的有监督方法在虚

假评论检测中具有较好效果，但需要在召回率和精

度之间做出权衡。 此外，单纯基于文本重复、评论人

行为和评论主观属性中一方面进行特征提取的检测

效果远低于多特征融合特征提取。 因此，虚假评论

检测精度与互不重叠的有效文本特征数呈正相关。
表 ２　 下采样后机器学习模型分类结果

Ｔａｂ． ２　 Ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｒｅｓｕｌｔｓ ａｆｔｅｒ ｄｏｗｎｓａｍｐｌｉｎｇ ％

模型 ＡＵＣ 精度 召回率 Ｆ１ 值

ＫＮＮ ５５．８９ ８７．８４ ６１．５４ ７２．３７

ＳＶＭ ５８．１７ ８８．９２ ６０．３０ ７１．８６

ＮＢ ５３．６９ ９２．５１ １５．７７ ２６．９４

ＤＴ ５８．４１ ８８．５８ ５８．５４ ７０．４９

ＬＧＢ ５７．６９ ８８．４３ ６０．０１ ７１．４９

４　 结束语

本文针对 Ｙｅｌｐ 数据集中的已标注虚假评论，提
取虚假评论的文本特征和行为特征，运用多种机器

学习比较融合的方法，对虚假评论进行有监督机器

学习分类。 实验结果表明，Ｙｅｌｐｚｉｐ 数据集极不均衡

且虚假评论特征隐蔽性强，有监督方法在虚假评论

检测中具有一定效果；提出利用下采样法在分类检

测过程中平衡检测精度和召回率；有监督方法在实

际应用中取得了较好效果，也可为下一步设计基于

在线虚假评论特征自动提取检测技术方法提供

参考。
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