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摘　 要： 近年来，电子政务的普及带动了不动产业务办理中柜面手工文书签署方式向无纸化电子签署方式的转变，随之而来

的是电子签署中对签名人身份认证和签名密钥安全性问题。 对此，设计一种用于柜面文书签署场景的不动产业务办理柜面

无纸化签署系统，系统集成于不动产一窗受理平台中，由客户端服务器、身份认证服务器、协同服务器构成，实现无纸化签署

相关服务功能。 依据对系统中关键技术的研究，提出了一种基于 ＳＭ２ 的协同签名方案。 方案中融合了对签名人身份的认证，
运用 ＰＢＥ 基于口令的密钥算法思想和门限密码学密钥分割思想提升密钥安全性。 实践表明，该系统能够实现不动产柜面无

纸化文书签署，提升不动产柜面业务办理工作效率，并为不动产业务日后的线上化改革、服务融合提供了建设基础。
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０　 引　 言

随着电子政务的不断发展及推广，为响应国务

院办公厅《关于压缩不动产登记办理时间的通知》
（国办发〔２０１９〕８ 号） ［１］ 精神，以及进一步提升省市

“放管服”改革、“３５５０”改革和营商环境优化工作，
各地不动产登记交易服务依次展开业务升级。 其中

不动产登记交易一窗受理平台［２］ 的搭建，给不动产

业务带来更高的定位、更方便快捷的服务、更全面的

服务融合、数据互联共享［３］ 等多方面提升。 涉及到

业务办理中的文书签署也被电子签署所取代［４］，不
动产柜面业务办理逐渐向线上或柜面无纸化办理模

式转变。
电子签署中所使用的公钥密码算法的密钥对由



公钥和私钥组成。 公钥由私钥进行不可逆计算得

出，公钥对外公开，私钥需要秘密保存［５］。 协同签

名基于门限密码学思想提出，是一种需要多方参与

才能完成签名、解密运算的数字签名技术。 将签名

密钥分割并存储于不同存储介质中［６］，可以增加攻

击、破解密钥的难度同时减少密钥泄露的可能性。
２０１７ 年 Ｙｅｈｕｄａ Ｌｉｎｄｅｌｌ［７］设计了一种快速安全的两

方 ＥＣＤＳＡ 签名方案。 该方案运用 Ｐａｉｌｌｉｅｒ 的同态加

密特性，并用零知识证明了方案的安全性，方案具有

较好的性能。 ２０２０ 年 Ｙｕｄｉ Ｚｈａｎｇ 等人［８］ 提出了一

种可证明的、安全实用的两方分布式 ＳＭ２ 签名算法

协议，针对发展迅速的物联网移动端场景，能够在不

需要重建私钥的情况下生成有效签名。 ２０２０ 年冯

琦等人［９］ 设计了一种轻量级的非平衡 ＳＭ２ 协同签

名方案，方案中服务器协同客户端完成签名，过程中

不暴露密钥信息。
在柜面签署场景下，签名人签署行为的真实性、

文书签署行为所产生的签名是否表明签名人的真实

意愿，是关注的重点。 随着手工签署文书方式向线

上电子签署方式的转变，该问题也随之转变为对签

名者身份的核验以及签名所使用密钥的安全保

护［１０］。 本文考虑上述存在的问题，提出一种用于不

动产柜面签署场景的不动产业务办理柜面无纸化签

署系统，并基于系统设计一种基于 ＳＭ２ 的协同签名

方案，用于生成不动产文书签名。 方案在流程中引

入签署人身份认证，使得签名能够表明签名人真实

签名意愿，结合 ＰＢＥ 基于口令的密钥算法思想，保
护客户端私钥分量，并运用门限密码学思想，将密钥

分散在客户端服务器和协同服务器中分别保存，以
提高签名密钥安全性。

１　 相关知识

１．１　 ＳＭ２ 数字签名算法

ＳＭ２ 数字签名算法［１１］由国家密码管理局发布，
是椭圆曲线公钥密码算法（ＳＭ）标准。 在 ＳＭ２ 数字

签名算法中，通常采用 ＳＭ３ 密码杂凑算法［１２］ 计算

摘要。 具体签名步骤如下：
（１）初始化：选定椭圆曲线参数 （ｑ，ａ，ｂ，Ｇ，ｎ）

并输出；
（２）签名生成：选取私钥 ｄ， 计算 Ｐ ＝ ［ｄ］Ｇ， 将

Ｐ 作为公钥，由此得到密钥对 （Ｐ，ｄ）；
（３）签名算法：设待签名消息为Ｍ，签名者 Ａ 生

成消息签名需进行如下运算。
①计算杂凑值

Ｚ ＝ Ｈ２５６（ＥＮＴＬＡ‖ ＩＤＡ‖ａ‖ｂ‖ ｘＧ‖ ｙＧ‖ｘ‖ｙ）
其中， ＩＤＡ 是长度为 ｅｎｔｌｅｎ Ａｂｉｔ 的可辨识标识；

ＥＮＴＬＡ 是 ｅｎｔｌｅｎＡ 转换而成的两个字节； （ｘＧ，ｙＧ） 是

基点 Ｇ 的坐标； （ｘ，ｙ） 是公钥 Ｐ 的坐标。

计算 ｅ ＝ Ｈ（Ｍ） ，其中 Ｍ ＝ Ｚ‖Ｍ。
②使用随机数发生器产生 ｋ， 满足 ｋ ∈ ［１，ｎ －

１］； 计算椭圆曲线点 （ｘ１，ｙ１） ＝ ［ｋ］Ｇ。
③计算 ｒ ＝ （ｅ ＋ ｘ１）ｍｏｄ ｎ。 如果 ｒ ＝ ０ 或 ｒ ＋

ｋ ＝ｎ， 则返回上一步。
④利用私钥 ｄＡ 和 ｒ 计算

ｓ ＝ （１ － ｄ ） －１（ｋ － ｒｄ）ｍｏｄ ｎ。
⑤输出消息 Ｍ 的签名 （ ｒ，ｓ）。
（４）验证算法：验证者收到签名者的签名 （ ｒ，ｓ）

和明文 Ｍ 后，利用公钥 Ｐ 进行如下验证：

①计算 ｅ′ ＝ Ｈ（Ｍ′）， 其中 Ｍ′ ＝ Ｚ‖Ｍ′。
②计算 ｔ ＝ （ ｒ′ ＋ ｓ′）ｍｏｄ ｎ， 其中 （ ｒ′，ｓ′） 即接收

者 Ｂ 接收到的签名 （ ｒ，ｓ） 。 如果 ｔ ＝ ０， 则直接返回

验证失败。
③计算 （ｘ′，ｙ′） ＝ ［ ｓ′］Ｇ ＋ （ ｒ′ ＋ ｓ′）Ｐ。
④计算 Ｒ ＝ （ｅ ＋ ｘ′）ｍｏｄ ｎ
验证 Ｒ ＝ ｒ′ 是否成立，如果成立则返回验证成

功，反之验证失败。
１．２　 ＰＢＥ 基于口令的密钥

ＰＢＥ 是一种根据口令生成密钥来加密的方

法［１３］，在其生成密钥过程中，会通过伪随机数生成

器生成一个被称为“盐”的随机数，与口令一起进行

密钥计算，该方法可以有效防御字典攻击，其密钥生

成过程如图 １ 所示：

密钥加密
密钥KEK

单向散列
函数

Salt

口令用户

随机数
生成器

图 １　 生成 ＰＢＥ 密钥

Ｆｉｇ． １　 ＰＢＥ ｋｅｙ ｇｅｎｅｒａｔｉｏｎ ｐｒｏｃｅｓｓ

２　 系统设计

２．１　 系统硬件设计

系统硬件设计如图 ２ 所示。 整体系统可以分为

两部分，首先不动产业务办理柜面签署系统的业务

模块集成在不动产一窗受理平台中，业务服务器与

柜面工作 ＰＣ 设备相连并置于内网之中，柜面工作

人员可以在业务系统中受理业务，推送任务到不动

产一窗受理平台的各个子系统中。
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图 ２　 系统硬件设计

Ｆｉｇ． ２　 Ｓｙｓｔｅｍ ｈａｒｄｗａｒｅ ｄｅｓｉｇｎ

　 　 不动产业务办理柜面签署系统的签署模块与业

务服务器相连，由客户端服务器、身份认证服务器、
协同服务器相连构成子系统，同时客户端服务器与

不动产业务办理柜面签署设备连接。 客户端服务器

与协同服务器是实现数字签名运算的重要组成部

分，身份认证服务器提供了对用户身份的核验甄别

服务。 本文基于这 ３ 个服务器，设计了一种基于

ＳＭ２ 的协同签名方案，将签名密钥分割，在未来对不

动产业务升级远程不见面签署服务［１４］ 时，可以实现

服务器的复用。
２．２　 系统流程设计

不动产业务办理柜面签署系统的流程设计如图

３ 所示。 可以根据上述硬件设计的划分模式将整体

流程划分为两部分。

(1）发起业务请求

(4）发起签署

(9）展示待签文书

(14）手绘签名并提交

（2）创建签署任务

（3）推送签署任务

（5）发起身份认证

（7）返回认证结果

（8）派生私钥分量

（11）发起协同密钥运算

办事人 业务
服务器

客户端
服务器

身份认证
服务器

协同
服务器

（6）执行身份认证

（12）协议密钥运算

（16）计算签名中间值

（13）返回加密公钥

（17）返回签名中间值

（15）发起协同签名运算

（18）计算签名值

（19）验证签名

（20）插入手绘签名

（21）调用外部公证服务接口

(24）反馈签署完成

(23）签署完成文件存档

(22）返回签署完成文件

(10）确认签署内容

图 ３　 系统流程

Ｆｉｇ． ３　 Ｓｙｓｔｅｍ ｐｒｏｃｅｓｓ ｄｅｓｉｇｎ

　 　 第一部分由用户发起业务申请开始。 柜面工作

人员在业务系统中根据用户需要办理的业务类型创

建签署任务，并登记必要信息，业务系统会提取业务

信息创建待签文书模板、生成用户口令 Ｐｉｎ。 业务

系统最终将签署任务及签署必要数据推送至客户端

服务器中，等待用户唤醒。

第二部分由用户发起签署开始。 用户使用柜面

签署设备进行身份认证，身份认证成功后唤醒对应

签署任务，此时客户端服务器将待签文书展示于柜

面签署设备中，并派生客户端私钥分量与协同服务

器进行协同密钥运算，计算用户密钥对。 当用户确

认待签文书无误并手绘签名提交后，客户端服务器
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将与协同服务器协同运算，输出对文书的数字签名。
客户端服务器验证签名通过后，将输出数据及手绘

签名图样合成至待签文书中，得到已签署文书并返

回至业务服务器。

３　 基于 ＳＭ２ 的协同签名方案设计

为实现不动产业务办理柜面无纸化签署系统中

的不动产文书签名服务功能，设计了一种基于 ＳＭ２
的协同签名方案。
３．１　 方案流程设计

方案的参与者包括：客户端 Ｕ（用户）、身份认

证服务器 ＩＳ、协同服务器 ＣＳ。 其中，身份认证服务

器存储了代表 ＩＳ 身份的公私钥对 （ＰＩＳ，ＫＩＳ） ，并通

过安全信道将公钥 ＰＩＳ 发送至客户端 Ｕ 和协同服务

器 ＣＳ。 方案主要功能包括用户身份验证、协同密钥

生成、签名生成。 方案实现步骤如下：
（１）客户端将用户面部识别及 ｉｄ 等数据发送到

身份认证服务器（ＩＳ）进行身份认证。
（２）ＩＳ 向客户端 Ｕ 和协同服务器（ＣＳ）返回认

证结果。
（３）客户端 Ｕ 使用用户口令及身份认证信息派

生私钥分量。
（４）客户端 Ｕ 与 ＣＳ 协同计算公钥 Ｐ。
（５）客户端 Ｕ 与 ＣＳ 共同等待签署的文书运算

数字签名 σ。
３．２　 用户身份认证

用户身份认证主要由客户端和身份认证服务器

协作完成。 具体流程如下：
（１）柜面业务系统根据用户申报信息创建签署

任务、生成用户口令 Ｐｉｎ， 并推送至柜面签署设备

（客户端 Ｕ）中。 用户使用客户端，通过活体面部识

别采集面部信息 ｆｕ， 使用 ＰＩＳ 加密面部信息 ｆｕ、 签名

任务流水号 ｉｄｔａｓｋ 和用户 ｉｄ，并向身份认证服务器 ＩＳ
发送认证请求 Ｒｅ ｑｖｅｒ（Ｅｎ ｃＰＩＳ

（ ｉｄ，ｆｕ，ｉｄｔａｓｋ））。
（２） ＩＳ 收到认证申请后，使用私钥 ＫＩＳ 解密，将

获得的用户 ｉｄ 和面部信息 ｆｕ 与公安公民身份信息

库进行比对，并生成比对结果 ｆｖ。
３．３　 认证结果通知

ＩＳ 根据认证结果向客户端 Ｕ 和协同服务器 ＣＳ
反馈认证通知，若认证不通过，通知客户端 Ｕ 和协

同服务器 ＣＳ 终止签署，若认证通过则会进行如下

操作：
（１）ＩＳ 使用单项散列函数计算 Ｈ（ ｉｄ ‖ｉｄｔａｓｋ‖

ｆｖ）。

（２）以 Ｈ（ ｉｄ ‖ｉｄｔａｓｋ‖ ｆｖ） 为消息，使用私钥 ＫＩＳ

对其计算签名 Ｓｉｇ ｎＩＳ（Ｈ（ ｉｄ ‖ｉｄｔａｓｋ‖ ｆｖ））。
（３）将 Ｈ（ ｉｄ‖ｉｄｔａｓｋ‖ ｆｖ）、ＳｉｇｎＩＳ（Ｈ（ ｉｄ‖ｉｄｔａｓｋ‖

ｆｖ）） 发送给客户端 Ｕ 及协同服务器 ＣＳ。
客户 端 和 协 同 服 务 器 使 用 ＰＩＳ 验 证 签 名

ＳｉｇｎＩＳ（Ｈ（ ｉｄ ‖ｉｄｔａｓｋ‖ ｆｖ））， 若验证成功继续签署流

程，否则终止签署。
３．４　 客户端生成私钥分量

客户端 Ｕ 验证 ＳｉｇｎＩＳ（Ｈ（ ｉｄ‖ｉｄｔａｓｋ‖ ｆｖ）） 成功，
即用户身份验证成功后，需要完成签名前的准备工

作：选定 ＳＭ２ 椭圆曲线参数生成椭圆曲线； 计算自

身的密钥分量。 具体实现过程如下：
（１）选取椭圆曲线 Ｅ， 方程为 ｙ２ ＝ ｘ３ ＋ ａｘ ＋ ｂ，

其中 ａ，ｂ ∈ Ｆｑ 且满足 ４ ａ３ ＋ ２７ ｂ２ ≠ ０。 选择 Ｅ 上

阶为 ｎ 的基点 Ｇ ＝ （ｘＧ，ｙＧ），ｎ 为大于 ２ １６０ 的素数；
选取消息长度为 ｖ 比特的 Ｈａｓｈ 函数 Ｈｖ； 选取输出

为 ２５６ ｂ 比特串的 Ｈａｓｈ 函数 Ｈ２５６：｛０，１｝ → ＺＧ。
（２）将用户口令 Ｐｉｎ 视为 ＰＢＥ 算法中的“盐”，

与 ＳｉｇｎＩＳ（Ｈ（ ｉｄ ‖ｉｄｔａｓｋ‖ ｆｖ）） 共同作为参数输入到

密钥派生算法中，生成一个符合 ＳＭ２ 密码算法规则

的密钥字符串 ｄｕ。
３．５　 协同密钥生成

协同密钥由客户端 Ｕ 和协同服务器 ＣＳ 共同生

成，实现过程如下：
（１）客户端 Ｕ 使用密钥字符串 ｄＵ 作为私钥分

量，并计算 Ｐｕ ＝ ［ ｄｕ］Ｇ， 将 Ｐｕ 发送给协同服务器

ＣＳ。
（２）协同服务器 ＣＳ 接收到 Ｐｕ 后，生成随机数

ｄｃ， 并计算 Ｐ ＝ ［ｄｃ］ ＰＵ － Ｇ，Ｐ 作为公钥公开。
３．６　 协同签名生成

如图 ４ 所示，用户在客户端 Ｕ 查阅文书并手绘

签名后，将与协同服务器 ＣＳ 进行签名运算，生成数

字签名 σ。 具体运算步骤如下：
（１）客户端 Ｕ 计算用户杂凑值 ：Ｚｕ ＝ Ｈ２５６（ＥＮＴ

ＬＵ‖Ｉ ＤＵ‖ａ‖ｂ‖ｘＧ‖ｙＧ‖ｘｐ‖ｙｐ），置Ｍ ＝ ＺＡ‖Ｍ，

其中 Ｍ 为待签名的文书。 计算 ｅ ＝ Ｈｖ（Ｍ）。
（２）客户端使用随机数发生器生成随机数 ｋ１ ∈

［１，ｎ － １］，计算变量 Ｑ１ ＝ ［ｋ１］Ｇ，将 Ｑ１、ｅ发送给协

同服务器 ＣＳ。
（３）ＣＳ 使用随机数发生器生成两个随机数 ｋ２、

ｋ３ ∈［１，ｎ － １］，计算变量 Ｑ２ ＝ ｋ
－１
２ Ｑ１ 和椭圆曲线点

（ｘ，ｙ） ＝ ｋ３Ｇ ＋ ｋ３ Ｑ２。
（４）ＣＳ 计算 ｒ ＝ （ｅ ＋ ｘ）ｍｏｄ ｎ， 使用 ｒ 计算签名
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分量 Ｓ１ ＝ ｄ －１
ｃ ｋ －１

２ ｋ３ｍｏｄ ｎ 和签名分量 Ｓ２ ＝ ｄ －１
ｃ （ ｒ ＋

ｋ３）ｍｏｄ ｎ 后，将 ｒ、Ｓ１、Ｓ２ 发送到客户端 Ｕ。
（５）客户端 Ｕ 收到 ＣＳ 发送的 ｒ、Ｓ１、Ｓ２ 后，计算

签名 Ｓ ＝ ｄ －１
ｕ ｋ１ Ｓ１ ＋ ｄ －１

ｕ Ｓ２ － ｒ ｍｏｄ ｎ， 得到签名 σ ＝
（ ｒ，Ｓ）。

（６）客户端 Ｕ 使用公钥 Ｐ ＝ ［ｄｃ］ ＰＵ － Ｇ 验证签

名 σ， 如果验证成功则输出签名 σ ＝ （ ｒ，Ｓ）

Chooserandonk2∈［1,n-1］
Chooserandonk3∈［1,n-1］
ComputeQ2=［k2-1］G
Compute(x,y)=k3G+k3Q2

Computer=(e+x)modn
ComputeS1=dc

-1k2
-1k3modn

ComputeS2=dc
-1(r+k3)modn

ComputeS=du
-1k1S1+du

-1S2-rmodn
Outputσ=(r,S)Afterbeingverified

r,S1,S2

Computee=Hv(M)
Chooserandomk1∈［1,n-1］
ComputeQ1=[k1]G

P,du

U

e,Q1

P,dC

CS

图 ４　 签名运算过程

Ｆｉｇ． ４　 Ｓｉｇｎａｔｕｒｅ ｃａｌｃｕｌａｔｉｏｎ ｐｒｏｃｅｓｓ

３．７　 正确性分析

３．７．１　 签名生成的正确性

协同密钥由 Ｐ ＝ ［ｄｃ］ ＰＵ － Ｇ 生成，则有：
Ｐ ＝ ［ｄｃ］ ＰＵ － Ｇ ＝ ｄｃ ｄｕＧ － Ｇ ＝ （ｄｃ ｄｕ － １）Ｇ
协同服务器 ＣＳ 计算签名分量为：

Ｓ１ ＝ ｄ －１
ｃ ｋ －１

２ ｋ３ｍｏｄ ｎ
Ｓ２ ＝ ｄ －１

ｃ （ ｒ ＋ ｋ３）ｍｏｄ ｎ
　 　 根据客户端 Ｕ 计算签名 Ｓ 可得：
　 Ｓ ＝ ｄ －１

ｕ ｋ１ Ｓ１ ＋ ｄ －１
ｕ Ｓ２ － ｒ ｍｏｄ ｎ ＝

　 　 ｄ －１
ｕ ｋ１ ｄ

－１
ｃ ｋ －１

２ ｋ３ ＋ ｄ －１
ｕ ｄ －１

ｃ ｒ ＋ ｋ３( ) － ｒ ｍｏｄ ｎ ＝

　 　 （ｄｕ ｄｃ ）
－１ ｋ１ ｋ

－１
２ ｋ３ ＋ ｋ３ － ｒ ｄｕ ｄｃ － １( )[ ] ｍｏｄ ｎ ＝

　 　 ［ ｄｕ ｄｃ － １( ) ＋ １ ］ －１［ｋ１ ｋ
－１
２ ｋ３ ＋ ｋ３ －

　 　 ｒ ｄｕ ｄｃ － １( ) ］ｍｏｄ ｎ
此时，可设签名 σ ＝ （ ｒ，Ｓ） 是由私钥 ｄ ＝ ｄｕ ｄｃ －

１ｍｏｄ ｎ 和随机数 ｋ ＝ ｋ１ ｋ
－１
２ ｋ３ ＋ ｋ３ｍｏｄ ｎ 生成的 ＳＭ２

签名，满足 Ｓ ＝ （１ － ｄ ） －１（ｋ － ｒｄ）ｍｏｄ ｎ。 因此，方案

生成的签名 σ ＝ （ ｒ，Ｓ） 是正确的。
３．７．２　 签名验证的正确性

根据客户端 Ｕ 计算椭圆曲线点 （ｘ，ｙ）：
ｘ，ｙ( ) ＝ ｋ３Ｇ ＋ ｋ３Ｑ２ ＝ ｋ３Ｇ ＋ ｋ３ ｋ１ ｋ －１

２ Ｇ ＝
ｋ１ ｋ

－１
２ ｋ３ ＋ ｋ３( ) Ｇ

验证者想要验证签名，需要使用收到的签名

σ ＝（ ｒ′，Ｓ′） 和公钥 Ｐ， 计算椭圆曲线点 （ｘ′，ｙ′） ＝
［Ｓ′］Ｇ ＋ （ ｒ′ ＋ Ｓ′）Ｐ， 则有：

ｘ′，ｙ′( ) ＝ Ｓ′[ ] Ｇ ＋ ｒ′ ＋ Ｓ′( ) Ｐ ＝
　 ［１ ＋ （ｄｕ ｄｃ － １） ］ －１［（ｋ１ ｋ

－１
２ ｋ３ ＋ ｋ３ －

　 ｒ（ｄｕ ｄｃ － １）］Ｇ ＋ ｒ′Ｐ ＋ Ｓ′Ｐ ＝

　
ｋ１ ｋ

－１
２ ｋ３ ＋ ｋ３( ) Ｇ ＋ ｋ１ ｋ

－１
２ ｋ３ ＋ ｋ３( ) Ｐ

１ ＋ ｄｕ ｄｃ － １( )
＝

　
１ ＋ ｄｕ ｄｃ － １( )[ ] ｋ１ ｋ

－１
２ ｋ３ ＋ ｋ３( ) Ｇ

１ ＋ ｄｕ ｄｃ － １( )
＝

　 ｋ１ ｋ
－１
２ ｋ３ ＋ ｋ３( ) Ｇ ＝ （ｘ，ｙ）

如果签名 σ ＝ （ ｒ，Ｓ） 正确，从上式可以得知 ｘ ＝
ｘ′， 验证者只需要通过计算 Ｒ ＝ （ｅ ＋ ｘ′）ｍｏｄ ｎ 和 ｒ
是否相等来判断签名验证是否成功。

４　 实验测试

为验证方案，搭建了硬件环境进行实验测试，硬
件参数配置见表 １。

表 １　 硬件参数

Ｔａｂ． １　 Ｈａｒｄｗａｒｅ ｐａｒａｍｅｔｅｒｓ

设备类型 配置参数

客户端 ＣＰＵ：８ 核 １．８ ＧＨｚ
ＲＡＭ 容量：１２ ＧＢ

身份认证服务器 操作系统：Ｗｉｎｄｏｗｓ １０
ＣＰＵ：Ｉｎｔｅｌ（Ｒ）Ｃｏｒｅｉ７－７７００

ＲＡＭ 容量：１６ ＧＢ

协同服务器 操作系统：ＣｅｎｔＯＳ
ＣＰＵ：Ｉｎｔｅｌ（Ｒ）Ｃｏｒｅｉ５－９４００

ＲＡＭ 容量：１６ ＧＢ

　 　 程序构建基于 ｂｃｐｒｏｖ－ｊｄｋ 加密解密库，主要通

过业务模拟的方式对系统进行功能测试，同时在测

试中对采用的 ＳＭ２ 协同签名方案进行耗时记录，用
于性能分析。
４．１　 功能测试

根据业务流程设计，签署任务需要在创建阶段

采集必要的业务信息，其中包括业务类型、不动产登

记信息、办理人身份资料等。 合同文书签署模板需

要根据这些必要信息进行创建，并推送至客户端服

务器开始签署。
　 　 签署任务推送至客户端服务器后，用户使用柜

面设备进行业务办理，柜面设备签署界面如图 ５ 所

示，用户确认签署并手绘签名后，系统进行签名运

算，生成签名后客户端服务器会对所生成签名进行

验证。 若验证通过，则合成并输出如图 ６ 所示的已

签署文书。
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图 ５　 柜面设备签署界面

Ｆｉｇ． ５　 Ｃｏｕｎｔｅｒ ｅｑｕｉｐｍｅｎｔ ｓｉｇｎｉｎｇ ｉｎｔｅｒｆａｃｅ

图 ６　 合成后的已签署文书示例

Ｆｉｇ． ６　 Ｅｘａｍｐｌｅ ｏｆ ｓｉｇｎｅｄ ｉｎｓｔｒｕｍｅｎｔ

４．２　 性能测试

图 ７ 反映了本文 ＳＭ２ 协同签名方案各阶段的

性能表现。 在身份认证阶段主要考虑身份认证服务

器 ＩＳ 生成服务器签名 ＳｉｇｎＩＳ（Ｈ（ ｉｄ ‖ｉｄｔａｓｋ‖ ｆｖ）） 的

耗时，认证通知阶段主要考虑客户端 Ｕ 和协同服务

器 ＣＳ 对 ＳｉｇｎＩＳ（Ｈ（ ｉｄ ‖ｉｄｔａｓｋ‖ ｆｖ）） 的验证耗时。
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图 ７　 本文方案各阶段运算耗时

Ｆｉｇ． ７　 Ｏｐｅｒａｔｉｏｎ ｔｉｍｅ ｃｏｎｓｕｍｅｄ ｉｎ ｅａｃｈ ｓｔａｇｅ

　 　 图 ８ 展示在密钥生成阶段、签名生成阶段客户

端服务器与协同服务器的耗时情况，同时将两者与

原始 ＳＭ２ 数字签名方案的性能表现进行对比。

密钥生成 答名生成25

20

15

10

5

0
客户端U 协同服务器CS 原始SM2

耗
时

/s

图 ８　 密钥、签名生成性能对比

Ｆｉｇ． ８　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｋｅｙ ａｎｄ ｓｉｇｎａｔｕｒｅ ｇｅｎｅｒａｔｉｏｎ ｐｅｒｆｏｒｍａｎｃｅ

　 　 总体来看，本文方案在密钥生成阶段客户端及

协同服务器性能表现接近原始 ＳＭ２ 签名方案，在具

有更好性能的服务器架构中，协同服务器的签名运

算速度能够进一步得到缩减。
将本文所提签名方案与文献［１５］和文献［９］中

提出的 ＳＭ２ 协同签名方案进行计算效率对比，结果

见表 ２。 定义 Ｅｘｐ 表示一次标量点乘运算或模幂运

算，对于形如 ｄ －１
ｃ ｒ ＋ ｋ３( ) ＝ ｄ －１

ｃ ｒ ＋ ｄ －１
ｃ ｋ３ 的多点乘法

等同于一次点乘运算所需时间，加法运算所需计算

量忽略不计。 文献［９］方案中使用了零知识证明，
但在半诚实模型下，通信双方诚实计算可以省略零

知识证明，故在对比时只考虑在半诚实模型下的计

算效率。
表 ２　 计算效率对比

Ｔａｂ． ２　 Ｃａｌｃｕｌａｔｉｏｎ ｅｆｆｉｃｉｅｎｃｙ ｃｏｍｐａｒｉｓｏｎ

方案
通讯

轮数

密钥生成

参与方 Ａ 参与方 Ｂ

签名生成

参与方 Ａ 参与方 Ｂ

文献［１５］ ３ １Ｅｘｐ ２Ｅｘｐ ３Ｅｘｐ ３Ｅｘｐ

本文 ２ １Ｅｘｐ １Ｅｘｐ ２Ｅｘｐ ４Ｅｘｐ

文献［９］ ２ ２Ｅｘｐ １Ｅｘｐ ２Ｅｘｐ ３Ｅｘｐ

　 　 通过对比分析，本文方案只需要 ２ 轮通信，在密

钥生成阶段通信双方都只需要 １Ｅｘｐ，总体优于文献

［９］和文献［１５］中所提方案。 在签名生成阶段中，
客户端服务器（参与方 Ａ）需要 ２Ｅｘｐ，优于文献［１５］
方案，将更多的计算消耗放在硬件性能更好的协同

服务器（参与方 Ｂ）中，转移了部分运算压力。 由此

可见，本文方案在计算效率上具有较好表现。
图 ９ 展现了不动产业务办理柜面无纸化签署系

统与手工文书签署的在不同业务数量下平均工作效

率对比结果。

７２１第 ９ 期 蔡昭炜， 等： 基于 ＳＭ２ 的不动产柜面无纸化签署系统设计与实现
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图 ９　 业务办理效率对比

Ｆｉｇ． ９　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｂｕｓｉｎｅｓｓ ｈａｎｄｌｉｎｇ ｅｆｆｉｃｉｅｎｃｙ

　 　 在实际调研中发现，不动产柜面业务办理手工

文书签署方式在材料、文书的核实、打印、整理、收纳

上耗费大量的时间和沟通成本，导致柜面工作效率

无法提高。 不动产业务办理柜面无纸化签署系统在

实际使用在文书处理、保存上具有显著优势，不但缩

短了业务办理时长，提高了柜面工作效率，同时也实

现对合同文书的电子化归档和整合，规避了纸质文

书归档保存时可能出现管理不善的风险。 因此，本
方案在柜面无纸化签署场景下具有良好的应用

效果。

５　 结束语

针对不动产柜面业务办理手工文书签署向柜面

无纸化签署转变而带来的签名人身份认证和密钥安

全问题，本文方案提出了一种不动产业务办理柜面

无纸化系统，在系统设计中考虑了后续不动产业务

升级优化预留了兼容空间，并根据系统设计了一种

基于 ＳＭ２ 的协同签名方法，在方案流程融入了身份

认证服务，采用门限密码学思想将签名所需要的密

钥分割在客户端及协同服务器中，提高了密钥存储

的安全性。 此外，方案结合 ＰＢＥ 基于口令密钥算法

的思想，提升了客户端私钥分量的安全性，在实际场

景中具有良好的应用效果。
　 　 由于不动产登记交易业务的特殊性，未来研究

方向是将电子公证技术与系统进行融合升级，提升

电子文书法律效力，减少办理人业务办理成本。
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