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公安应急预案与辅助决策平台设计与实现
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摘　 要： 针对公安传统应急预案为纯文本结构对公安指挥部门的可用性和可指导性不高的问题，本文基于 Ｊａｖａ ＥＥ 设计并实

现了一个公安应急预案与辅助决策平台。 平台前端采用 ＢｏｏｔＳｔｒａｐ 框架，服务器端采用 ＪＳＰ＋Ｓｅｒｖｌｅｔ 技术实现 ＭＶＣ 开发模式。
按照突发事件的级别、类型和公安各部门的职能划分将已颁布的应急预案录入预案库中实现应急预案的快速生成。 辅助决

策采用案例推理技术，通过分级检索算法和 ＫＮＮ 算法为突发事件匹配案例库中相似度最高的案例，再采用规则推理技术对

检索结果进行优化。 仿真结果表明，所设计的平台能够实现预案管理、预案生成和辅助决策等功能，对于提升公安信息化应

用水平有重要意义。
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０　 引　 言

近年来，随着现代科技的迅猛发展，社会各界对

服务民生的各个方面、诸如公安工作的关注度也正

处于稳步上升中。 一般来说，突发事件多会呈现预

期外的异常态势，因而尤其需要公安部门对突发事

件进行先进科学、且及时有效的调控处置。 突发事

件除了具备难以预测的性质外，还同时兼具着突然

性、随机性、复杂性和破坏性等特征［１］。 应急预案

是在突发事件发生前制订的一系列处置方案。 一个

合格的应急预案应能确保救援行动的快速高效，从
而尽可能减少突发事件带来的损失［２］。 在应急管

理领域，面对突发事件发生时应如何在第一时间迅

捷采取行动、以及合理组织指挥应对即已成为时下

的研究热点，其中涉及的重点关键性问题就是分析

各类突发事件并制定推出有针对性的实用应急预

案［３］。
传统文本结构的应急预案已无法满足现代应急

管理的需要，特别是在处理突发事件上，直观性、可
行性、可指导性均已显出欠缺与不足［４］。 文本应急

预案内容难以提取，可操作性差，在突发事件的处置

过程中难以真正发挥作用［５］。 目前，国内外关于应

急预案生成和辅助决策的研究及应用已相继涌现了

一定数量的研究成果：在铁路领域，张振海等人［６］



提出了基于整体相似度的铁路应急救援预案推理决

策的方法，汤兆平等人［７］ 提出了铁路突发事件应急

资源调配的优化与决策；在电力领域，李从善等

人［８］提出了停电应急预案快速匹配与智能生成方

法。 但是在公安领域，有关该方面的文献和应用却

仍然较少。 自公安部 ２００３ 年启动金盾工程至今，公
安实战部门已经积累了数目可观的处置突发事件的

案例并集结形成各种预案，在此基础上可以充分利

用公安领域丰富的处置经验，同时结合现行公安部

门的组织机构和处置流程，真正做到全方位提升公

安部门对突发事件的处置能力。 但是当突发事件发

生时，却无法从海量预案库中快速检索出与当前发

生的突发事件相匹配的预案。 另外，由于事件发生

现场情况复杂，检索出的预案也难以与当前事件的

状况完全吻合。
为此，本文基于 Ｊａｖａ ＥＥ 规范和 ＭＶＣ 开发模式

设计并实现了公安突发事件应急预案平台。 按照突

发事件的级别、类型和公安各部门的职能划分将已

颁布的应急预案录入预案库中，采用案例推理技术

（Ｃａｓｅ－ｂａｓｅｄ Ｒｅａｓｏｎｉｎｇ， ＣＢＲ），通过分级检索算法

和 Ｋ 最近邻算法（Ｋ－Ｎｅａｒｅｓｔ Ｎｅｉｇｈｂｏｒ， ＫＮＮ）检索

出相似度最高的案例，再根据案发现场情况通过规

则推理技术（Ｒｕｌｅ－ｂａｓｅｄ Ｒｅａｓｏｎｉｎｇ， ＲＢＲ）对生成的

结果进行修正优化。 通过采集案例对平台功能的有

效性和可行性进行验证。 结果表明，在突发事件发

生时，该平台能够快速生成相应预案并实现辅助决

策功能，为公安指挥人员提供可靠的处置决策方案，
填补了国内公安领域在处置突发事件过程中使用数

字化应急预案及辅助决策的空白，提高了公安应急

预案在实际工作中的可操作性。

１　 平台功能需求分析

平台共分为 ４ 个模块，分别是管理员模块、用户

模块、预案模块和辅助决策模块。 针对各研发模块

的功能设计，可做阐释解析如下。
１．１　 管理员模块

功能包括：管理员登录、新增管理员、信息审核、
修改管理员信息、删除管理员。 对管理员登录的账

号 ／密码有效性进行验证；管理员需要对预案库和案

例库进行定期维护。 同时为了保证预案库和案例库

的数据不会受到恶意修改、删除，当用户对预案库和

案例库数据采取了增加、修改、删除的操作后，管理

员则需审核用户操作的合理性，待审核通过后，用户

对数据库的操作才能生效。

１．２　 用户模块

功能包括：用户注册、修改用户资料、提交审核、
用户注销。
１．３　 预案模块

功能包括：新增预案、预案查询、预案修改、预案

删除、预案生成。 应急预案根据表 １ 所示的《国家

突发公共事件总体应急预案》对突发公共事件的分

级分类［９］和公安各部门的职能划分存入预案库中。
表 １　 突发事件等级分类

Ｔａｂ． １　 Ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｏｆ ｅｍｅｒｇｅｎｃｉｅｓ

事件等级
特别重大

（Ⅰ级）
重大

（Ⅱ级）
较大

（Ⅲ级）
一般

（Ⅳ级）

事件一级分类 自然灾害 事故灾难 公共卫生事件 社会安全事件

事件二级分类 水旱灾害 企业安全事故 传染病疫情 恐怖袭击事件

气象灾害 交通运输事故
群体性不明

原因疾病
经济安全事件

地震灾害
公共设施

设备事故

食品安全和

职业危害
涉外突发事件

地质灾害 环境污染事故 动物疫情 民族宗教事件

１．４　 辅助决策模块

功能包括：案例录入、案例查询、生成决策方案、
决策方案评估。 支持案例的批量导入，案例库是辅

助决策功能的基础，由于 ＣＢＲ 技术的特性，辅助决

策的准确性会随着案例库数量的增加而增加。

２　 平台及开发设计

２．１　 平台功能结构

公安应急预案与辅助决策平台功能结构设计如

图 １ 所示。
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图 １　 平台功能结构

Ｆｉｇ． １　 Ｆｕｎｃｔｉｏｎａｌ ｓｔｒｕｃｔｕｒｅ ｏｆ ｔｈｅ ｐｌａｔｆｏｒｍ

２．２　 数据库设计

数据 库 服 务 器 采 用 Ｏｒａｃｌｅ 数 据 库， 相 比

３４第 １ 期 蔡胜胜， 等： 公安应急预案与辅助决策平台设计与实现



ＭｙＳＱＬ、ＳＱＬ Ｓｅｖｅｒ 等数据库而言，Ｏｒａｃｌｅ 为企业级

数据库，有着更高的数据安全性和更强的稳定

性［１０］，因而更加符合公安部门工作的需求。 数据库

主要包含的表单可表述如下。
（１）管理员信息表（ａｄｍｉｎ）：字段有管理员账号

（ａｉｄ）、密码 （ ｐａｓｓｗｏｒｄ）、姓名 （ ａｎａｍｅ）、联系方式

（ｐｈｏｎｅ）、最后一次登录日期（ｌａｓｔｄａｔｅ）等。
（２）用户信息表 （ｍｅｍｂｅｒ）：字段有用户账号

（ｍｉｄ）、密码（ ｐａｓｓｗｏｒｄ）、姓名（ｍｎａｍｅ）、所属部门

（ｄｅｐｔ）等。
（３） 预案信息表 （ ｐｌａｎ ）： 字段有预案编号

（ｐｉｄ）、预案等级（ｐｌａｎｌｅｖｅｌ）、一级分类（ ｆｉｒｓｔｌｅｖｅｌ）、
二级分类（ｓｅｃｏｎｄｌｅｖｅｌ）、参战部门（ｔｅａｍ）等。

（４）公安各部门职责表（ｔｅａｍｄｕｔｙ）：字段有部门

编号 （ ｔｉｄ）、名称 （ ｔｎａｍｅ）、组长 （ ｌｅａｄｅｒ）、副组长

（ｖｉｃｅｌｅａｄｅｒ）、成员（ｍｅｍｂｅｒ）、职责（ｄｕｔｙ）、组长短号

（ｌｄｐｈｏｎｅ）、副组长短号（ｖｌｄｐｈｏｎｅ）等。
（５）事故案例表（ｃａｓｅ）：字段有案例编号（ｃｉｄ）、

事故类型 （ ｔｙｐｅ）、事故日期 （ ｃａｓｅｄａｔｅ）、事故地点

（ｌｏｃａｔｉｏｎ）、死亡人数（ｄｅａｔｈ）、受伤人数（ｈｕｒｔ）、影响

范围（ａｒｅａ）、公安干警人数（ｐｏｌｉｃｅｍａｎ）、消防员人数

（ ｆｉｒｅｍａｎ ）、 消 防 车 人 数 （ ｆｉｒｅｃａｒｔ ）、 救 护 车

（ａｍｂｕｌａｎｃｅ）、医生（ｄｏｃｔｏｒ）等。
使用 ＰｏｗｅｒＤｅｓｉｇｎ 将设计好的表单生成数据库

脚本，在 Ｏｒａｃｌｅ ＳＱＬ Ｄｅｖｅｌｏｐｅｒ 软件中执行数据库脚

本建立数据库。
２．３　 平台设计架构

考虑到公安工作的实际情况，设计的平台需要

具有良好的兼容性、移动性和互通性。 平台采用 Ｂ ／
Ｓ（浏览器 ／服务器）模式。 相比 Ｃ ／ Ｓ（客户机 ／服务

器）的模式，Ｂ ／ Ｓ 模式以 Ｗｅｂ 技术为基础，用户使用

该平台不需要安装用户界面程序，电脑和手机上的

任何主流浏览器就可以直接运行，民警在使用电脑

办公时或者在外通过手机、警务通均可以使用该平

台。 同时，由于 Ｂ ／ Ｓ 的功能都在 Ｗｅｂ 服务器上实

现，这就大大简化了维护工作，管理、升级也更为方

便［１１］。
平台开发采用 Ｊａｖａ 语言，Ｊａｖａ 具有简单性、面

向对象、分布式、健壮性、安全性、平台独立与可移植

性、多线程、 动态性等特点［１２］。 服务器端基于

ＪａｖａＥＥ 服务器端服务框架规范开发，使用 ＪＳＰ（Ｊａｖａ
Ｓｅｒｖｅ Ｐａｇｅｓ）和 Ｓｅｒｖｌｅｔ 技术进行前后端的数据交互。
分析可知，ＪＳＰ 已整合了 Ｊａｖａ 技术的简单易用、平台

无关、安全可靠、完全的面向对象、主要面向因特网

的所有特点。 同时，在研究中采用了 ＭＶＣ（Ｍｏｄｅｌ
Ｖｉｅｗ Ｃｏｎｔｒｏｌｌｅｒ） 设计模式的思想，按照 Ｍｏｄｅｌ 层、
Ｖｉｅｗ 层和 Ｃｏｎｔｒｏｌｌｅｒ 层分层开发，ＭＶＣ 设计模式将

数个常用功能分为一层，特别适合 Ｗｅｂ 应用程序开

发，有助于管理复杂的 Ｗｅｂ 应用程序［１３］。 前端页

面开发采用 ＢｏｏｔＳｔｒａｐ 框架，使用 ＢｏｏｔＳｔｒａｐ 框架开发

的前端页面会自动识别设备浏览器和分辨率，调整

页面大小和布局来适应设备的屏幕便于用户使用，
使得该平台操作界面对移动设备也变得十分友

好［１４］。 应急预案平台的后台服务器部署在 Ｔｏｍｃａｔ
服务器上。 完整设计架构可如图 ２ 所示。

JavaBeans

Servlet

Oracle数据库

Model层

Controller层

Web服务器
(Tomcat)View层

JSP

JavaEE规范

ojdbc

HttpResponse

HttpRequest
Http协议

Http协议

HTML、CSS、
JS、BootStrap

用户

图 ２　 完整设计架构

Ｆｉｇ． ２　 Ｃｏｍｐｌｅｔｅ ｄｅｓｉｇｎ ｆｒａｍｅｗｏｒｋ

３　 主要功能实现

３．１　 登录功能实现

管理员或用户通过域名访问平台的登录页面如

图 ３ 所示，输入账号密码，进入数据库中进行身份验

证，验证成功后提示“登录成功”，进入平台主页，后
台记录下当前登录的账号身份，将账号的身份、名
字、最后一次登录日期的数据传送至主页并显示。
若数据库中无当前输入的账号或密码，则提示“登
录失败”，并返回登录页面，通过点击忘记密码按钮

跳转至找回密码页面。 登录操作的流程设计步骤如

图 ４ 所示。

图 ３　 平台登录页面

Ｆｉｇ． ３　 Ｐｌａｔｆｏｒｍ ｌｏｇｉｎ ｐａｇｅ
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图 ４　 登录操作流程

Ｆｉｇ． ４　 Ｌｏｇｉｎ ｏｐｅｒａｔｉｏｎ ｐｒｏｃｅｓｓ

３．２　 新增管理员

点击左侧导航栏管理员→新增管理员，输入管

理员账号、密码、姓名、联系方式等信息后，点击提

交。 若数据为空或数据库中已存在相同账号则给出

提示；若提交成功则进行提示并返回原页面。 之后

可以通过新注册的管理员账号密码进行登录。 新增

管理员的流程设计步骤如图 ５ 所示。

新增管理员成功

开始

该管理员未被
注册?

输入管理员信息

新增管理员

检查管理员信息

Y

N

图 ５　 新增管理员流程

Ｆｉｇ． ５　 Ａｄｄｉｎｇ ａｄｍｉｎｉｓｔｒａｔｏｒｓ ｐｒｏｃｅｓｓ

３．３　 新增预案

　 　 点击左侧导航栏预案管理→增加预案，跳转至

新增预案页面，输入预案编号、预案等级、事故一级

分类、事故二级分类、需要出动的应急职能组和完整

文本预案后，点击提交。 若预案库中已存在当前预

案，则提示“提交失败”并返回原页面。 若预案库中

不存在当前预案，则对当前操作人员身份进行检查。
若当前操作人员为管理员，则提示“提交成功”并返

回；若当前操作人员为用户，则提示“提交成功等待

管理员审核”并返回。 新增预案的流程设计步骤如

图 ６ 所示。
３．４　 生成预案

根据用户输入的预案信息，首先在预案库中进

行分级检索，按照预案等级→事故一级分类→事故

二级分类总共 ３ 级设置检索到相应预案，从预案库

中抽取预案关键信息，如预案等级、事故分类、参战

部门。 再按照预案的等级和分类将相应关键信息的

详细内容，如参战部门的组长、副组长、联系短号、组
员、职责进行抽取整理。 而在整理完成后就展示到

前端页面，最终生成效果如图 ７ 所示。

检查审核未通过原因预案添加成功

预案库中无
该预案？

管理员审核
通过？

提交审核管理员操作？

检查预案信息输入预案信息

新增预案

开始

Y Y

Y

N

N

N

图 ６　 新增预案流程

Ｆｉｇ． ６　 Ａｄｄｉｎｇ ｐｌａｎｓ ｐｒｏｃｅｓｓ

图 ７　 应急预案生成结果

Ｆｉｇ． ７　 Ｒｅｓｕｌｔ ｏｆ ｅｍｅｒｇｅｎｃｙ ｐｌａｎ ｇｅｎｅｒａｔｉｏｎ

３．５　 辅助决策

辅助决策是平台的核心，为处置突发事件提供

决策支持。 辅助决策功能的实现采用 ＣＢＲ 技术，利
用分级检索算法和改进型的 ＫＮＮ 算法从案例库中

检索出与突发事件相似度最高的案例处置方案，再
利用 ＲＢＲ 技术对检索出的案例处置方案进行优化

来生成辅助决策方案。 这里，以表 ２ 所示突发事件

为例在平台生成辅助决策方案，辅助决策方案输出

结果如图 ８ 所示。
表 ２　 突发事件属性值

Ｔａｂ． ２　 Ａｔｔｒｉｂｕｔｅ ｖａｌｕｅ ｏｆ ｅｍｅｒｇｅｎｃｉｅｓ

属性 值 属性 值 属性 值

事故等级 特别重大（Ⅰ级） 死亡人数 ／ 人 ２０ 风力 ／ 级 ３

事故一级分类 事故灾难 受伤人数 ／ 人 １１ 风向 北

事故二级分类 失火 过火面积 ／ ｍ２ ５ ０００ 气温 ／ ℃ １５

起火类型 厂房 天气 多云
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图 ８　 辅助决策方案结果

Ｆｉｇ． ８　 Ｒｅｓｕｌｔｓ ｏｆ ｄｅｃｉｓｉｏｎ ｓｕｐｐｏｒｔ ｓｃｈｅｍｅ

４　 结束语

针对国内公安部门在应急处置方面的实际需

求，本文设计并提出了 Ｂ ／ Ｓ 模式的公安应急预案与

辅助决策平台。 该平台具有跨平台、简单、方便、易
使用的优点，实现了用户管理、预案管理、预案生成、
辅助决策等功能。 平台根据用户输入的条件能够快

速生成应急行动预案。 辅助决策的研究中，通过

ＣＢＲ 和 ＲＢＲ 的结合，兼具了 ＣＢＲ 和 ＲＢＲ 的优点，
在突发事件发生时能够快速生成有效、可靠的决策

方案，从而为公安指挥人员提供参考，对于提升公安

工作的信息化应用水平有重要意义。
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