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即时通讯流量检测与分析

胡　 阳 ， 余翔湛， 李　 凯

（哈尔滨工业大学 计算机科学与技术学院， 哈尔滨 １５０００１）

摘　 要： 本文从数据包数量受限条件下的流量检测和基于 Ｐｅｔｒｉ 网的协议分析两个方面进行即时通讯流量的研究。 通过互信

息分析对比不同即时通讯流量数据包数为流量分类提供的信息量差别，利用统计学检验方法以及基于混淆矩阵的分类性能

评价方法对机器学习分类器在不同包数下对即时通讯流量的分类的情况进行分析，得到各种机器学习分类器达到最佳分类

状态时用于检测的包数量。 基于 Ｐｅｔｒｉ 网对协议形式化的描述，将协议受到的攻击行为转化为网中插入的新元素，利用矩阵的

运算完成协议攻击成功的可能性分析，使得协议安全性的分析有了形式化的方法，避免了人工分析的不确定性和局限性。 本

文设计并实现了一个即时通讯流量检测分析系统，通过数据包数选取、机器学习分类以及 Ｐｅｔｒｉ 网分析，实现包数受限下的即

时通讯软件协议数据流识别分类及通讯的消息分析还原。
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０　 引　 言

随着城市无线局域网和第四代移动通信蜂窝数

据网络覆盖度的不断扩大，移动数据网络终端设备

用户数目的不断增加［１］，移动数据网络终端设备用

户对基于互联网的即时通讯服务的需求已经尤显迫

切，即时通讯软件的用户数目正呈现着快速增长的

态势，研发即时通讯软件的厂商也在陆续增加，即时

通讯软件的数目在近几年间正日渐繁多。 不同即时

通讯软件由于其功能和性能上的不同设定，目前已

有的 ＴＣＰ ／ ＩＰ 上的应用层协议并不能完全满足开发

的需要，因此，研发即时通讯软件的厂商大多选择自

行研发私有协议。 由于即时通讯软件的种类各异，
而各家研发厂商又趋向于使用自行设计的私有协

议，导致目前被厂商使用的即时通讯软件私有协议

的数目已然迹近庞大，并且各种协议也未能建立统

一的标准。
由于网络管理、网络服务质量保证、隐私保护、

舆情监控管理、国防等目的推动［２］，需要对即时通

讯软件进行有效的监管。 考虑到即时通讯软件没有

采用公开的已有协议，而是使用了私有协议，并且没

有公开协议的具体信息，因此为了对即时通讯软件

形成系统完善的监管，就需要对私有协议进行检测

识别与分析。
在网络流量较大或能够提供用于流量分类的包

数量有限的情况以及在流量的早期识别分类时，不
能将每个流的所有数据包都用于流量分类识别，只
能使用有限的数据包进行流量识别。 在数据包有

限的情况下，并不是包的数量越多分类效果越好，因
而还要对包的数量与分类效果之间的关系展开研

究。
协议的安全性决定了即时通讯服务的安全性，



为了挖掘即时通讯服务可能存在的安全漏洞，需要

分析协议在攻击下的工作状态。 采用形式化的方法

对即时通讯协议进行描述，并将攻击行为转化为网

系统结构的调整，通过对网的分析来研究讨论协议

安全性，可以对协议状态实现充分的检验，从而避免

了人工分析的不确定性和局限性。

１　 包数受限的流量检测

１．１　 数据包互信息分析

在网络流量超出常规的情况下，为每个流提供

大量数据包用于分析会导致内存的可观消耗引起系

统总体性能的下降。 这种情况下，需要对包数限定

范围内的数据包进行流量检测分析。 在流量传输的

早期阶段分类时，为了能够尽早识别现有流量，提高

系统的分析识别速度，需要仅通过早期的数据包来

研究流量分类［３］。 上述 ２ 个条件下的分类需求都对

分类时使用的包数目制定了限制，在包数受限条件

下进行流量分类时，需要分析当分类效率达到最高

的包数目。
互信息是信息论中提出的用于度量随机变量之

间相关性的信息量，即一个随机变量 Ｘ 能够给另一

随机变量 Ｙ 提供的信息量［４］。 互信息已广泛用于

特征选取、图像识别、语音识别、生物特征识别等领

域。 互信息的计算公式为：
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若变量 Ｘ和变量 Ｙ并非离散取值，即变量 Ｘ和变

量 Ｙ 是连续的，则可将求和转化为二重积分运算：
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本文使用捕获的微信在发送文字消息、发送图

片消息、语音呼叫、视频呼叫四种功能下的网络数据

流量作为流量检测的样本，将这 ４ 种功能下的数据

流分别作为 ４ 种不同类型的数据集。 在捕获的流量

中，只选择载荷不为零的数据包。
　 　 互信息分析结果如图 １ 所示。 文字消息和图片

消息的前两个包的互信息比语音呼叫和视频呼叫的

包的互信息要高，语音呼叫和视频呼叫的互信息相

差不足 ０．１。 这意味着前两个包并不能为流量识别

分类带来足够的信息，而对于 ２～４ 个数据包的互信

息分析中，文字消息和图片消息的结果有了显著的

提高。 文字消息的 ８ ～ ９ 个数据包为流量识别提供

了较高价值的信息，图片消息的 ７～８ 个数据包为流

量识别提供了较高价值的信息，语音呼叫的 ６ ～ ７ 个

数据包为流量识别提供了较高价值的信息，视频呼

叫的数据包相比其余 ３ 种功能的数据包较为不同，
共有 １９ ～ ２０ 个数据包为流量识别提供了较高价值

的信息。
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图 １　 互信息分析结果

Ｆｉｇ． １　 Ｔｈｅ ｒｅｓｕｌｔ ｏｆ ｍｕｔｕａｌ ｉｎｆｏｒｍａｔｉｏｎ ａｎａｌｙｓｉｓ

１．２　 机器学习分类评价

本文对即时通讯流量进行分类所使用的机器学

习分类器有 ５ 类，分别为贝叶斯分类器、元分类器、
规则分类器、决策树以及支持向量机。 其中，贝叶斯

分类器是基于贝叶斯理论的分类器，目前正流行应

用于机器学习领域中。 本文使用了贝叶斯网络以及

朴素贝叶斯分类器来对流量进行识别。 元分类器应

用 Ｂａｇｇｉｎｇ 算法［５］以及 ＡｄａＢｏｏｓｔ 算法［６］来构建分类

能力较强的分类器。 Ｂａｇｇｉｎｇ 算法首先利用训练集

来训练弱分类器，通过多次学习得到分类能力较强

的分类器。 ＡｄａＢｏｏｓｔ 算法则通过将多个不同的弱分

类能力分类器使用相同的训练集训练之后，集合而

形成分类能力强的分类器。 规则分类器使用一定策

略建立分类规则，之后依据规则对流量进行分类。
本文使用了 ＯｎｅＲ 和 ＰＡＲＴ 规则分类器对流量来设

计生成识别分类。 决策树也可称作统计分类器。
Ｃ４．５、朴素贝叶斯树、随机森林［７］算法是业界公认的

典型决策树算法，本文使用上述决策树算法对流量

进行识别分类。 支持向量机也可称为有监督的机器

学习算法，在分类领域已获得了大规模运用。 支持

向量机在分类和回归这两类研究中均已获得比较好

的效果。 本文采用上述 ５ 类、共 １０ 种分类器进行流

量的分类，分别为贝叶斯网络、朴素贝叶斯、支持向

量机、Ａｄａｂｏｏｓｔ、Ｂａｇｇｉｎｇ、ＯｎｅＲ、ＰＡＲＴ、ＮＢ 树、Ｃ４．５、
随机森林。
　 　 图 ２ 为文字消息流量分类的精确度，而与其对

应的 ＲＯＣ 结果即如图 ３ 所示。 由图 ２、图 ３ 中可以

看出，前 ２～３ 个数据包很明显不能为流量分类提供
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足够的作用，而随着包的数量从 ４ 增加到 ２０，各个

分类器的 ＲＯＣ 结果都呈现出持续的提高。 总而言

之，大部分的分类器都能达到比较好的 ＲＯＣ 结果，
但是支持向量机和 ＯｎｅＲ 分类器的结果却未能臻至

理想。 在前述的精确性分析中，朴素贝叶斯分类器、
霍夫丁分类器、随机森林分类器的分类精确度都不

高，但是 ＲＯＣ 分析的结果却较好，这就说明文字消

息数据集中存在不均衡的数据。
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图 ２　 分类精确度
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图 ３　 ＲＯＣ 分析结果

Ｆｉｇ． ３　 Ｔｈｅ ＲＯＣ ｏｆ ｃｌａｓｓｉｆｉｃａｔｉｏｎ

　 　 研究中得到文字消息流量分类精确度检验的弗

里德曼检验结果，详见表 １。 弗里德曼检验结果显

示，包数为 １９ 的时候，精确度检验结果是最佳的。
当对 ｐ 值采取对比研究，并调整 ｐ 值时，包数 １０～１２
的 ｐ 值比调节后的 ｐ 值要低，包数 １５ ～ １７ 时 ｐ 值也

比调节后的 ｐ 值要低，因此包数 １０ ～ １２ 和包数 １５ ～
１７ 是性能最佳的包数值。
　 　 为了更好地理解弗里德曼检验结果，本文使用

了威尔科克森符号秩检验，可得检验结果见表 ２。
从表 ２ 中可以看出包数为 ２０ 的 ｐ 值比包数为 １９ 的

ｐ 值高不超过 ０．０５，因此可以得出如下结论，即：包
数为 ２０ 时候的分类效果不会比 １９ 有显著的差别。

表 １　 弗里德曼检验结果

Ｔａｂ． １　 Ｆｒｅｅｄｍａｎ ｔｅｓｔ ｒｅｓｕｌｔ

包数 排名 ｐ 值 调节后 ｐ 值

２ １４．９６７ ７ ２．５１８ ７ ４．０２９ ８

３ １７．７２２ ７ １．７８２ ０ ３．２０７ ６

４ １５．７２７ ７ ４．３６９ ４ ７．４２７ ９

５ １３．５１１ １ ７．１５５ ０ １．０７３ ３

６ １１．０８３ ３ ７．９２２ １ １．１０９ １

７ １０．９７７ ７ ８．６２４ ３ ０．００１ ０

８ １０．９７７ ７ ９．３６２ ６ ０．００１ ０

９ １３．２９９ ９ １．３１０ ７ １．７０３ ９

１０ ８．５５０ ０ ０．００３ ８ ０．０３０ １

１１ ８．５５０ ０ ０．００１ ７ ０．０１５ ５

１２ ６．７９２ ４ ０．０３０ ３ ０．１５１ ５

１３ １０．１３３ ３ ４．１５２ ０ ０．００４ ２

１４ ５．５９４ ４ ０．１０２ ２ ０．３０６ ５

１５ ８．３５９ ９ ０．００４ ８ ０．０３３ ８

１６ ７．３１４ ９ ０．０１７ ２ ０．１０３ ０

１７ ６．２７０ ０ ０．０５１ ３ ０．２０５ ０

１８ ３．２２９ ９ ０．４８６ ５ ０．９７２ ９

１９ １．６６７ ７ — —

２０ ３．１６６ ６ ０．５１１ １ ０．９７２ ９

表 ２　 威尔科克森符号秩检验结果

Ｔａｂ． ２　 Ｗｉｌｃｏｘｏｎ ｓｉｇｎｅｄ ｒａｎｋ ｔｅｓｔ ｒｅｓｕｌｔｓ

与包数 １９ 对比 Ｒ ＋ Ｒ － ｐ 值

２ １．０００ ２７．００ ０．０２７

３ ２２．００ １４．００ ０．５７０

４ ４７．００ ７．５０ ０．０４１

５ ３６．００ ０．００ ０．０１１

６ ５０．５０ ４．５０ ０．０１８

７ ４４．００ １．００ ０．０１１

８ ４７．５０ ７．５０ ０．０４１

９ ４４．００ １．００ ０．０１１

１０ ５４．００ １．００ ０．００７

１１ ５４．００ １．００ ０．００７

１２ ５０．００ ５．００ ０．０２２

１３ ５４．００ １．００ ０．００７

１４ ５４．００ １．００ ０．００７

１５ ５４．００ ２．５０ ０．００７

１６ ５２．００ １．００ ０．１１０

１７ ５４．００ １．００ ０．００７

１８ ５４．００ １．００ ０．００７

２０ ５４．００ １．００ ０．００７
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　 　 从上述分析结果可以看出，即时通讯软件早期

的通讯数据包携带了足够的信息，可供流量识别分

类，除了支持向量机和 ＯｎｅＲ 分类器以外，其余机器

学习分类器都能通过早期的流量数据包进行有效的

流量识别分类。 但是前 ３ 个数据包在流量早期分类

识别时不足以提供足够的信息，只使用 ３ 个数据包

进行分析无法得到理想的分类结果。 通过分类精确

度的分析结果，可以看出由于数据集中的不平衡数

据，有些情况下各种分类器能够达到很高的分类能

力，而有些情况下分类能力就并不显著。 支持向量

机和 ＯｎｅＲ 分类器在非零数据包增加的情况下，分
类能力也未见到可观改善，这 ２ 种分类器的性能表

现与其余分类器的表现尤为不同，对于即时通讯软

件的早期流量分类识别来说并非有效选择。 在被测

试的 １０ 种分类器中，随机森林分类器的表现最为突

出，是比较适合进行即时通讯软件流量分类识别的

分类器。

２　 基于 Ｐｅｔｒｉ 网的协议分析

Ｐｅｔｒｉ 网［８］可用三元组来表示，网 Ｎ ＝ （Ｐ，Ｔ；Ｆ）
中， Ｐ 被称为库所集， Ｐ 中的元素为库所， Ｔ 被称为

变迁集， Ｔ 中的元素为变迁， Ｆ 被称为流。 对于网

Ｎ ＝（Ｐ，Ｔ；Ｆ），正整数集 Ｎ，ω为无穷，且 ω ＝ ω ＋ １ ＝
ω － １ ＝ ω ＋ ω，Ｋ：Ｐ → Ｎ ∪ ｛ω｝ 被称为网的容量函

数。 对于网 Ｎ ＝ （Ｐ，Ｔ；Ｆ）， 非负整数集 Ｎ０，Ｍ：Ｐ →
Ｎ０ 称为 Ｎ 的一个标识的条件是 ∀ｐ ∈ Ｐ：Ｍ（ｐ） ≤
Ｋ（ｐ）。 将 （Ｎ，Ｍ） 称为标识网。 对于网 Ｎ ＝ （Ｐ，Ｔ；
Ｆ），Ｗ：Ｆ → Ｎ 称为网 Ｎ 上的权函数，对 （ｘ，ｙ） ∈ Ｆ，
Ｗ（ｘ，ｙ） ＝ Ｗ（（ｘ，ｙ）） 被称为 （ｘ，ｙ） 上的权。

将协议对应的 Ｐｅｔｒｉ 网和攻击过程用矩阵进行

表示，Ｐｅｔｒｉ 网的运行过程就可以转化为矩阵的乘法

运算。 协议在攻击前的状态 Ｓ０ 对应的 Ｐｅｔｒｉ 网标识

为 Ｍ０， 协议攻击成功的状态对应的 Ｐｅｔｒｉ 网标识为

Ｍｃ， 根据 Ｐｅｔｒｉ 网标识可达的充分必要条件，如果存

在序列 Ｍ０ ［Ｙ０］ ＞ Ｍ１ ［Ｙ１］ ＞ Ｍ２［ Ｙ２］ ＞ Ｍ３…
Ｍｎ［Ｙｎ］ ＞ Ｍｃ， 其中 ｎ 为正整数，即这一序列是个有

限的序列，针对协议的攻击是可以成功的。
对于网 Σ ＝ （Ｐ，Ｔ；Ｆ，Ｍ）， 其结构主要为各个库

所与变迁之前是否存在流关系，以及流关系的权值，
则网中的矩阵数值表示了库所与变迁之前的边的存

在性及其权值。 设 ｎ ＝｜ Ｔ ｜ ，ｍ ＝｜ Ｐ ｜ ， 则矩阵 Ａ ＝
［ａｉｊ］ ｎ×ｍ 可表示 Ｐｅｔｒｉ 网的库所与变迁的关系。 矩阵

中第 ｉ 行 ｊ 列的元素 ａｉｊ ＝ ａ ＋
ｉｊ － ａ －

ｉｊ ， ａ ＋
ｉｊ ＝ Ｗ（ ｔｉ，ｐ ｊ），

ａ －
ｉｊ ＝Ｗ（ｐ ｊ，ｔｉ），则ａｉｊ ＝ Ｗ（ ｔｉ，ｐ ｊ） － Ｗ（ｐ ｊ，ｔｉ）。

对于网的攻击前标识 Ｍ０ 与攻击后标识 Ｍｃ， 若

存在一个矩阵 Ｘ ＝ ｘｋ１[ ] ｎ×１，满足Ｍｃ ＝ Ｍ０ ＋ ＡＴ × Ｘ，
则表示 Ｍｃ 可以从 Ｍ０ 到达。 其中 ＡＴ 表示矩阵 Ａ 的

转置，即 ＡＴ ＝ ａ′
ｊｉ[ ] ｍ×ｎ，其中 ａ′

ｊｉ ＝ ａｉｊ。 × 表示矩阵乘

法， ＡＴ × Ｘ的结果是一个矩阵，行数为 ｍ，列数为 １，

设 Ｙ ＝ ＡＴ × Ｘ， 则 Ｙ ＝ ［ｙｌ１］ｍ×１，ｙｌ１ ＝∑
ｎ

ｈ ＝ ０
ａ′
ｌｈｘｈ１。 对

于协议的攻击被转化为了对 Ｐｅｔｒｉ 网标识可达情况

的判断，网标识可达情况的判断又可以转化为对等

式能否成立的判断。 因此不需要求出矩阵 Ｘ 的具

体值，只需要判断矩阵 Ｘ 的存在性，就可以得知对

于协议攻击是否能够成功。
对于等式 Ｍｃ ＝Ｍ０ ＋ ＡＴ × Ｘ，可以将其转化为如

下方程组：
Ｍｃ １１ － Ｍ０１１ ＝ ａ′

１１ｘ１１ ＋ ａ′
１２ｘ２１ ＋ ａ′

１３ｘ３１ ＋ … ＋ ａ′
１ｎｘｎ１

Ｍｃ ２１ － Ｍ０２１ ＝ ａ＇
２１ｘ１１ ＋ ａ′

２２ｘ２１ ＋ ａ′
２３ｘ３１ ＋ … ＋ ａ＇

２ｎｘｎ１
Ｍｃ ３１ － Ｍ０３１ ＝ ａ′

３ｎｘ１１ ＋ ａ′
３２ｘ２１ ＋ ａ′

３３ｘ３１ ＋ … ＋ ａ′
３ｎｘｎ１

　 　 　 　 　 　 　 　 　 　 …
Ｍｃ ｍ１ － Ｍ０ｍ１ ＝ ａ′

ｍ１ｘ１１ ＋ ａ′
ｍ２ｘ２１ ＋ ａ′

ｍ１ｘ３１ ＋ … ＋ ａ′
ｍｎｘｎ１

ì

î

í

ï
ï
ïï

ï
ï
ïï

（３）
　 　 设 αｉ ＝ ａ＇

ｋｉ[ ] ｍ×１， β ＝ Ｍｃ ｋ１ － Ｍ０ ｋ１[ ] ｍ×１， 其中

ｋ ∈｛１，２，３，…，ｍ｝， 则上述方程组可以表示为：
β ＝ ｘ１１ α１ ＋ ｘ２１ α２ ＋ ｘ３１ α３ ＋ … ＋ ｘｎ１ αｎ （４）

　 　 若存在不全为零的 ｋｉ，ｉ ∈｛１，２，３，…，ｎ｝，使得：

　 β ＝ ∑
ｎ

ｉ ＝ １
ｋｉ αｉ ＝ ｋ１ α１ ＋ ｋ２ α２ ＋ ｋ３ α３ ＋ … ＋ ｋｎ αｎ

（５）
　 　 则方程组的解是存在的。

上述的 Ｐｅｔｒｉ 网矩阵运算分析的过程，将协议转

化为网的形式，攻击行为也转化成了网的形式，将协

议承受攻击的情况转化为网运行情况的分析。 采用

形式化方式分析协议的攻击情况，一方面可以使得

分析过程更加清晰，分析结果更加明确，另一方面也

可以避免非形式化分析协议时状态检验不全导致的

分析不全面的可能性。 矩阵运算是一种便于计算机

操作的运算，同时可以使用 ＧＰＵ 进行加速处理，在
分析的性能上具有较好的表现［９］。

３　 流量检测分析系统

流量检测分析总体结构如图 ４ 所示。 系统共分

为 ６ 个模块，总控制模块负责系统的整体运行控制。
配置管理模块将读入并配置各模块运行参数或将更

改后的配置信息存入配置文件中供下次使用。 包处
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理模块向内为系统提供待处理的数据包，向外负责

与外部系统进行待处理数据包的获取或响应数据包

的传递工作，包处理模块为系统中需要使用通讯流

量的模块指定了统一的数据包接口。 受限包数流量

分类模块使用前文所述的即时通讯流量分类方法，
利用有限数目的数据包进行流量的分类识别。 Ｐｅｔｒｉ
网分析模块对协议的攻击行为进行模拟计算，通过

网矩阵运算解存在性的分析进行网攻击成功可能性

的判断。 内容还原模块为将即时通讯流量中传输的

语音、图片等实体信息还原出来。

Petri网分析模块

内容还原模块

包处理模块

受限包数流量分类模块

配置管理模块

总
控
制
模
块

流
量
分
析
检
测
系
统

图 ４　 流量检测分析系统

Ｆｉｇ． ４　 Ｔｒａｆｆｉｃ ｄｅｔｅｃｔｉｏｎ ａｎｄ ａｎａｌｙｓｉｓ ｓｙｓｔｅｍ

　 　 系统测试采用捕获的 ＣｏｃｏＶｏｉｃｅ 即时通讯软件

的通讯数据包进行处理，流量检测分析系统读入捕

获的包含有 ＣｏｃｏＶｏｉｃｅ 文字、语音、视频呼叫、音频

呼叫等 ４ 种功能的流量数据，对流量进行识别分类，
并从分类后的流量中提取出实际传输的消息实体。
为了测试系统对包数选取的效果，限制系统用于分

类可以使用的包数，与其相对比的是直接使用分类

器进行分类，包数限制为从 ２ ～ ２０，共进行 １９ 次测

试，对每次分类后的分类结果开展精确度计算。 图

５ 即为系统对流量进行分类的精确度结果。 结果显

示，本系统能够根据可用于分类的最大包数，动态地

调整用于分类的包数目，保证系统整体分类精确度

维持在一个比较稳定的水平。 而直接使用分类器进

行分类，分类器的分类能力受到包数目变化的影响

较大，无法达到稳定的分类效果。
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图 ５　 分类精确度

Ｆｉｇ． ５　 Ｔｈｅ ａｃｃｕｒａｃｙ ｏｆ ｃｌａｓｓｉｆｉｃａｔｉｏｎ

　 　 图 ６ 为系统提取出的消息实体，说明系统成功

地识别了 ＣｏｃｏＶｏｉｃｅ 即时通讯软件的流量，内容还

原模块将 ＣｏｃｏＶｏｉｃｅ 即时通讯流量中传输的实际消

息图片还原出来，并保存成为图片文件。

图 ６　 系统提取出的消息内容

Ｆｉｇ． ６　 Ｍｅｓｓａｇｅ ｃｏｎｔｅｎｔ ｅｘｔｒａｃｔｅｄ ｂｙ ｓｙｓｔｅｍ

４　 结束语

本文针对即时通讯软件流量，从识别分类与协

议分析两个方面进行研究。 在流量识别分析方面，
提出了包数受限条件下的流量分类识别方法，通过

互信息分析计算不同数量的数据包，为流量分类提

供信息量，从信息量的角度来对包数受限条件下的

流量分类提供包数选择的依据。 利用弗里德曼检验

和威尔科克森符号秩检验两种统计学检验方法以及

基于混淆矩阵的分类性能评价方法对机器学习分类

器的分类能力进行分析，并得出使各种机器学习分

类器达到最佳分类状态时用于检测的包数量，从各

种分类器与在不同包数下的分类性能角度，得出了

有限包数下的流量分类的分类器以及包数选取。 在

协议分析方面，本文提出了基于 Ｐｅｔｒｉ 网的即时通讯

协议攻击可能性分析方法，使用 Ｐｅｔｒｉ 网描述即时通

讯协议系统，将攻击者的攻击转化为插入 Ｐｅｔｒｉ 网中

的元素，通过分析网标识的可达性对攻击的可能性

进行判断。 本文提出的包数受限条件下的流量分类

识别方法在有限的数据包情况下，能够选择效率最

高的数据包数目，使得分类器的分类能力与供分类

的数据包数达到最佳的匹配。 基于 Ｐｅｔｒｉ 网的协议

分析使用了便于计算机计算的矩阵运算，通过形式

化的分析对攻击的可能性进行判断，避免了人工分

析的不全面性。
（下转第 １８７ 页）

２８１ 智　 能　 计　 算　 机　 与　 应　 用　 　 　 　 　 　 　 　 　 　 　 　 　 　 第 ９ 卷　


