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一种基于差分隐私保护的社交网络发布图模型

石秀金， 李寒悦

（东华大学 计算机科学与技术学院， 上海 ２０１６２０）

摘　 要： 针对现有差分隐私保护方法构建噪声时忽略社交网络中数据相关性的不足，提出一种新型的基于差分隐私保护的社

交网络发布图模型。 利用度分布、最短路径等统计分析方法，通过实验验证了新型的基于差分隐私保护的社交网络发布图模

型能够有效地达到保护用户隐私的效果。
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０　 引　 言

社交网络分析是一种重要的预测工具，由于社

交网络的数据需要通过“发布”来面向大众，往往可

以通过深层次的分析获得一些藏匿在已经“发布”
信息中的真实知识，甚至包括部分隐私信息。 在满

足社交网络分析应用的前提下，对隐私数据进行有

效的保护是非常必要的。
社交网络图隐私保护技术的研究大多是对于图

匿名化的研究［１－３］，这种方法可将一条记录隐藏在

一组记录当中，其缺陷是很容易受到去匿名化的攻

击，无法真正地达到保护社交网络中的隐私［４－５］。
差分隐私机制［６－７］的提出解决了上述方法所遇到的

问题，可以达到很好的保护效果，确保数据不会被泄

露。 本文的主要工作：
（１）将社交网络原始图按照节点分成多个子

图，每个子图中边的联系较为紧密，子图之间边的联

系较弱；
（２）将分类后的每个子图通过层次随机图模型

进行子图区域划分，并在生成树的叶子节点上添加

相应的噪声，再构建待发布图；
（３）基于对度发布和聚类系数等攻击者最希望

获得的统计数据，通过实验分析，验证了生成的待发

布图与原始图的一致性，证明算法是有效的。

１　 基本概念

社交网络表示为无向图 Ｇ，Ｇ 中的每个节点代

表社交网络中的用户，每一条边代表 ２ 个对象之间

的联系，如果 ２ 个节点之间没有边则代表两者没有

联系。 数学符号表达如下：
图 Ｇ：Ｇ（Ｕ，Ｅ），Ｕ 是所有节点的集合，Ｅ 是所有

边的集合；
节点集： Ｕ ＝ ｛Ｕｉ ｜ ｉ ＝ １，２，…，ｎ｝，其中 ｎ是节点

的个数；
边集： Ｅ ＝ ｛（Ｖｉ， Ｖ ｊ） ｜ ｉ，ｊ ＝ １，２，…，ｍ， ｉ ≠ ｊ｝，

若图 Ｇ 全连通，ｍ 取最大值Ｃ２
ｎ。

１．１　 层次随机图模型（ＨＲＧ）
层次随机图模型是基于无向图的。 假设：
（１）社交网络 Ｇ 是具有 ｎ 个结点的简单无向图；
（２） 树状图 Ｄ 是一颗二叉树，由 ｎ 个叶子节点

和 ｎ － １ 个父节点所组成， ｎ 个叶子节点代表了社交

网络中的 ｎ 个用户，每个父节点 ｒ 有 ２ 个子树；
（３）连接强度 ｐｒ 是父节点 ｒ的属性，表示在该父

节点下，左右子树之间的连接强度，由左右子树之间

的边的个数 Ｅｒ 除以左右子树的节点个数 Ｌｒ 和 Ｒｒ 之

积得来，公式如下：



ｐｒ

－
＝

Ｅｒ

Ｌｒ∗ Ｒｒ
（１）

　 　 层次随机模型由以上 ３ 个概念组合而成，是将

无向图转化为二叉树的形式，而二叉树的结构是由

树中每个父节点的连接强度决定。
１．２　 差分隐私保护（ＤＰ）

差分隐私的方法是基于“邻居”数据集的概念

下发展起来的，邻居数据集指的是和原来的数据集

有差别且差别仅为一条记录的数据集。
定义　 ε－差分隐私保护：设有随机算法 Ｍ， ＰＭ

为算法 Ｍ 所有可能输出结构的集合。 对于任意两

个邻近数据集 Ｄ 和 Ｄ＇ 以及 ＰＭ 的任意子集 ＳＭ， 若算

法 Ｍ 满足：
Ｐｒ Ｍ Ｄ( ) ∈ ＳＭ[ ] ≤ ｅε∗ Ｐｒ Ｍ Ｄ＇( ) ∈ ＳＭ[ ]

　 　 则算法 Ｍ 提供 ε －差分隐私保护，其中，参数 ε
称为隐私保护预算， ε 越小，隐私保护水平越高。

性质　 序列组合性：设有算法Ｍ１， Ｍ２，…，Ｍｎ，
其隐私保护预算分别为 ε１，ε２，…，εｎ， 那么对于同

一数 据 集 Ｄ， 由 这 些 算 法 构 成 的 组 合 算 法

Ｍ（Ｍ１ Ｄ( ) ，Ｍ２ Ｄ( ) ，…，Ｍｎ Ｄ( ) ） 提供∑
ｎ

ｉ ＝ １
εｉ － 差分隐

私保护，其提供的隐私保护水平为全部预算的总和。

２　 ＣＨＲＧ－ＤＰ 算法设计

将社交网络图分成若干个内部具有很高关联度

的子图，分别用 ＨＲＧ 模型将每个子图变成一颗二叉

树，图中的节点都在二叉树的叶子节点上，并对节点

进行噪声添加，将扰动后的每个 ＨＲＧ 合并形成一个

完整的 ＨＲＧ，最后将经过扰动的完整的 ＨＲＧ 还原

成社交网络发布图发布，可以使社交网络图的噪声

添加更为合理，更有效率。
２．１　 图分类

首先对社交网络图 Ｇ 进行深度优先的搜索，同
时计算出图中每个节点完成深度搜索的时间 ｔ，再按

照订单完成深度搜索的速度进行排序，对图的逆图

也进行深度优先搜索，逆图 ＤＦＳ 得到的森林即为连

通区域。
２．２　 ＨＲＧ 生成及加噪

将社交网络图分类成若干个子图后，算法通过

随机层次图模型将生成的子图序列中每一个子图转

化成对应二叉树，图中的每个节点都分布在二叉树

的叶子节点当中，一个原始社交网络图均存在多种

ＨＲＧ 的方案。 当图的规模很大时，无法逐一寻找得

到最优 ＨＲＧ 方案。 使用马尔科夫蒙特卡洛方法，可

以缩短计算过程。 算法随机构建一个 ＨＲＧ 作为马

尔科夫链的初始状态，然后当马尔科夫链未收敛时

进行多次循环，每次循环决定了状态转移的顺序。
在生成 ＨＲＧ 时，使用指数机制进行一定程度的隐私

保护。 生成 ＨＲＧ（ＳＧ，ε） 算法的过程如下：
算法：生成 ＨＲＧ（ＳＧ，ε）

输入： 子图（ＳＧ），隐私预算 ε
输出： ＨＲＧ Ｔ’

（１）随机构建一个 ＨＲＧ 作为马尔科夫链的初

始状态；
（２）当马尔科夫链未收敛时；
（３）选择 ＨＲＧ 中一个节点；
（４）变换 ｎ 的相邻子树后，得到 ＨＲＧ 方案 Ｔ’；
（５）变换概率小于 ｍｉｎ 时，接受转变；
（６）返还最优 ＨＲＧ 方案。

２．３　 ＨＲＧ 合并生成社交网络发布图

算法的第三步，是将添加噪子图的 ＨＲＧ 集合合

并成一个完整的ＨＲＧ，再还原成社交网络的形式生成

发布图。 满足差分隐私保护模型的目的在于对原始

社交网络图添加噪声扰动从而保护数据的安全性和

稳定性，所以首先要将子图的 ＨＲＧ 集合合并成一个

完整的 ＨＲＧ，并在发布之前，将其还原为复杂图的形

式。 社交网络发布图生成（Ｇ，Ｔ） 算法的过程如下：
输入： 原始图 Ｇ，ＨＲＧ Ｔ
输出： 社交网络发布图 Ｇ’
（１）将原始图中所有节点加入输入结果 Ｇ’ 中；
（２） 选择 Ｇ’ 中任意两个节点 ｉ 和 ｊ；
（３） 在层次随机图 Ｔ中找出节点 ｉ和 ｊ 最低祖先

节点的概率值；
（４） 根据最低祖先节点的概率值选择是否在 ｉ

和 ｊ 中间添加一条边；
（５） 返还社交网络发布图。

２．４　 隐私预算分配

本论文将隐私保护预算值 ε 分成了 ３ 个部分

εｃ，εｇ， εａ， 其中把 εｃ 添加给连接 ２ 个子图之间的

边， εｇ 在生成 ＨＲＧ 图时使用指数机制对边进行差

分隐私保护， εａ 在合并生成 ＨＲＧ 图时进行差分隐

私保护。

３　 实验结果及分析

算法在 Ｗｉｎｄｏｗ１０ ６４ 位操作系统中用 Ｊａｖａ 语言

实现。 实验采用了 ２ 个数据集 Ｄｏｕｂａｎ 和 Ｆｌｉｘｓｔｅｒ，
Ｄｏｕｂａｎ 是中国在线推荐网站豆瓣，只要用户与用户

对于同一话题关注，２ 个用户之间就存在一条“边”。
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Ｆｌｉｘｓｔｅｒ 是一家美国社交电影网站，当 ２ 个用户对于

同一类的电影感兴趣的时候，２ 个用户之间就存在联

系。 算法选取节点的度分布与图聚类系数，这 ２ 个攻

击者最希望能从社交网络图获取的特征作为指标，通
过和传统的差分隐私保护方案 Ｔｒ－ＤＰ 及基于密度的

节点探索和重构方法 ＤＥＲ 算法的对比来检测 ＣＨＲＧ
－ＤＰ 算法的性能。 实验数据集可见表 １。

表 １　 实验数据集

Ｔａｂ． １　 Ｅｘｐｅｒｉｍｅｎｔａｌ ｄａｔａｓｅｔ

Ｄａｔａｓｅｔｓ Ｖ Ｅ Ｅｄｇｅ ｄｅｎｓｉｔｙ

Ｄｏｕｂａｎ ３２７，１６２ １５４，９０８ ０．００１ ０６
Ｆｌｉｘｓｔｅｒ ７，９１８，８０１ ２，５２３，３８６ ０．００１ ５４０

　 　 图 １ 将 ３ 种算法在不同的隐私保护预算下对 ２ 组

社交网络数据集的度分布分别进行了计算，以 ＫＬ 散度

作为检测指标，代表隐私保护后的社交网络数据与原

始数据之间的分布趋势， ＫＬ 散度越小表示分布相似性

越高。 实验结果显示，ＣＨＲＧ－ＤＰ 算法不会随着隐私控

制参数 ε 进行大幅度改变，无论隐私保护水平如何，ＫＬ
散度百分比波动很小，都可以达到很好的保护效果。
由此可见，ＣＨＲＧ－ＤＰ 算法相较于传统的差分隐私，基
于密度的重构法有较大的优越性。
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图 １　 度分布 ＫＬ 散度与 ε分析图

Ｆｉｇ． １　 Ｄｅｇｒｅｅ ｄｉｓｔｒｉｂｕｔｉｏｎ ＫＬ ｄｉｖｅｒｇｅｎｃｅ ａｎｄ ε ａｎａｌｙｓｉｓ ｃｈａｒｔ

　 　 图 ２ 利用平均相对误差指标从聚类系数的角度

比较 ＣＨＲＧ－ＤＰ、ＤＲＧ 和 Ｔｒ－ＤＰ 这 ３ 种算法的社交

网络发布图的可用性。 实验结果表明，随隐私保护

预算的增加，ＣＨＲＧ－ＤＰ 算法的差值呈平稳下降的

趋势，并且误差始终是 ３ 种算法中最小的；在预算值

较大的时，ＣＨＲＧ－ＤＰ 产生的查询结果准确性较高。

此外，Ｆｌｉｘｓｔｅｒ 数据集比 Ｄｏｕｂａｎ 拥有更多的数据，
ＣＨＲＧ－ＤＰ 算法在对较大数据集时产生查询结果的

准确性依然比较高。
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图 ２　 聚类系数与 ε分析图

Ｆｉｇ． ２　 Ｃｌｕｓｔｅｒｉｎｇ ｃｏｅｆｆｉｃｉｅｎｔ ａｎｄ ε ａｎａｌｙｓｉｓ ｃｈａｒｔ

４　 结束语

本文从社交网络发布数据的用户隐私保护方向

出发，在保证发布图的有用性与原社交网络图的结

构一致性的基础上，设计了一种新的算法，主要包含

３ 个过程：将社交网络原始图分类成若干个内部关

联度较高的子图，再将子图通过层次随机图模型建

立最适合的 ＨＲＧ，合并形成总 ＨＲＧ，通过 ＨＲＧ 再还

原生成社交网络发布图。 最后通过度分布与聚类系

数等社交网络最基本的特性指标验证了发布图的有

用性，实验结果表明提出的 ＣＨＲＧ－ＤＰ 算法比传统

的差分隐私保护算法以及基于密度的重构法具有更

好保护性和查询准确性。
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