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基于委员会轮换机制的跨链数据整合技术研究
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摘　 要： 随着区块链技术的发展，区块链的应用场景也不断丰富和复杂，而能够进行高效安全的跨链操作是区块链技术大规

模落地应用的必备条件，因为不同区块链网络可以拥有不同协议和架构，造成不同区块链之间难以跨链操作。 本文在研究已

有的跨链技术的基础上，结合信任度评价的思想，设计基于委员会轮换机制的跨链数据整合方案，为跨链技术的研究提供一

个新的解决思路。 方案设计动态信任模型，引入遗忘机制，对信任随时间的变化进行建模；以节点的信任度为标准选举委员

会成员，作为跨链消息传输媒介；同时，本文参考 ＰＢＦＴ 共识算法的思想设计了基于距离的消息验证机制，委员会成员通过基

于距离的消息验证机制对消息进行验证和签名，达成一致。
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０　 引　 言

２００９ 年，比特币作为第一种虚拟货币诞生，标
志着区块链技术在金融领域首次得到正式应用。 比

特币交易是建立在 Ｐ２Ｐ 网络的基础上，在比特币系

统中，通过挖矿创建区块链，矿工将交易打包进区

块，使得已付款的交易变成“确认”状态以获取信

赖。 依据其不同架构，区块链的发展可分为 ３ 个阶

段：第一阶段是比特币区块链，该阶段以数字加密货

币区为主要特征，旨在使任何两个区块链帐户能够

顺利地进行节点对点的业务而无需第三方中介机

构；第二阶段是以太坊区块链，该阶段以智能合约为

主要特征，其特点是使用以太坊虚拟机（ＥＶＭ）对区

块链进行复杂算法的编程，通过编写智能合约使得

区块链可以在电子货币之外的更丰富场景中得到应

用；第三阶段是超越货币、金融范围的区块链应用，
这一阶段区块链充分融入人们的生产和生活，可被

称为区块链时代。
２０２１ 年 １０ 月 ２８ 日，在 Ｆａｃｅｂｏｏｋ Ｃｏｎｎｅｃｔ 大会

上 Ｆａｃｅｂｏｏｋ 首席执行官马克·扎克伯格宣布将



Ｆａｃｅｂｏｏｋ 更名为“Ｍｅｔａ”，来源于“元宇宙”，称要在 ５
年内转型成为一家元宇宙公司。 ２０２１ 年 ９ 月 １６
日，清华大学新闻与传播学院新媒体研究中心发布

了《２０２０ 年—２０２１ 年元宇宙发展研究报告》，将“区
块链”作为元宇宙的底层架构之一，在区块链框架

下搭建社交平台、经济平台，并结合 ＵＧＣ 搭建内容

平台。 这表明，在元宇宙元年的 ２０２１ 年，区块链将

迎来一个发展的热潮。
由于区块链技术构建的是若干个彼此隔离、无

法通讯的完全单独的网络，所以每个节点也无法全

部处在同一个网络中。 除了公共链是可以广泛共存

的，私人链和联盟链可以支持各个组织都拥有各自

的区块链，甚至在一个组织内部也能够同时运行多

条区块链，所以这些区块链可以彼此独立，在单独属

于自身的网络中工作。 但是由于区块链技术应用场

景不断丰富和复杂，各个区块链网络间往往彼此隔

离，从而导致块链间无法有效跨链操作，这使得通过

区块链技术实现全球价值互联甚至是全球范围内的

“元宇宙”的愿望难以实现。 目前学术界有许多跨

链技术的设计方案，但大多都有中心化或易受到攻

击等各种风险，很难将其在实际中应用。 在区块链

跨链技术尚未成熟的今天，距离达到区块链技术的

大规模落地应用的目标还有一段距离。
本项目在研究已有的跨链技术的基础上，旨在

提出一种新的跨链共识算法，结合信任度评价的思

想，设计一个可行的跨链数据整合方案并对方案的

实施进行实验分析，为跨链技术的研究提供新的解

决思路和实践基础。

１　 国内外研究现状

Ｒｉｐｐｌｅ 实验室于 ２０１２ 年提出了 Ｉｎｔｅｒｌｅｄｇｅｒ 协

议，并在 ２０１５ 年 １１ 月发布 Ｉｎｔｅｒｌｅｄｇｅｒ 白皮书［１］。
Ｉｎｔｅｒｌｅｄｇｅｒ 协议（ ＩＬＰ）作为跨链解决方案公证人机

制的代表，解决了区块链不同账本之间的协同问题。
ＩＬＰ 协议支持账本之间的安全转移，并允许在两个

账本上的任何账户成员之间创建连接。 ２０１３ 年

Ｈｅｒｌｉｈｙ［２］提出了原子交换的基本理念，原子交换是

一种支持不同区块链网络之间资产快速交换的技

术。 “原子”代表了交易的一致性，因此原子交换将

交易划分为两种类型：完全成功或完全失败。 ２０１４
年 ＢｌｏｃｋＳｒｅａｍ 提出了侧链机制，通过双向楔入技

术，一笔资产进行交易时首先在主链上锁定，确认无

误后在侧链上释放，以此实现价值的跨链转移。
２０１６ 年 Ｃｏｓｍｏｓ［３］被提出，基于建立区块链互联网的

构想，使用 Ｔｅｎｄｅｒｍｉｎｔ 共识引擎和 ＩＢＣ 协议构建出

一个支持异构区块链接入并进行互操作的网络。
２０１７ 年 Ｂｌｏｃｋ Ｃｏｌｌｉｄｅｒ 项目构建了在多个区块链块

集上的高速分布式账本，将这些链集成在一起并支

持许多跨链功能。 在区块生成上，ＢｌｏｃｋＣｏｌｌｉｄｅｒ 的

每个块都引用每个桥接链的头块———这个元组被称

为“基元组”，以此来统一每个桥接链上的最新

区块，并在 ＰｏＷ 的基础上设计了一种基于字符串编

辑距离的 Ｐｒｏｏｆ ｏｆ Ｄｉｓｔａｎｃｅ 共识算法来提高挖矿效

率。
虽然国内对区块链跨链技术的研究起步较晚，

但是近几年也产生很多优秀的研究方案，给予了国

内研究者很大的信心和鼓励。 ２０１８ 年，张诗童、秦
波和郑海彬［４］ 基于哈希锁定技术提出了一个多方

跨链协议，协议依据图的搜索策略设计了“边着色”
自动撮合交易算法，同时提出一种价格磋商机制，解
决了多方跨链资产的清结算问题；２０１９ 年，赵涛

等［５］借鉴路由器特点，提出了一个基于聚类簇中心

的共识跨链交换模型；李莎莎等［６］ 针对主从多链，
利用逻辑回归设计了基于信誉度的智能合约；２０２１
年戴炳荣等［７］，通过改进 Ｇｏｏｇｌｅ 用于网页重要性评

价的 ＰａｇｅＲａｎｋ 算法，提出跨链公证人机制评价模

型；同年，谢家贵等［８］ 提出了一种基于星火区块链

的跨链机制，设计了一种主链可以接入两种类型的

子链：同构子链和异构子链的新型主子链架构，并通

过骨干节点执行中继合约完成跨链通信；２０２０ 年 １０
月，杭州趣链科技有限公司联合浙江大学计算机科

学与技术学院共同提出了兼容异构区块链的通用跨

链协议 ＩＢＴＰ，并研发了一个基于侧链中继的异构区

块链互操作平台 ＢｉｔＸＨｕｂ［９］。

２　 基于委员会轮换机制的跨链数据整合方案

２．１　 基于委员会轮换机制的跨链数据整合方案总

体设计

对区块链网络进行拓扑和建模，如图 １ 所示。
假设 ｉ 为区块链编号，则集合 Ｌｉ 代表区块链账本中

属于链 ｉ 的一个节点集， Ｌｉ ＝ ｛ｐｉ１，ｐｉ２…，ｐｉｎ｝， 其中

ｐｉｎ 表示链 ｉ 中的节点。 图 １ 中有 ３ 条区块链，其节

点集为 Ｌ{ １，Ｌ２，Ｌ３｝； 区块链之间的跨链操作即节点

集之间的互操作和数据访问，即 Ｌｉ 跨链向 Ｌ ｊ 发送或

接受数据是可行的； 集合 Ｃ 表示形成中继链的一组

委员会节点，Ｃ 中的节点来自已有区块链；委员会 Ｃ
中蓝色节点来自区块链 １，绿色节点来自区块链 ２，
橙色节点来自区块链 ３。
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区块链1

区块链2 区块链3

委员会

图 １　 区块链跨链网络模型

Ｆｉｇ． １　 Ｂｌｏｃｋｃｈａｉｎ ｃｒｏｓｓ－ｃｈａｉｎ ｎｅｔｗｏｒｋ ｍｏｄｅｌ

　 　 跨链方案的核心分为两部分：节点信任度的动

态评估和定期委员会轮换机制。
对于每条链，在时间 ｔ 时，计算每个节点之间的

信任关系，构建节点之间的信任关系矩阵 Ｄｔ， 并将

信任度进行正则化处理，得到最终的信任关系矩阵

Ｃ ｔ； 为了充分考虑链中所有节点之间的信任和交

互，根据间接节点的信任关系，计算节点之间的信任

关系，得到信任的迭代公式 Ｔ ｔ
ｋ ＝ Ｃ ｔ

ｋＴ ｔ
ｋ－１； 通过迭代

得到全链节点的信任值矩阵 Ｔ∗
ｉ。

对于得到信任值矩阵的链，根据其节点数目占

所有链节点的比例进行委员会节点分配。 在每条链

上的可靠节点中，选择信任值排在前 ｃｉ 的节点作为

委员会节点。 每条链选择出该链的委员会成员，共
同管理委员会中继链。 对于跨链的交互，当 ｎｕ ∈
Ｌｘ，ｎｓ ∈ Ｌｙ，ｎｕ 对 ｎｓ 发送消息时， Ｌｘ 的委员会节点启

动跨链消息传递进程，将消息打包成标准格式，在委

员会成员中进行广播和验证。 通过 Ｌｙ 的委员会节点

进行背书请求和签名接受，最后完成跨链消息的验

证，对消息进行保存。 当委员会处理了 Ｂ 个消息后，
所有链进行信任度的重新计算，委员会进行更新。
２．２　 动态信任度计算模型

２．２．１　 单个节点的信任关系计算

在网络中，信任度计算所需的信息可以从以下

３ 方面进行收集［１０］：
（１）态度：表示主体（发送方）对客体（接收方）

持有的积极或消极看法，即是否愿意向客体发送消

息；
（２）行为：表示客体对主体动作的反应行为，主

体可以据此来确定对客体的信任程度；
（３）经验：是在一次交互中客体对主体行为的

感知，会对信任度的确定产生影响。
对于上述 ３ 个因素，经验往往会影响态度和行

为。 因为过去的好的经验会促使客体对主体做出积

极响应，同理过去不好的经验会促使主体对客体产

生消极看法，进而影响两者的信任关系。 因此本文

选择并收集经验来进行之后的信任计算。
为了获得经验， 固定主体（发送方），设为 Ａ，观

测其他节点对主体节点动作的积极行为反应和消极

行为反应，来收集在主体节点视角下客体节点的行

为信息，此行为信息作为之后信任度评估的信任信

息。 对于观察者Ａ来说，Ｂ的积极行为数目用 ａ来表

示，ａ初始化为０；Ｂ的消极行为数目用 ｂ表示，ｂ初始

化为 ０。 当 Ａ 观察到 Ｂ 是正常行为时，ａ ＝ ａ ＋ １；当
Ａ 观察到 Ｂ 是异常行为时，ｂ ＝ ｂ ＋ １。 对于时间

ｔ ＝ｎ∗Δｔ（ｎ ＝ １，２，３，…），得到第 ｎ个 Δｔ 的行为信息

列表 ｛ａｎ，ｂｎ，ｔｎ｝（ｎ ＝ １，２，３，…）。
基于观察者 Ａ 收集到的 Ｂ 的积极行为和消极

行为的信息，可以使用贝叶斯分布来对信任度进行

计算。 因为 ｂｅｔａ 分布灵活且较为简单，且仅有两个

参数， 本文使用 ｂｅｔａ 概率分布方程来刻画信任度，
公式（１）：

ｂｅｔａ ｐ ｜ α，β( ) ＝ Γ α ＋ β( )

Γ α( ) Γ β( )
ｐα－１ １ － ｐ( ) β－１ （１）

　 　 其中， α 表示正因子； β 表示负因子； α ＝ ａ ＋１，
β ＝ ｂ ＋ １，０ ≤ ｐ ≤ １，α，β ＞ ０。

ｂｅｔａ 分布概率的期望，公式（２）：

Ｅ Ｐ( ) ＝ α
α ＋ β

（２）

　 　 使用期望来表示对于 Ａ 来说 Ｂ 的信任度，公式

（３）：

ｔｄ ＝ α
α ＋ β

＝ ａ ＋ １
ａ ＋ ｂ ＋ ２

（３）

　 　 为了描述事件对信任度评估的动态影响，引入

遗忘机制。 因为过去观察结果对当前时间段的信任

评估的影响会随着时间的增加而减弱，即过去的观

察所占的权重低于近期观察的权重。 由此，引入遗

忘机制来模型化这个影响减弱的现象：在时间 ｔ１ 时

表现出 Ｋ 个积极行为和在时间 ｔ２（ ｔ２ ＞ ｔ１） 表现出

Ｋβ ｔ２－ｔ１ 个积极行为是等价的，其中 β（０ ＜ β ≤１） 表

示遗忘因子。
假设从 ｔ１ 到ｔ２，分别有Δａ和Δｂ个新增的积极行

为和消极行为，则在时间ｔ２，ａ 更新为（ａβ ｔ２－ｔ２ ＋ Δａ），
ｂ 更新为（ｂβ ｔ２－ｔ２ ＋ Δｂ）。 因为持续的积极行为会产

生较好的声誉，因此当信任度大的时候，只有很少一

部分坏的行为会破坏声誉，即信任度越大，遗忘因子

越小，因此可以使 β ＝ １ － ｔｄ。
在单个时间段内如何进行信任度评估的详细表

述见表 １。
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表 １　 单个节点的每个时间段的信任计算算法

Ｔａｂ． １　 Ｔｒｕｓｔ ｃａｌｃｕｌａｔｉｏｎ ａｌｇｏｒｉｔｈｍ ｆｏｒ ｅａｃｈ ｔｉｍｅ ｐｅｒｉｏｄ ｏｆ ａ ｓｉｎｇｌｅ ｎｏｄｅ

算法 １：对于单个节点每个时间段的信任计算算法 （建议伪代码再伪点）

初始化：
设置遗忘因子 β（０ ＜ β ≤ １）
令 ａ′ｎ， ｂ′ｎ 表示在遗忘机制下在时间ｔｎ ＝ ｎ·Δｔ（ｎ ＝ １，２，３，．．．．） 时的积极行为数目和消极行为数目。 初始化 ａ′１ ＝ ａ１，ｂ′１ ＝

ｂ１。

迭代：
　 Ｆｏｒ ｎ ＝ １ ｔｏ Ｎ
　 　 Ｉｆ ｎ ＝ １ ｔｈｅｎ

　 　 　 Ｔｄ，ｔｎ
＝

ａ′ｎ ＋ １
ａ′ｎ ＋ ｂ′ｎ ＋ ２

　 　 Ｅｌｓｅ

　 　 　 ａ′ｎ ＝ ａ′ｎ－１ βΔｔ ＋ ａｎ，ｂ′ｎ ＝ ｂ′ｎ－１ βΔｔ ＋ ｂｎ

　 　 　 Ｔｄ，ｔｎ
＝

ａ′ｎ ＋ １
ａ′ｎ ＋ ｂ′ｎ ＋ ２

　 　 Ｅｎｄ ｉｆ
　 　 β ＝ １ － Ｔｄ，ｔｎ

　 Ｅｎｄ ｆｏｒ
输出：
　 　 时间 ｔｎ ＝ ｎ∗Δｔ（ｎ ＝ １，２，３，．．．．） 时的 Ｂ 的信任度 Ｔｄ，ｔｎ

２．２．２　 信任关系矩阵构建

由算法 １，得到在节点 Ａ 视角下的不同时刻 ｔｎ ＝
ｎ∗Δｔ 时节点 Ｂ 的信任度 ＴｄＢ，ｔｎ。 对于任意节点 ｉ，
可以得到不同时刻 ｔｎ ＝ ｎ∗Δｔ下，对其他节点的信任

度向量 Ｔ ｉ，ｔｎ，Ｔ ｉ，ｔｎ ＝ ｛Ｔｄ１，ｔｎ，Ｔｄ２，ｔｎ，Ｔｄ３，ｔｎ，…｝。
由此，构建节点间信任关系矩阵 Ｄｔｎ， Ｄｔｎ ＝

［Ｔ１，ｔｎ，Ｔ２，ｔｎ，…，Ｔｎ，ｔｎ］ Ｔ。
Ｄｔｎ

ｉｊ 表示在时间ｔｎ 时，节点 ｉ 对节点 ｊ 的信任关

系；节点自身的信任度为 ０，即Ｄｔｎ
ｉｉ ＝ ０；不存在交易和

区块链交互行为的节点（即 ａ ＝ ０，且 ｂ ＝ ０ 的一对节

点） 的信任关系为 ０．５。
为了防止恶意节点给其他恶意节点较高的信任

值，给正常节点较低的信任值，从而影响到最终信任

代表节点的选取，故将节点之间的信任值进行

正则化处理，得到最终的信任关系矩阵 Ｃ ｔ， 公式

（４）：

Ｃｉｊ
ｔ ＝

Ｄｉｊ
ｔ

∑
ｊ

Ｄｉｊ
ｔ

（４）

２．２．３　 全链节点的信任值

节点可以通过检测其他节点的行为得到节点和

其它节点之间的信任关系，但事实上节点还可以利

用其他节点的信任信息，对该节点做进一步的信任

评估。 比如节点 Ａ 对节点 Ｄ 的信任度，除了依据节

点 Ａ 与 Ｄ 的交互行为直接判断之外，还可以通过其

相邻节点 Ｂ 和 Ｃ 进行间接计算。 即对于任意节点 ｉ，
在时间节点 ｊ 的信任度可以通过 ｉ 的相邻节点作为

间接节点进行计算，公式（５）：

ｄｉｊ ＝ ∑
ｋ

ｄｉｋ ｄｋｊ （５）

　 　 其中，节点 ｋ 是节点 ｉ的相邻节点； ｄｉｋ 表示节点

ｉ 对节点 ｋ 的信任度； ｄｋｊ 表示节点 ｋ 对节点 ｊ 的信任

度。
为了充分考虑链中所有节点之间的信任和交

互，本文根据间接节点的信任关系计算节点之间的

信任关系。 以此类推，最终利用全网节点的信任关

系计算节点的信任值。 其中迭代公式（６）为：
Ｔ ｔ

ｋ ＝ Ｃ ｔＴ ｔ
ｋ－１ （６）

　 　 其中， Ｃｔ 表示上述信任关系矩阵； Ｔ 是一个 ｎ ×
１ 的列向量； Ｔ ｔ

ｋ 表示第 ｋ次迭代后的节点信任矩阵。
信任矩阵 Ｃ 中的每个元素表示节点之间的直

接信任关系，信任度高的关系数值接近 １，信任度低

的关系数值接近 ０，节点之间交互很少的情况下为

０．５。 初始化每个节点的信任值都是相同的，为 １
ｎ
，

因此 Ｔ 初始值为一个值全为
１
ｎ

的列向量。 假设收

敛误差为 ε，根据迭代公式不断迭代，直至收敛得到

最终全链节点的信任值。 节点信任值的计算算法见

表 ２。
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表 ２　 全链节点的信任值计算算法

Ｔａｂ． ２　 Ｔｒｕｓｔ ｖａｌｕｅ ｃａｌｃｕｌａｔｉｏｎ ａｌｇｏｒｉｔｈｍ ｏｆ ｆｕｌｌ－ｃｈａｉｎ ｎｏｄｅｓ

算法 ２：全链节点的信任值计算

输入： Ｃ，Ｔ０，ε

输出：最终信任值向量 Ｔ∗

初始化：
　 　 Ｔ０ ＝ ｅ ／ ｎ ａｎｄ ｋ ＝ １；

迭代：
　 　 Ｒｅｐｅａｔ

　 　 　 计算第 ｋ 次迭代结果Ｔ ｔ
ｋ ＝ Ｃｔ Ｔ ｔ

ｋ－１；

　 　 　 计算和上一次迭代结果之差 σ ＝ ‖ Ｔ ｔ
ｋ － Ｔ ｔ

ｋ－１‖

　 　 Ｕｎｔｉｌ（ σ ＜ ε）
　 　 ＥＮＤ

２．３　 基于定期委员会轮换的共识算法

２．３．１　 委员会的建立和迭代

委员会是从每条链中选择若干特殊节点经选举

组成，委员会成员之间通过协议进行消息的传递和

确认，并在规定时间进行委员会成员的重新选举。
委员会的建立分为两方面：委员节点的分配和委员

会成员的选举与更迭。
２．３．１．１　 节点分配算法

设 ∪
ｎ

ｉ ＝ １
Ｌｉ ＝ Ｌ，ｃ ＝｜ Ｃ ｜ ，ｃｉ 表示委员会 Ｃ中属于Ｌｉ

的节点的数目。 Ｃ 容错为 Ｏ ＝ ｃ － １
３

，则节点分配算

法为：
（１）∀ｃ′ｉ，１ ≤ ｃ′ｉ ≤ Ｏ；

（２） 计算 ｃ′ｉ ＝
Ｌｉ

Ｌ
× ｃ；

（３） 若 ｃ′ｉ 满足 ① 则ｃｉ ＝ ｃ′ｉ，否则，额外的节点将

被分配到其他更小的子集。 通过上述算法，得到每

条链Ｌｉ 中应被选出的委员会节点的数目ｃｉ。
２．３．１．２　 委员会成员选举与更迭

对于每个节点 ｎｉ ∈ Ｌｉ， 选择（ＩＰ，ＰＫ）［ＩＰ 地址

和公钥］作为其识别。 从链集合 ｛Ｌ１，Ｌ２，…Ｌｎ｝ 中分

别选择 ｛Ｃ１，Ｃ２，…，Ｃｎ｝ 节点作为委员会节点构成

中继链，其中 Ｃ ｉ ＝ ｃｉ。
在算法 ２ 中，得到了在全链节点的信任值向量

Ｔ∗。 为了使链中被选举称为委员会的节点能够被

其他节点充分信任，同时也为了提高整体信任度，在
链的所有节点中，选择信任值最大的前 ｃｉ 个节点作

为委员会成员。
在本文的跨链数据传输中，委员会成员是中间

枢纽和核心，起到至关重要的作用。 为了防止委员

会成员中心化，从每条链中选举出大于 １ 个委员会

成员；同时，委员会成员也很难维持其信任度一直处

于较高水平，因此在一定时间后，需要重新竞争委员

会节点，选出新的委员会成员。 对于算法 ２ 得到

的信任矩阵 Ｔ∗， 每次委员会一轮工作结束后，重
新进行计算得到新的信任矩阵，进行委员节点的更

迭。
２．３．２　 协议设计

对于不同链来说，发送消息没有统一的格式，为
了方便委员会节点进行消息的收发和确认，本文定

义一种统一的消息格式，并通过消息中间件对即将

在委员会节点中进行跨链传递和确认的消息进行加

工。 定义消息的符号为 Ｍａｇ∗
ｕ，ｓ，表示链Ｌ∗ 的节点 ｕ

向其他链的节点 ｓ 发消息，数据结构见表 ３。

表 ３　 消息数据结构

Ｔａｂ． ３　 Ｍｅｓｓａｇｅ ｄａｔａ ｓｔｒｕｃｔｕｒｅ

Ｍａｇ∗
ｕ，ｓ

符号 描述

ＩＰ 发送节点 ｕ 的 ｉｐ 地址

ＰＫ 发送节点 ｕ 的公钥

ＩＤ 在委员会构建的继承链中，目标节点所在区块链的编号，由 ｓ 确定

ｖｉｅｗ 视图编号

ｈａｓｈ Ｄａｔａ( ) 数据的 ｈａｓｈ 值（用 ＳＨＡ２５６ 散列成）

Ｄａｔａ 数据

　 　 在委员会成员之间进行消息交互时， 委员会集

合Ｃ中的节点将使用第一个字段来验证消息发送者

的身份，如果不是 Ｃ 中的成员，则视为非法交易。
对于委员会 Ｃ，将对信息Ｍａｇ∗

ｕ，ｓ 进行验证以达

成共识。 对于传统的 ＰＢＦＴ 共识方法，当信息被 ２ ×

ｆ ＋ １ 个节点确认后，就可以被视为可信的。 但是，
传统 ＰＢＦＴ 算法在委员会机制中将会引起委员会的

串通欺骗行为。 假设一个委员会集合 Ｃ ＝ ｛ａ：１，ｂ：
２，ｃ：３，ｄ：３，ｅ：１｝， 即分别有 １，２，３，３，１ 个节点来自

链 ａ，ｂ，ｃ，ｄ，ｅ。 则对于链 ｃ 和 ｄ，其被选为委员会的
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成员数目最多且都为 ３，有可能串通起来进行欺骗。
为了解决上述问题，本文提出一个基于距离的消息

验证机制。
首先定义区块链之间的距离。 设 Ｄｉ，ｊ 为区块链

Ｌｉ 和 Ｌ ｊ 之间的距离，定义 Ｄｉ， ｊ ＝｜ ｜ Ｌｉ ｜ － ｜ Ｌ ｊ ｜ ｜ ， 如果

｜ Ｌｉ ｜ ＝｜ Ｌ ｊ ｜ 且 ｉ ≠ ｊ， 则 Ｄｉ， ｊ ＝ １。
由此得到委员会之间的距离矩阵，设委员会有

ｎ 个成员，则 Ｄ ＝ ［Ｄ１，Ｄ２，… Ｄｎ］ Ｔ， 其中， Ｄｉ 是对委

员会节点 ｉ 来说的距离向量， Ｄｉ ＝ ［Ｄｉ，１， Ｄｉ，２，…
Ｄｉ，ｎ］。

对委员会节点 ｉ与节点 ｊ， 之间的权重 为Ｗｉｊ， 公

式（７）：

Ｗｉｊ ＝ ξ
∑

ｊ

ｋ ＝ １
Ｄｉｋ

Ｄｉｊ

æ

è

ç
ç

ö

ø

÷
÷

（７）

　 　 其中， ξ（∗） 是标准化函数。
若 ｉ，ｊ 是被选自于同一条链的，则Ｗｉｊ ＝ １。 通过

上述方式计算委员会节点之间的权重，因为若两个

集合之间的区别越小，则权重的影响越大，交流和信

任越强。
委员会维护一个交易数据池 τ， 来对消息进行

统计，并根据消息个数来发送更改视图的要求，进行

委员会的更新。 每次委员会更新也意味着数据池的

清空。 设 Ｂ 为交易数据池的界限，即 ０ ≤｜ τ ｜ ≤ Ｂ；

Ｃ 中异常节点的数目是 θ（θ ≤ ２∗（ｃ － １）
９

）。 建立

一个对链的映射 Ｒ（Ｌｉ） ＝ ｛ｐ ｜ ｐ ∈ Ｃ ∩ ｐ ∈ Ｌｉ｝，即
Ｒ（Ｌｉ） 为委员会中属于链 Ｌｉ 的成员。 验证机制流程

如下：
（１）请求阶段： ｎｕ ∈ Ｌｘ，ｎｓ ∈ Ｌｙ，ｎｕ 对 ｎｓ 发送消

息，则找到节点 ｎｒ ∈ Ｒ（Ｌｘ）， 通过消息中间件打包

消息为 Ｍａｇｙ
ｒ，ｓ， 并和节点对其他委员会节点的权重

向量 Ｗｘ∗
Ｔ 一起发送；

（２）请求背书阶段： ｎｚ ∈ Ｒ（Ｌｙ） 获得数据，将背

书请求根据权重Ｗｘ∗
Ｔ 从大到小发送给其他节点，权

重越大，优先权越高；
（３）验证签名阶段：在委员会中除了 Ｒ（Ｌｙ） 的

所有节点收到背书的请求后，验证数据。 如果节点

证实了信息，用自己的私钥对消息进行签名 ｓｉｇ（ｖ，
ｍ）， 发送验证的消息和自己的签名 ｓｉｇｎ；

（４）广播和提交：收到 ２× θ ＋ １ 个背书签名后，
ｎｚ 记录消息 Ｔ ｍ

ｕｓ ＝ （ｍ，ｓｉｇ（ｕ，ｋ），ｋ） ，并将交易数据提

交给 ｎｒ， 并广播给所有节点，同时同步到委员会的内

存池，以便在循环结束将消息进行封装打包成块；

（５）委员会节点 ｎｚ 和 ｎｓ 位于统一条链， ｎｚ 将对

ｎｓ 进行链内的消息传递和验证。
在步骤 ３ 中委员会节点验证通过后， 将使用自

己的私钥对消息进行签名。 使用 ｓｉｇ（ｖ，ｍ） 表示节

点 ｖ 使用私钥对数据 ｍ 进行签名（标记）。 ｛ ｓｉｇ（ ｖ１，
ｍ），ｓｉｇ（ｖ２，ｍ），…，ｓｉｇ（ｖｉ，ｍ）｝ 表示数据 ｍ 被一组

节点 ｛ ｖ１， ｖ２，…， ｖｉ｝ 赋予的验证签名，使用 ｋ ＝
ＳＵＭ（ ｓｉｇ（ｖ１，ｍ），ｓｉｇ（ｖ２，ｍ），…，ｓｉｇ（ ｖｉ，ｍ）） 表示给

予签名的节点数目。 定义 Ｔ ｍ
ｕｓ ＝ （ｍ，ｓｉｇ（ｕ，ｋ），ｋ） 为

最终交易的结果，该交易是由 ｕ 发送给 ｓ 的。 当 Ｔ ｍ
ｕｓ

被证实，将这个数据存储到交易数据池 Ｔｍ
ｕｓ⇒ ｔｉ。 在

一个委员会迭代周期中， τ ＝ ｛ ｔ１， ｔ２，…， ｔＢ｝。 当 τ
的数量达到 Ｂ 时，进行委员会的重组。

３　 实验测试

３．１　 功能测试

本文测试环境：操作环境为Ｗｉｎｄｏｗｓ １１，项目环

境为 Ｍａｖｅｎ ３．５．３、Ｊａｖａ １．８，编码工具为 ＩｎｔｅｌｌｉＪ ＩＤＥＡ
２０２０．１．３ ｘ６４。

首先，对 ３ 个关键模块———信任度计算模块、委
员会选举模块和共识机制模块进行功能测试。

（１）信任度计算模块测试。 在信任度计算模块

测试中，设置 ３ 个节点，链内消息传递。 根据算法，
每次交易后，节点更新自己用于计算的信任因素

Δａ，Δｂ， 在时间从 ｎΔｔ 到达下一个时刻 （ｎ ＋ １）Δｔ
时，节点的信任信息进行更新，见表 ４。

表 ４　 节点信任关系向量的更新

Ｔａｂ． ４　 Ｕｐｄａｔｅ ｒｅｓｕｌｔ ｏｆ ｎｏｄｅ ｔｒｕｓｔ ｒｅｌａｔｉｏｎｓｈｉｐ ｖｅｃｔｏｒ

消息
信任关系向量

Ｎｏｄｅ１ Ｎｏｄｅ２ Ｎｏｄｅ３

０（初始化） ［０，０，０］ ［０，０，０］ ［０，０，０］

１： Ｎｏｄｅ１→Ｎｏｄｅ２ ［０，０．５，０］ ［０．５，０，０］ ［０，０，０］

２： Ｎｏｄｅ２→Ｎｏｄｅ３ ［０，０．５，０］ ［０．５，０，０．５］ ［０，０．５，０］

３： Ｎｏｄｅ１→Ｎｏｄｅ３ ［０，０．５，０．５］ ［０．５，０，０．５］ ［０．５，０．５，０］

４： Ｎｏｄｅ１→Ｎｏｄｅ２ ［０，０．６６７，０．５］ ［０．６６７，０，０．５］ ［０．５，０．５，０］

５： Ｎｏｄｅ２→Ｎｏｄｅ３ ［０，０．６６７，０．５］ ［０．６６７，０，０．６６７］ ［０．５，０．６６７，０］

６： Ｎｏｄｅ１→Ｎｏｄｅ２ ［０，０．７，０．５］ ［０．７，０，０．６６７］ ［０．５，０．６６７，０］

７： Ｎｏｄｅ１→Ｎｏｄｅ３ ［０，０．７，０．６６７］ ［０．７，０，０．６６７］ ［０．６６７，０．６６７，０］

　 　 （２）委员会选举模块测试。 当进行委员会选举

时，首先对每个网络更新该网络的信任关系矩阵和

信任向量，根据信任向量中每个节点的信任值从大

到小进行委员会的选举。 在本实验中，在网中设置

４ 个节点，选择 ３ 个节点作为委员会节点。
在消息传递下，该模块的执行结果见表 ５。 每

８１２ 智　 能　 计　 算　 机　 与　 应　 用　 　 　 　 　 　 　 　 　 　 　 　 　 　 第 １３ 卷　



次选举网络信任向量进行更新，并选择信任值最大

的前 ３ 个节点作为委员会节点。
表 ５　 委员会选举结果

Ｔａｂ． ５　 Ｃｏｍｍｉｔｔｅｅ Ｅｌｅｃｔｉｏｎ Ｒｅｓｕｌｔｓ

委员会选举次数 网络信任向量 委员会节点（节点编号）

０（初始化） ［０．２５，０．２５，０．２５，０．２５］ ［０，１，２］
１ ［０．２８６，０．２５．０．２１４，０．２５］ ［０，１，３］
２ ［０．２８９，０．２１５，０．２１１，０．２８５］ ［０，３，１］
３ ［０．２７５，０．１９６，０．２２５，０．２０４］ ［３．０，２］
４ ［０．２７４，０．２２４，０．２２６，０．２７６］ ［３，０，２］
５ ［０．２７４，０．２５７，０．２２６，０．２４３］ ［０，１，３］

　 　 （３）共识算法模块测试。 在本模块测试中，构
建 ３ 个网络，每个网络 ６ 个节点，委员会成员数目为

６，消息数据池限制为 ５， θ ＝ １， 至少需要 ２θ ＋ １ ＝ ３
个节点签名。

测试消息共 ２０ 条，其中 ８ 条为跨链消息，１２ 条

为链内消息。 根据算法，当 ５ 条跨链消息得到验证

后，消息数据池满，进行一次委员会更迭。 此时，交
易数据池中已经完成验证等待进一步打包成区块的

消息见表 ６，迭代后的新委员会成员见表 ７。

表 ６　 数据池满载消息

Ｔａｂ． ６　 Ｄａｔａｐｏｏｌ ｆｕｌｌ ｍｅｓｓａｇｅ

ｐｏｏｌ

ｓｅｎｄｅｒ：ｗｓ： ／ ／ １２７．０．０．１：７００２

ｒｅｃｅｉｖｅｒ：ｗｓ： ／ ／ １２７．０．０．１：９００３

ｄａｔａ：ｓｔａｎｄ ｕｐ

ｓｉｇｎｓ：１０２７３，２３４１２３，４２１３１２３，

ｓｉｇｎＮｏｄｅＮｕｍｂｅｒ：３

ｓｅｎｄｅｒ：ｗｓ： ／ ／ １２７．０．０．１：８００１

ｒｅｃｅｉｖｅｒ：ｗｓ： ／ ／ １２７．０．０．１：７００２

ｄａｔａ：ｓｉｔ ｄｏｗｎ

ｓｉｇｎｓ：１０２７３，２３１２７，４２１３１２３，

ｓｉｇｎＮｏｄｅＮｕｍｂｅｒ：３

ｓｅｎｄｅｒ：ｗｓ： ／ ／ １２７．０．０．１：７００１

ｒｅｃｅｉｖｅｒ：ｗｓ： ／ ／ １２７．０．０．１：８００３

ｄａｔａ：ｂｙｅｂｙｅ

ｓｉｇｎｓ：１０２７３，１２８３７，４２１３１２３，

ｓｉｇｎＮｏｄｅＮｕｍｂｅｒ：３

ｓｅｎｄｅｒ：ｗｓ： ／ ／ １２７．０．０．１：９００４

ｒｅｃｅｉｖｅｒ：ｗｓ： ／ ／ １２７．０．０．１：８００２

ｄａｔａ：ｔｈａｎｋ ｙｏｕ

ｓｉｇｎｓ：３２９４６，８７０３２４，４２１３１２３，

ｓｉｇｎＮｏｄｅＮｕｍｂｅｒ：３

ｓｅｎｄｅｒ：ｗｓ： ／ ／ １２７．０．０．１：７００５

ｒｅｃｅｉｖｅｒ：ｗｓ： ／ ／ １２７．０．０．１：８００５

ｄａｔａ：ｉ ｌｏｖｅ ｙｏｕ

ｓｉｇｎｓ：１０２７３，１２８３７，４２１３１２３，

ｓｉｇｎＮｏｄｅＮｕｍｂｅｒ：３

表 ７　 委员会成员

Ｔａｂ． ７　 Ｃｏｍｍｉｔｔｅｅ ｍｅｍｂｅｒｓ

Ｃｏｍｍｉｔｔｅｅ ｍｅｍｂｅｒｓ

Ｎｅｔ１ Ｎｅｔ２ Ｎｅｔ３

ｎｏｄｅｉｄ： １
ｎｏｄｅｉｐ：ｗｓ： ／ ／ １２７．０．０．１：７００２
ｎｏｄｅｉｄ： ３
ｎｏｄｅｉｐ：ｗｓ： ／ ／ １２７．０．０．１：７００４

ｎｏｄｅｉｄ： ０
ｎｏｄｅｉｐ：ｗｓ： ／ ／ １２７．０．０．１：８００１
ｎｏｄｅｉｄ： １
ｎｏｄｅｉｐ：ｗｓ： ／ ／ １２７．０．０．１：８００２

ｎｏｄｅｉｄ： １
ｎｏｄｅｉｐ：ｗｓ： ／ ／ １２７．０．０．１：９００２
ｎｏｄｅｉｄ： ０
ｎｏｄｅｉｐ：ｗｓ： ／ ／ １２７．０．０．１：９００１

３．２　 性能测试

对本文提出的基于委员会轮换机制的跨链数据

整合方案执行时间进行测试，主要观察委员会成员

个数和数据量两者对消息跨链传递时间的影响。
３．２．１　 委员会成员个数对跨链消息传递时间影响

在上文对共识算法的分析中，每条跨链消息需

要 ２ × θ ＋ １ 个节点的验证签名，而 θ 又与委员会成

员个数相关，因此可以推测跨链的事件与委员会成

员个数有关。
为方便测试，构造 ３ 个网络，对每个网络添加 ６

个节点和 ８ 个节点的情况进行分别实验。
实验一　 通过控制台输入来进行单一消息的发

送。 改变委员会成员数目，得到在不同委员会成员

数目时跨链传输消息的时间，如图 ２ 所示。 可以看

到，当委员会成员数目增加时，跨链消息传输时间显

著降低。
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（ａ） 每个网络 ６ 个节点　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 （ｂ） 每个网络 ８ 个节点

图 ２　 单一数据时在不同委员会节点下的执行时间

Ｆｉｇ． ２　 Ｅｘｅｃｕｔｉｏｎ ｔｉｍｅ ｕｎｄｅｒ ｄｉｆｆｅｒｅｎｔ ｃｏｍｍｉｔｔｅｅ ｎｏｄｅｓ ｆｏｒ ａ ｓｉｎｇｌｅ ｄａｔａ
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　 　 实验二　 通过文件导入，发送批量数据。 数据

个数为 ２０ 条，其中 １０ 条链内传输数据，１０ 条为跨

链数据，实验结果如图 ３ 所示。
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（ａ） 每个网络 ６ 个节点　 　 　 　 　 　 　 　 　 　 （ｂ） 每个网络 ８ 个节点

图 ３　 批量数据时在不同委员会节点下的执行时间

Ｆｉｇ． ３　 Ｅｘｅｃｕｔｉｏｎ ｔｉｍｅ ｕｎｄｅｒ ｄｉｆｆｅｒｅｎｔ ｃｏｍｍｉｔｔｅｅ ｎｏｄｅｓ ｗｉｔｈ ｌａｒｇｅ ａｍｏｕｎｔｓ ｏｆ ｄａｔａ

　 　 如图 ３ 所示，网络中共有 １８ 个节点的，当委员

会成员数目为 ５ 时，执行时间最少；网络中共有 ２４
个节点的，当委员会成员数目为 １１ 时，执行时间最

少。 在两种网络中传输批量数据时，随着委员会成

员数目的增多，数据传输的总时间均减少。 当委员

会成员数目为 ３ 个时，也就是占节点总数的比例很

小时，数据传输的总时间最大，且远远大于其他情

况。
因此，需要根据委员会总数来选择委员会成员

数目，当网络中节点总数很大时，委员会成员的数目

也应相应较大，以避免增加执行时间。
３．２．２　 在不同数据量下的跨链消息传递时间

维持在同一区块链内的交易数据为 １０ 条不变，
改变跨链交易时数据个数，能够看到当数据量增加

时，执行时间也相应增加，基本成线性变化，变化趋

势如图 ４ 所示。 可以推测在委员会成员数目固定

时，数据量是影响算法执行效率的最主要因素，且在

本算法中，执行时间与数据量大致成线性变化趋势。
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图 ４　 不同数据量下的执行时间

Ｆｉｇ． ４　 Ｅｘｅｃｕｔｉｏｎ ｔｉｍｅ ｗｉｔｈ ｄｉｆｆｅｒｅｎｔ ａｍｏｕｎｔｓ ｏｆ ｄａｔａ

４　 结束语

本文针对不同区块链之间无法跨链传输数据的

问题，设计并实现了一个基于委员会定期轮换机制

的跨链数据整合方案，为区块链跨链技术的研究提

供了新的解决思路和实践基础。 本文的研究成果包

含以下几个方面：
（１）设计了一个动态信任评估模型。 充分考虑

到区块链网络是 Ｐ２Ｐ 网络，具有高可变性，因此将

节点的信任值视为动态变化的，引入遗忘机制刻画

节点信任值的演化过程。
（２）设计了委员会选举和迭代算法。 本文将节

点的信任值作为委员会选举的标准，为了避免单一

委员会节点造成中心化问题，选取信任值最大的一

些节点而不是某个节点作为该链的委员会成员。 同

时，为了防止委员会成员之间串通欺骗，委员会不是

固定的，在一个工作周期后，将对节点信任度进行重

新评估，对委员会进行更新。
（３）设计了一个基于距离的消息验证机制。 借

鉴了 ＰＢＦＴ 共识算法思想，提出适用于属于不同链

的委员会成员之间的消息验证机制。 在该机制中，
委员会成员通过链之间的距离得到权重向量，并根

据权重向量的大小进行背书请求，当节点收到一定

数目的来自其他节点的背书签名后，委员会节点之

间达成共识，完成跨链消息的传输。
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