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基于降噪自编码器和弹性网络的入侵检测模型

常会鑫， 杨丽敏， 陈丽芳

（华北理工大学 理学院， 河北 唐山 ０６３２１０）

摘　 要： 入侵检测建模中，数据损坏或不完整、训练过程中存在的数据过拟合问题，以及对未知攻击流量缺少判断依据等因素，
将影响模型训练效果。 针对以上问题，本文提出一种基于降噪自编码器和弹性网络的入侵检测模型。 该模型利用降噪自编码器

降低输入数据损坏及不完整对模型训练的影响，使用弹性网络解决数据过拟合问题，对未知攻击流量采用损失值作为判断依据。
实验结果表明，本文构建的入侵模型与传统机器学习算法及深度学习算法相比具有更高的准确性，检测效果更好。
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０　 引　 言

近年来，计算机网络发展迅速，对信息化生活产

生了重大影响，然而计算机网络的广泛应用使其面

临各种严重的威胁，如恶意活动、网络入侵和网络犯

罪［１］。 入侵检测系统是目前最有前景的网络安全

防御机制之一，在网络安全领域引起了大量的关注

与研究［２］。 尽管入侵检测系统已经发展到一个高

度成熟的水平，但由于当今互联网的广泛应用，迅猛

增长的网络流量和复杂的网络结构为入侵检测带来

新的挑战。 如何从海量网络数据中学习最鲁棒的特

征表示，提高入侵检测精度是目前的研究热点。
机器学习算法应用，在入侵检测领域使其具有

更高的鲁棒性和适应性［３］。 许多机器学习算法，如
ＳＶＭ［４］、ｌｏｇｉｓｔｉｃ 回归［５］、ＸＧＢｏｏｓｔ［６］ 等，已被用于开

发入侵检测模型。 然而，网络流量数据的高维性和

复杂性，使网络入侵检测成为一项具有挑战性的任

务。 深度学习作为一种机器学习方法，因其对高维

大规模数据的挖掘能力而受到广泛关注，成功地解

决了文本分类、目标识别、图像分类等研究领域所面

临的许多问题，也逐渐应用于网络入侵检测系统中。
虽然深度学习算法 ＲＮＮ［７］、ＤＮＮ［８］在入侵检测方面

取得了良好的效果，但通过研究发现在其算法中还

存在数据不完整对模型训练结果影响过大、训练过

程中存在数据过拟合、模型对未知攻击流量缺少判

断依据等问题。
为解决上述问题，本文提出了一种基于降噪自

编码器（Ｄｅｎｏｉｓｉｎｇ Ａｕｔｏｅｎｃｏｄｅｒｓ，ＤＡＥ）和弹性网络

（Ｅｌａｓｔｉｃ Ｎｅｔ，ＥＮ）的入侵检测模型—ＤＡＥ－ＥＮ。 该

模型可以高效准确地对网络流量中的攻击流量部分

进行识别，达到保证网络安全的目的。 为了方便阅读

本文以 ＤＡＥ－ＥＮ 代替降噪自编码器－弹性网络模型。



１　 理论基础

１．１　 自编码器概念

自编码器是神经网络算法的一种，用于在无监

督的情况下学习有效的数据编码［９］。 自编码器为

了学习一组数据编码，需要训练网络去除信号中的

“噪声”，其主要功能是降低数据特征的维数。 自编

码器包含编码器和解码器，分别用于将输入映射到

隐藏层以及从隐藏层映射到输出。
最简单的自编码器形式是前馈非递归神经网

络，其类似于单层感知器，自编码器输入层和输出层

需要一个或多个隐藏层进行处理。 输入层和输出层

必须具有相同数量的节点（神经元）才能保证重构输

入，重构的结果是得到一个输入和输出之间的最小化

差异， 而不是预测给定输入 Ｘ 情况下的目标值 Ｙ。
将自编码器中的编码器定义 ϕ， 解码器定义为

ψ， 则表达式为：
ϕ：Ｘ → Ｆ
ψ：Ｆ → Ｘ
ϕ，ψ ＝ ａｒｇ ｍｉｎ

ϕ，ψ
‖Ｘ － （ψ， ϕ）Ｘ‖２

（１）

　 　 自编码器架构如图 １ 所示。 通常情况下，自编

码只会使用一个隐藏层来连接输入与输出，编码器

接收输入 ｘ ∈ Ｒｄ ＝ Ｘ， 并将其映射到 ｈ ∈ Ｒｐ ＝ Ｆ：
ｈ ＝ σ（Ｗｘ ＋ ｂ） （２）

式中， ｈ 通常被称为潜在变量； σ 为激活函数，例如

ｓｉｇｍｏｉｄ 函数或修正线性单元； Ｗ 为权重矩阵； ｂ 为

偏置向量。 权重矩阵和偏置向量的初始化过程是随

机的，这两个参数在训练过程中通过反向传播迭代

更新。 自编码器的解码阶段将 ｈ 映射到与 ｘ 具有相

同维度的 ｘ′ 为

ｘ′ ＝ σ′（Ｗ′ｈ ＋ ｂ′） （３）
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图 １　 自编码器架构

Ｆｉｇ． １　 Ａｕｔｏｅｎｃｏｄｅｒ ａｒｃｈｉｔｅｃｔｕｒｅ

　 　 解码器中的变量 σ′ Ｗ′ ｂ′ 与编码器中的变量

σＷｂ 没有强关联性。 自编码器经过训练最小化重

建误差（例如：平方误差），通常称为“损失”：
　 Ｌ（ｘ，ｘ′） ＝ ‖ｘ － ｘ′‖２ ＝ ‖ｘ － σ ′（Ｗ′（σ（Ｗｘ ＋

ｂ）） ＋ ｂ′）‖２ （４）
　 　 Ｘ 通常是训练集的平均值。 自编码器训练与

其它前馈神经网络一样，均是通过误差的反向传播

进行。
特征空间 Ｆ 的维度应低于输入特征 Ｘ 的维度，

特征向量 ϕ（Ｘ） 可以看做是输入 ｘ 压缩而来的。 在

使用欠完备自编码器情况下，如果隐藏层节点数量

大于等于输入层的节点数量，自编码器会一直学习

同一个函数，导致整个训练过程是无效的。 然而通

过实验发现，欠完备的自编码仍然可能学习到有用

的特性［１０］，模型代码维度和模型容量可以根据所需

建模的数据分布情况来设定，这种方法称为正则化

自编码器。
１．２　 降噪自编码器

降噪自编码器 （ＤＡＥ） 是在自编码器的基础上

增强了健壮性［１１］，ＤＡＥ 使用部分“损坏”的输入并

经过训练以恢复原始未失真的输入。 在实践中，自
编码器去噪的目标是清除“损坏”的输入，为实现这

个目的通常采用两种方法［１２］：一是使用更高级别的

输入特征，提高相对稳定性和健壮性；二是为了更好

的对特征进行去噪，模型需要提取特征来分析输入

中的有效结构。 ＤＡＥ 主要是为了从噪声输入数据

中学习更一般化的特征，其训练过程如下：
Ｓｔｅｐ １　 通过随机映射，破坏初始输入 ｘ使其变

为 ｘ～， 公式为： ｘ～ ～ ｑＤ（ｘ
～
∣ ｘ）。

Ｓｔｅｐ ２　 将 ｘ～ 映射到隐藏层，其过程与常规自

编码器一致， ｈ ＝ ｆθ（ｘ
～） ＝ ｓ（Ｗｘ～ ＋ ｂ）。

Ｓｔｅｐ ３ 　 在隐藏层中对该模型进行重构 ｚ ＝
ｇθ′（ｈ）。

模型中的参数 θ和 θ′ 是为了最小化训练集的平

均重构误差，特别是最小化数据 ｚ 和原始未输入数

据 ｘ 之间的差异。 基于 ｑＤ（ｘ
～
∣ ｘ），每个随机示例 Ｘ

输入到模型中，都会随机产生一个新的“损坏” 版

本。
１．３　 弹性网络

在统计学中，特别是在线性或逻辑回归模型的

拟合中，弹性网络线性组合了 Ｌａｓｓｏ 和 Ｒｉｄｇｅ 方法

的 Ｌ１ 和 Ｌ２ 惩罚［１３］。 弹性网络可以向 Ｌａｓｓｏ 学习输

入少量参数非零的稀疏模型，同时能保持 Ｒｉｄｇｅ 的

正则性质。 该方法基于公式（５）：
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‖β‖１ ＝ ∑
ｐ

ｊ ＝ １
β ｊ ｘ′ ＝ σ′ Ｗ′ｈ ＋ ｂ′( ) （５）

　 　 在高维数据、样本数量不多的情况下，Ｌａｓｓｏ 在

饱和之前最多选择 ｎ （样本个数）个变量［１４］。 此外，
若样本是一组高度相关的变量时，Ｌａｓｓｏ 会优先选

择变量中的一个变量而忽略其它变量。 为了克服这

些限制，弹性网络增加了一个惩罚 ‖β‖２， 单独使

用时就是一个 Ｒｉｄｇｅ 回归［１５］。 弹性网络的定义为

　 β^ ≡ ａｒｇｍｉｎ（‖ｙ － Ｘβ‖２ ＋ λ ２‖β‖２ ＋
λ １‖β‖１） （６）
　 　 二次惩罚项使损失函数具有很强的凸函数性

质，因此具有唯一的最小值［１６］。
１．４　 ＤＥＡ－ＥＮ 模型构建与实现流程

ＤＥＡ－ＥＮ 模型的构建主要是由两部分组成：一
是由输入层、隐藏层、输出层组成的降噪自编码器

（ＤＥＡ）；二是在 ＤＥＡ 的隐藏层中增加的弹性网络。
如图 ２ 所示，ＤＡＥ－ＥＮ 模型的实现步骤如下。
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图 ２　 ＤＡＥ－ＥＮ 模型实现流程

Ｆｉｇ． ２　 ＤＡＥ－ＥＮ ｍｏｄｅｌ ｉｍｐｌｅｍｅｎｔａｔｉｏｎ ｐｒｏｃｅｓｓ

　 　 Ｓｔｅｐ １　 导入 ＮＳＬ－ＫＤＤ 数据集，按照 ８：２ 的

比例将该数据集划分训练集和测试集。 为方便模型

使用，训练集和测试集均需要对数据进行预处理。

Ｓｔｅｐ ２　 将训练集数据输入 Ｄｒｏｐｏｕｔ 层，其可以

随机的临时屏蔽掉一半的隐藏神经元，达到防止模

型过拟合，提升模型泛化能力。
Ｓｔｅｐ ３　 经过一个具有 ８ 个神经元的编码层进

入降噪自编码器的隐藏层。 在隐藏层采用弹性网

络，避免数据的过拟合，最后再从解码层输出，最终

构建好整个模型。
Ｓｔｅｐ ４　 调整模型参数。
Ｓｔｅｐ ５　 通过训练集数据对模型进行训练，使

用测试集评估模型效果，得到最终分类结果。
２　 仿真实验

２．１　 数据集来源

ＮＳＬ－ＫＤＤ 数据集基于 ＫＤＤ９９ 进行改进，解决

了 ＫＤＤ９９ 数据集数据的重复性和冗余性问题，避
免了训练模型优先使用出现频率较高数据的情况，
该数据集被广泛应用于入侵检测系统中。 ＮＳＬ －
ＫＤＤ 数据集中共有 １４８ ５１７ 条数据，训练集和测试

集占比为 ８４．８％和 １５．２％，分别存放在 ＮＳＬ＿Ｔｒｉａｎ．
ｃｓｖ 和 ＮＳＬ＿Ｔｅｓｔ． ｃｓｖ 文件中。 整个数据集包含 ４１
个特征值和一个标志位（见表 １），同时 ＮＳＬ－ＫＤＤ
数据集包含 ３９ 种攻击类型，按照其性质划分为 ４ 种

一般的攻击类型：ＤｏＳ、Ｒ２Ｌ、Ｕ２Ｒ 和 Ｐｒｏｂｅ。 具体分

类情况见表 ２。
表 １　 ＮＳＬ－ＫＤＤ 数据集的部分数据

Ｔａｂ． １　 Ｐａｒｔｉａｌ ｄａｔａ ｏｆ ＮＳＬ－ＫＤＤ ｄａｔａｓｅｔ

ＮＯ ｄｕｒａｔｉｏｎ ｐｒｏｔｏｃｏｌ＿ｔｙｐｅ ｓｅｒｖｉｃｅ ．．． ｏｕｔｃｏｍｅ ｄｉｆｆｉｃｕｌｔｙ

０ ０ ｔｃｐ ｐｒｉｖａｔｅ ．．． ｎｅｐｔｕｎｅ ２１

１ ０ ｔｃｐ ｐｒｉｖａｔｅ ．．． ｎｅｐｔｕｎｅ ２１

２ ２ ｔｃｐ ｆｔｐ＿ｄａｔａ ．．． ｎｏｒｍａｌ ２１

．．． ．．． ．．． ．．． ．．． ．．． ．．．

２２５４０ ０ ｔｃｐ ｈｔｔｐ ．．． ｂａｃｋ １５

２２５４１ ０ ｕｄｐ ｄｏｍａｉｎ＿ｕ ．．． ｎｏｒｍａｌ ２１

２２５４２ ０ ｔｃｐ ｓｕｎｒｐｃ ．．． ｍｓｃａｎ １４

表 ２　 ＮＳＬ－ＫＤＤ 数据集中的攻击分类

Ｔａｂ． ２　 Ａｔｔａｃｋ ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｉｎ ＮＳＬ－ＫＤＤ ｄａｔａｓｅｔ

攻击类型 攻击名字

ＤｏＳ Ｓｎｍｐｇｅｔａｔｔａｃｋ ｂａｃｋ ｌａｎｄ ｎｅｐｔｕｎｅ ｓｍｕｒｆ ｔｅａｒｄｒｏｐ ｐｏｄ
ａｐａｃｈｅ２ ｕｄｐｓｔｏｒｍ ｐｒｏｃｅｓｓｔａｂｌｅ ｍａｉｌｂｏｍｂ

Ｒ２Ｌ ｓｎｍｐｇｕｅｓｓ ｗｏｒｍ ｈｔｔｐｔｕｎｎｅｌ ｎａｍｅｄ ｘｌｏｃｋ ｘｓｎｏｏｐ
ｓｅｎｄｍａｉｌ ｆｔｐ＿ｗｒｉｔｅ ｇｕｅｓｓ＿ｐａｓｓｗｄ ｉｍａｐ ｍｕｌｔｉｈｏｐ ｐｈｆ
ｓｐｙ ｗａｒｅｚｃｌｉｅｎｔ ｗａｒｅｚｍａｓｔｅｒ

Ｕ２Ｒ
ｓｑｌａｔｔａｃｋ ｂｕｆｆｅｒ ＿ ｏｖｅｒｆｌｏｗ ｌｏａｄｍｏｄｕｌｅ ｐｅｒｌ ｒｏｏｔｋｉｔ
ｘｔｅｒｍ ｐｓ

Ｐｒｏｂｅ ｉｐｓｗｅｅｐ ｎｍａｐ ｐｏｒｔｓｗｅｅｐ ｓａｔａｎ ｓａｉｎｔ ｍｓｃａｎ

００２ 智　 能　 计　 算　 机　 与　 应　 用　 　 　 　 　 　 　 　 　 　 　 　 　 　 第 １３ 卷　



２．２　 数据集预处理

数据集预处理是模型训练前的必要步骤，其中

包括两部分处理内容：针对连续数据进行归一化处

理；针对字符串数据进行一位有效编码处理。
采用最小－最大归一化方法，将连续值缩放到

数值范围［０，１］，如公式（７）：

ｘ～ ｆｊ ＝
ｘｆ － ｍｉｎ（ｘｆ）

ｍａｘ（ｘｆ） － ｍｉｎ（ｘｆ）
（７）

　 　 其中， ｍａｘ（ｘｆ） 和 ｍｉｎ（ｘｆ） 分别代表特征值 ｘｆｊ

的最大值和最小值。 归一化的结果 ｘ～ ｆｊ 取值范围为

［０，１］。
一位有效编码将协议类型、服务和标志 ３ 个特

征转换为数值，每个类别属性都由二进制值表示。
例如：ｐｒｏｔｏｃｏｌ＿ｔｙｐｅ 字段有 ｔｃｐ、ｕｄｐ 和 ｉｃｍｐ ３ 个值，
一位有效编码将其分别转换为二进制向量［１，０，
０］、［０，１，０］、［０，０，１］，同时把服务和标志两个字段

处理成向量。 经过预处理后，数据集的特征值由原来

的 ４１ 个变成了 １２２ 个。 其中，连续特征 ３８ 个，协议

类型、服务和标志 ３ 个特征相关的向量特征为 ８４ 个。
２．３　 训练方法及参数调整

为了避免训练数据中每种攻击类型样本不平衡

以及无法通过训练分析未知攻击类型的问题，本文提

出利用自编码器和弹性网络来检测异常的方法。 该

方法使用一个带有 ｄｒｏｐｏｕｔ 的降噪自编码器。 由于输

入样本的特征数是 １２２，所以输入层由 １２２ 个神经元

组成，紧接着是一个 ｄｒｏｐｏｕｔ 层和一个由 ８ 个神经元

组成的隐藏层，最后是一个有 １２２ 个神经单元的输出

层，隐藏层和输出层的激活函数为 ｒｅｌｕ 函数。
降噪自编码器通过训练，将输入进行重构。 模型

只针对训练集中标志位为正常的数据训练，进一步得

到输入和输出之间的均方误差，最终目的是通过训练

使均方误差最小化。 自编码器强制在训练阶段结合

弹性网络正则化处理，防止训练时出现简单地将输入

复制到输出的情况。 为防止过拟合问题，需要对

Ｌａｓｓｏ、Ｒｉｄｇｅ 的 Ｌ１ 和 Ｌ２ 惩罚参数进行调整，均设为

０．００１时效果最好。 此外，这种自编码器被训练成从

自身的一个“损坏”版本来重构输入，迫使自编码器学

习更多的数据属性。 该模型使用大小为 １００ 的 Ａｄａｍ
优化器训练 １０ 个 ｅｐｏｃｈ，使用训练集 ９０％的数据对模

型进行训练，预留 １０％的数据验证模型。
２．４　 结果分析

本模型的训练方法只使用正常样本数据，将正

常数据与攻击数据分别输入到训练好的模型中。 具

有攻击的数据所得到的重构误差相对偏高，因此可

以通过设置重构误差的阈值检测攻击，假设一个数

据样本的重构误差高于预设的阈值，该样本则被归

为攻击，否则归为正常流量。
对于阈值的选择，采用训练数据上的模型损失

和验证数据上的模型损失，本实验中使用训练数据

生成的模型损失作为一个阈值。
本次实验的目的是为了进行异常检测，检测网

络数据中的攻击数据，本模型只涉及二分类。 为了

更好的评估模型的性能，根据输入特征与预测特征

的特性，使用了一个损失函数式（８）计算每个输入

的重构损失，通过对比重构误差和预设阈值的大小

来进行分类。

ＭＳＥ（ｙ，ｙ′） ＝
∑

ｎ

ｊ ＝ １
（ｙｉ － ｙ′

ｉ） ２

ｎ
（８）

　 　 为了评估该模型， 准确率（Ａｃｃｕｒａｃｙ）、精确率

（Ｐｒｅｃｉｓｉｏｎ）、召回率（Ｒｅｃａｌｌ）、Ｆ 分数（Ｆ － ｓｃｏｒｅ） 等

计算性能指标。 其计算公式分别为：

Ａｃｃｕｒａｃｙ ＝
∑
ＭＴｅｓｔ

ｊ ＝ １
ＴＰ ｊ

ＮＴｅｓｔ
（９）

Ｐｒｅｃｉｓｉｏｎ ＝
ＴＰ ｊ

ＴＰ ｊ ＋ ＦＰ ｊ
　 １ ≤ ｊ ≤ ＭＴｅｓｔ （１０）

Ｒｅｃａｌｌ ＝
ＴＰ ｊ

ＴＰ ｊ ＋ ＦＮ ｊ
　 １ ≤ ｊ ≤ ＭＴｅｓｔ （１１）

Ｆ － ｓｃｏｒｅ ＝ ２Ｐｒｅｃｉｓｉｏｎ∗Ｒｅｃａｌｌ
Ｐｒｅｃｉｓｉｏｎ ＋ Ｒｅｃａｌｌ

（１２）

　 　 通过实验得出准确率为 ９０．３ ， 召回率为 ９５．３ ，
精确率为 ８８．５， Ｆ１ 分数为 ９１．８。 为了使数据更加直

观，绘制了正常流量和攻击流量的混淆矩阵［１４］，如
图 ３ 所示。 其中，横轴是预测值，纵轴是实际值。
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图 ３　 正常流量与攻击流量的混淆矩阵

Ｆｉｇ． ３　 Ｃｏｎｆｕｓｉｏｎ ｍａｔｒｉｘ ｏｆ ｎｏｒｍａｌ ｔｒａｆｆｉｃ ａｎｄ ａｔｔａｃｋ ｔｒａｆｆｉｃ

　 　 针对模型的测试结果，计算出 ４ 种攻击的检测

率见表 ３，以及如图 ４ 所示的小提琴图。 由图中可
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以清楚的看出测试集中所有数据样本重构损失值的

分布。 其中，攻击的损失值大多高于阈值，正常流量

的值则大部分小于阈值。
表 ３　 ４ 种攻击类型检测率

Ｔａｂ． ３　 Ｄｅｔｅｃｔｉｏｎ ｒａｔｅｓ ｏｆ ｆｏｕｒ ａｔｔａｃｋ ｔｙｐｅｓ

攻击类型 检测率

ＤｏＳ ０．９３１

Ｒ２Ｌ ０．９７７

Ｕ２Ｒ ０．９５５

Ｐｒｏｂｅ ０．９９

阈值线0.08

0.06

0.04

0.02

0

Normal Dos R2L U2R Probe

Lo
ss

图 ４　 测试集的损失分布

Ｆｉｇ． ４　 Ｌｏｓｓ ｄｉｓｔｒｉｂｕｔｉｏｎ ｏｆ ｔｈｅ ｔｅｓｔ ｓｅｔ

２．５　 算法性能对比分析

为了进一步验证本模型针对入侵检测的性能，
将其与决策树（ＤＴ）、Ｋ 邻近算法（ＫＮＮ）、梯度提升

决策树（ＧＢＤＴ）、随机森林（ＲＦ）以及变分自编码器

（ＶＡＥ）算法［１５－１６］ 的准确率进行对比，其结果见表

４。
表 ４　 与传统机器学习算法对比

Ｔａｂ． ４　 Ｃｏｍｐａｒｉｓｏｎ ｗｉｔｈ ｔｒａｄｉｔｉｏｎａｌ ｍａｃｈｉｎｅ ｌｅａｒｎｉｎｇ ａｌｇｏｒｉｔｈｍｓ

算法 准确率

ＤＴ ８１．４２

ＫＮＮ ７６．２５

ＧＢＤＴ ７６．２５

ＲＦ ７０．１０

ＶＡＥ ８４．２８

ＤＡＥ－ＥＮ ９０．３１

　 　 由表 ４ 中可以看出，决策树、Ｋ 邻近算法、梯度

提升决策树、随机森林 ４ 种传统机器学习算法中，准
确率最高的为决策树算法，其值为 ８１．４２％；变分自

编码器深度学习模型的准确率为 ８４．２８％；而 ＤＡＥ－
ＥＮ 模型对于区分正常流量与攻击流量的能力都优

于其它算法，准确率为 ９０．３１％。

３　 结束语

入侵检测系统面对大量的网络流量，其中大部

分流量是正常流量，只有小部分流量是具有攻击的

流量，所以本文设计 ＤＡＥ－ＥＮ 模型通过训练正常流

量计算损失值，根据重构误差的大小，通过设置合理

的阈值来区分正常数据和攻击数据。 ＤＡＥ－ＥＮ 模

型中降噪自编码器将输入数据经编码器和解码器映

射后，生成重构数据，在训练过程中增加了弹性网络

正则方法避免训练过程的过拟合问题。 通过实验结

果对比表明，本文提出的 ＤＡＥ－ＥＮ 模型检测准确性

达到 ９０．３１％，高于决策树等传统机器学习算法以及

变分自编码器模型，对网络入侵检测具有更优的检

测效果。 目前，ＤＡＥ－ＥＮ 模型只能区分正常流量和

攻击流量，计划在未来工作中将模型扩展到多个类

别，并且可以完成对特定攻击类型的识别。
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