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校园一体化运维平台建设探索
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摘　 要： 随着信息化的发展，高校信息化建设也在不断提高、业务系统数目不断增长、规模不断扩大，校园网络的整体架构也

越来越复杂，对系统运维水平的要求日益提升。 针对校园网络故障报修的实际运行模式和存在问题，结合智慧校园发展的实

际需要，设计一套一体化运维管理系统突显重要。 本文对于运维平台展开积极探索，以运维系统为核心，采用微信、短信、ｗｅｂ
等多种渠道设立反馈入口，以适应不同的使用需求，并且采用更为丰富的形式传达信息，实现不同部门的工作联动。
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０　 引　 言

随着信息化应用越来越广泛，网络环境也变得

日益复杂。 复杂的环境、复杂的配置、系统集成管

理、硬件软件故障、人为操作失误、恶意攻击、系统设

备陈旧、设备更新等种种问题，使各个系统平台越来

越难于管理［１－２］。 为了确保学校各类系统稳定可靠

的运行，建设网络监控管理平台的需求越来越迫切。
目前，学校应用的网络运维工具主要有基线网

络监控系统、ＭＲＴＧ 开源链路流量负载监控系统。
使用状况大致如下：基线网络监控软件是通过简单

网络管理协议获得被监控网络设备、通讯链路的状

态数据，系统操作员可手动将需要管理区域的网络

设备及拓扑添加到显示区域内。 学校网络区域划分

为一校区、二校区、科学园 ３ 个校区办公楼宇、学生

公寓、家属区住宅的 ２００ 多栋楼宇的有关数据，包含

千台设备、上万节点的网络拓扑，但随着学校网络规

模的扩大，设备的剧增，该软件已经无法管理学校规

模庞大、网络设备众多、拓扑复杂的网络。 由于网络

庞大，拓扑内网络设备过多。 监控系统每次通过简

单网络管理协议（ＳＮＭＰ 协议）获取网络设备的网络

状态数据都需要很长时间。 若设备发生故障，网络

管理人员很难快速发现并予以处理。
ＭＲＴＧ 是通过 ＳＮＭＰ 协议得到设备的流量数

据，并将流量负载以图形文档方式显示给用户。
ＭＲＴＧ 为免费的开源软件，成本较低，因此在社会上

有广泛的应用性。 该软件虽然实用但功能单一，只
能监测流量占用情况，对于网络运行环境中是否存

在压力等其它指标无法进行准确检测。
综上，一体化运维平台应用需求日益强烈，建设



统一的运维管理体系可以对校园内网络、设备、数据

库、中间件及应用系统等资源进行全面监控，有利于

各部门对其负责的资源进行管理；有效的 ＩＴＩＬ［３－４］

流程，可以对日常运行维护工作提供高效的管理框

架，建立更好的部门间沟通平台。 统一运维管理体系

的建设将很大程度简化运维流程、提高运维效率，同
时可使面向全校各级部门的信息化服务质量和水平

得到大幅度提升。 为了更好的网络管理和运维，学校

当前急需一个统一的运维管理体系平台，此平台需具

备规范化、透明化、智能化、互动化运维服务能力。

１　 一体化运维平台需求分析

综合的运维管理平台需要从理念、架构、工具、
系统等多方面来设计，应具有前瞻性、可扩展性［５］

等重要特性。 其中，网络资源管理要具备统一且完

善的安全机制，以此做好被管设备信息资源的信息

安全［６］。
１．１　 监控网络运维设备需求

根据学校实际情况，需要对多厂家设备进行统

一管理：除了对 Ｈ３Ｃ 的网络设备管理外，还需对主

流厂商（如：华为、思科、华三等）网络设备进行分类

和识别；对设备状态和基本信息的管理，不仅要包含

设备的运行信息、接口信息、性能数据和告警信息，
还应在增加其他组件后，显示扩展的业务信息。

资源监控管理可通过 ＳＮＭＰ ／ ＰＩＮＧ 协议监控纳

管设备，将所有网络资源纳入系统中统一管理，提供

全面的丰富多样的管理和配置功能，将网络中的所

有设备状态信息和运行数据，通过图形化的手段，清
晰、直观的展示，实现从核心到汇聚再到接入层网络

设备的全部覆盖。
１．２　 ＩＴＳＭ（ＩＴ 服务管理）服务管理需求

运维平台将采用 ＩＴ 服务管理标准（ ＩＴＩＬ）的最

佳实践和服务台技术平台功能，并针对客户的具体

业务需求，在事件管理流程方面实现如下 ＩＴ 支持服

务功能：
（１）确定合理的 ＩＴ 支持服务模式和服务台架

构，实现所有用户的 ＩＴ 事件统一处理，提供高效高

质量的 ＩＴ 服务［７］。
（２）制定合理的人员角色和职责考核机制，通

过 ＳＬＡ 的管理模型，对于维护人员处理工单的相应

时间、处理时间与事件处理正确率进行控制，对于超

时或违反操作规范的事件进行上报与升级，以实现

对运维人员的量化管理和资源的有效利用。
（３）从技术和流程相结合的角度，对事件内容

进行梳理，形成标准事件分类支撑的服务目录，确保

问题事件记录处理的正确性与完整性。
（４）制定通知策略，定义合理的事件通知机制，

使管理人员第一时间收到待处理的问题，加快故障

的解决时间，及时将处理结果通知给用户，并快速得

到用户对服务的反馈，以此提高服务质量与用户的

满意度。 采用通知的方式包括企业微信、微校园，微
信公众号等。

（５）通过与知识库的集成，加快知识积累和传

播，帮助执行人员快速解决问题，提高故障的解决效

率和质量；对于一些通用的解决方法，可以提交为知

识库进行共享。
（６）将服务台与其他系统（如：监控平台、统一身

份认证平台、数据共享平台、大屏展示平台等）进行联

动，建立数据通信接口，使得整个 ＩＴ 管理平台联为一

体，信息统一，集中展示，加快故障的解决时间。
（７）设立合理的业绩绩效指标（ＫＰＩ），利用开发

视图等手段对流程的执行提供查询、统计、分析和监

控等功能；用户可查看本人提交的服务申请处理进

程和状态，查询相应的知识和解决方案等；避免人工

录入产生的差错；使得支持人员可以快速解决大量

事件，也可以从大量重复事件中迅速总结出问题，实
现和问题流程关联，对一些需要追查故障根源的事

件发起问题单。
１．３　 数据可视化展示的需求

随着大数据和互联网时代的到来，传统的统计

图表很难适应现代复杂的需求。 相对于传统可视化

工具开发的图表和数据仪表盘，可视化大屏可以搭

载地理轨迹、区块、３Ｄ 地图 ／地球，多图层叠加等技

术，打破数据隔离，通过数据采集、清洗、直观实时地

将数据可视化，呈现隐藏在瞬息万变且庞杂数据背

后的业务洞察，能更加生动友好地活化数据，同时也

能结合丰富的交互功能，让数据开口说话，传达超出

本身的信息。
网络中心使用大屏的方式展示数据，可以将实际

运维过程中一些关键信息进行展示，如设备告警状

态、设备连接状态、各出口使用情况等。 当相关设备

出现问题时，有关人员可以第一时间看到问题所在并

进行跟进，其它人员也能实时地观看到维修进度。

２　 平台系统架构及功能设计

２．１　 系统设计

系统架构采用运维管理平台与呼叫中心集成，
如图 １ 所示。 最底层是 ＩＴ 基础设施层，其包含学校
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网络与信息中心运行管理的管理对象，其中包括网

络设备、安全设备、服务器、存储设备、系统应用、中
间件、虚拟化资源等。

运行监控管理模块主要实现对 ＩＴ 基础架构的

监控，通过监控采集数据和进行数据处理，实现对被

管理运行对象的监控，掌握运行资源的配置状况、监
控对象的运行状态和性能参数。 其采集数据支持第

三方监控集成，同时可将告警、性能、数据处理分析

信息提供给其他系统，实现如告警自动派发工单、短
信通知等功能。

U-Center运维监控平台

告警管理 性能管理 拓扑管理

无线设备监控 ITSM监控

数据库监控 中间件监控
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运维资源管理平台

图 １　 运维平台整体功能架构图
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２．１．１　 采集层

采集层由各种协议适配器构成，使用 ＳＮＭＰ、
ＴＥＬＮＥＴ、ＳＳＨ、ＴＲＡＰ 及第三方接口。 主要采集 ３ 个

园区（一校区、二校区、科学园区）的 ＩＴ 基础设备信

息，其中涵盖网络、存储、数据库、服务器、虚拟化等

数据资源。 同时具备强大的历史记录能力，可实现

４５ 万 ＫＰＩ 的指标数据至少存储 １ 年；可对每个设备

分别按照周 ／月 ／季度、１ 年等时间段进行整体趋势

分析，从历史层面分析出业务运行规律，方便发现业

务运行异常；多指标相对分析，实现管理对象的纵向

比较，找到异常的指标集。
２．１．２　 处理层

所有采集的基础数据由于设备类型不同，分成

不同的数据维度，如告警维度、性能维度、拓扑维度

等，每个维度相对独立，且之间的关系均为松耦合。
层次与层次之间的沟通均通过 ＡＰＩ 接口，各个业务

模块面对统一的数据模型，使其对资源的管理方式

一致并处于单一的可控路径下，方便对资源进行权

限管理。 将采集的数据经过数据聚集，再进行数据

清洗和过滤、最后通过数据分类后写入数据库，以供

展示层从数据库调用监控数据；同时也用于处理展

示层传递的用户操作与设定。
２．１．３　 展示层

主要将数据处理层处理后的数据进行分类展

示，展示层完全以 Ｂ ／ Ｓ 方式来展示各个管理模块，
用于监控拓扑展示、３Ｄ 机房呈现、统计报表、大屏呈

现，提供统一的 Ｐｏｒｔａｌ，以及告警、报表、历史记录、
智能分析、数据统一展现等。 实现与用户互动，响应

用户的操作与设定，利用分布式总线实现各逻辑层

之间的通信，功能模块之间通过内部定义数据接口，
利用消息总线进行交互式操作。
２．２　 功能设计

一体化运维平台功能包括资源 监 控 管 理

（ＩＯＭ）、 资源配置管理 （ ＣＭＤＢ）、 ＩＴ 服务管理

（ＩＴＳＭ）、定制可视化大屏（ＣＶＣ）等模块。 平台能够

对监控对象进行分组分类，可根据不同用户实现分

权分域管理，结合 ＩＴ 服务管理模块，实现高水平的

服务质量、服务请求和 ＩＴ 资源管理；通过服务水平

协议（ＳＬＡ），制定符合学校实际业务的指标规则，并
无缝兼容市面上的多种呼叫中心系统；结合 ＩＰ 电话
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与坐席，实现自动建立工单，并能将电话的录音留

存；偶遇突发状况时，可以发布语音公告和文字公

告，大大降低故障报修数量，提高运维的工作效率。
２．２．１　 呼叫中心

呼叫中心是客服中心统一接入平台，以集中式

坐席为服务热线和企业微信线上自助报修的形式，
将数据信息统一管理，２４ 小时不间断地提供服务。

如图 ２ 所示，呼叫中心采用新一代多媒体呼叫

中心系统，其功能强大，而且性能稳定、维护简单，集
合了先进的计算机技术、通信技术、网络技术、数据

库等技术，实现了语音、传真、ＶＯＩＰ、短消息、等多种

方式。 其中包含自动语音应答、自动话务分配、电话

录音、来电弹屏与 ＩＴＳＭ 集成功能，实现不漏接任意

资源、报修电话，并自动记录、录音，便于事后追溯。

CT1服务器 数据库服务器 录音应用服务器

局域网

网络交换机

本地坐席分流器 本地坐席分流器

本地坐席本地坐席

语音链路
数据链路

图 ２　 呼叫中心架构

Ｆｉｇ． ２　 Ｃａｌｌ ｃｅｎｔｅｒ ａｒｃｈｉｔｅｃｔｕｒｅ ｄｉａｇｒａｍ

２．２．１．１　 来电关联工单

呼叫中心通过与一体化运维平台中的 ＩＴＳＭ 组

件关联，实现系统收到报修电话后，则根据报修人信

息自动创建工单。 话务组收到工单后，再对用户进

行反馈，或转派给其它对应部门进行处理。
一线维修人员通过企业微信通知打开工单，可

以看到报修工单的故障内容摘要、报修人地址、电话

等信息，从而进行相应操作处理。
２．２．１．２　 自助服务台

将呼叫中心系统与 ＩＴＳＭ 系统进行深入对接，
并在 ＩＴＳＭ 系统增加呼叫中心配置界面，为每位话

务人员配置具体的接口地址、ＡＣＤ 队列号与注册

号。 实现电话铃声响起时，系统自动创建工单，同时

在表单中同步显示来电用户的姓名、住址、来电号码

等信息的功能。 话务组人员只需要判断故障类别，
记录故障内容，选择故障地点，即可快速提交工单，
使该条工单进入到工单处理环节，最终实现工单的

秒接、秒办。
２．２．１．３　 运维工作区

运维用户可定制个性化工作区，可在工作区中

提供和自己相关的运维工作内容。 其中包括“流程

监控”、“待处理的任务”、“我创建的流程”、“与我

相关的流程”、“我管理的流程”等。

ＩＴＳＭ 提供了服务、请求 ／事件 ／故障、问题、知识

库等管理功能。 所有的运维活动，都可以在这个运

维工作区中衔接完成，管理人员可以将各种故障处

理的步骤和方法写入知识库。
按照运维管理的相关规定，规划建立相应的故

障处理工作流程，提供方便易用的用户工作界面。
２．２．２　 资源监控管理模块

管理中心以业务管理和业务流程模型为核心，
采用面向服务（ＳＯＡ）的软件设计思想，基于主流的

Ｊ２ＥＥ 架构平台，在保持技术先进性、扩展性的基础

上，采用子系统、层次化、模块化的设计理念，以全开

放的、组件化的架构原型，通过消息总线进行集成，
将实现基础设施监控、ＣＭＤＢ 配置管理、运维流程管

理等功能整合成一个综合平台。 此外，平台还提供

了分布式、分级式的部署模式，二级代理支持横向扩

展，提供可靠的、可扩展的、高性能的一体化运维管

理平台，并具备开放的 ｒｅｓｔｆｕｌ ｗｅｂ ｓｅｒｖｉｃｅｓ 接口，用
来集成。
　 　 如图 ３ 所示，资源管理模块由资源管理及日志

采集适配层、系统功能层及 ｗｅｂ 应用层组成。 资源

管理和日志采集适配层支持丰富的设备访问协议，
通过 ＳＮＭＰ、ＣＬＩ（ ｔｅｌｎｅｔ ／ ＳＳＨ）、ｎｅｔｃｏｎｆ、ＴＲ０６９、ＦＴＰ、
ＴＦＴＰ、ＳＣＰ、ＲＡＤＩＵＳ、ＨＴＴＰ 等协议实现传统网络及
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ＳＤＮ（软件定义网络）网络等设备和软件的统一监控

和配置管理；通过 ＩＰＭＩ、ＳＭＩ－Ｓ、ＳＮＭＰ、ＳＳＨ 等协议

实现对服务器、存储等设备的硬件监控和操作系统

自动安装；通过 ＲＥＳＴｆｕｌ 接口、ＳＯＡＰ、ｐｏｗｅｒｓｈｅｌｌ 等

实现对各大主流厂商等虚拟化产品的统一管理；通
过 ＷＭＩ、ＪＤＢＣ、ＳＳＨ、Ｔｅｌｎｅｔ、ＳＯＡＰ、ｈｔｔｐ ／ ｈｔｔｐｓ 等协议

实现对操作系统、数据库、中间件、应用系统的统一

监控和管理。

UI/Desktop/UCD/QSP RestfulWebServices Lucene CASSSO
FlexWeb

Java7+DepthcustomizedlightweightJ2EEcontainer

消
息

总
线

(M
D
P）

运维流程管理CMDB

开放数据模型
流程实例 SLA

流程引擎(JBPM)

资源访问协议适配器&数据ETL(日志采集器)

SNMP/CLI(Telnet&SSH)
NetConf/PB/TR069/FTP/
TFTP/SCP/RADIUS/HTTP
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IPMI/SMI-S
/SNMP/SSH
主机&存储

Restful/SOAP/WMI
/PowerShell
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JDO EJB JNDI Webgl Spring QuartZ WebSPacket JavaMail Hibernate

图 ３　 资源管理模块数据架构

Ｆｉｇ． ３　 Ｒｅｓｏｕｒｃｅ ｍａｎａｇｅｍｅｎｔ ｍｏｄｕｌｅ ｄａｔａ ｒｒｃｈｉｔｅｃｔｕｒｅ

　 　 系统功能层包含了资源监控、ＣＭＤＢ、运维流程

管理模块。 其中，资源监控将协议适配层采集的各

类告警和性能数据存入到统一的性能数据及告警库

中；ＣＭＤＢ 采用开放可持续集成框架，使用者可定义

个性化的定义模型，并且可通过资源监控模块实现

数据配置信息的自动发现和更新。 运维流程管理组

件基于开源的 ＪＢＰＭ 流程引擎，在此之上开发了事

件管理、问题管理、变更管理等多种流程实例，实现

运维管理流程化。
２．２．３　 告警管理模块

告警管理亦称故障管理，为用户提供统一的全

流程故障管理体系。 通过设备运行日志自动上报与

主动轮询双向处理，确保快速准确发现网络故障。
通过实时告警关联分析，屏蔽重复无效告警，分析告

警生成原因。 通过实时告警与拓扑提示、告警板声

光提示、手机短信、Ｅｍａｉｌ、微信等远程提示，快速将

详细准确的故障信息通知到网络管理员。 通过固化

用户维护经验，为后续相关告警处理提供经验参考

与快速定位指导。
２．２．４　 ＩＴＳＭ 模块

ＩＴＳＭ 服务流程管理模块遵循国际 ＩＴＩＬ 标准，

采用平台设计理念及模块化设计，系统功能全面、操
作简便、高度集成、性能稳定。

采用 ＩＴＳＭ 服务，可以提高信息系统运维的可

视化水平、提升运行质量及运行效率，为业务稳定、
高效、安全、持续的运行提供保障。 最终达到提高服

务管理效率，优化运维流程，提高高校运维服务部门

的 ＩＴ 综合服务和维护管理水平。
将管理者设计理念与管理想法融入到流程与制

度中，让一线运维人员明确故障 ＆ 事件的分级、处
理时间要求和处理流程，明确事件 ＆ 故障的处理职

责和分工界面，提升故障的处理效率。
２．２．５　 ＣＭＤＢ 模块

随着 ＩＴ 技术的进步与发展，高校 ＩＴ 基础设施

和信息系统越来越复杂。 数量庞大、品种繁多的 ＩＴ
设备及以这些 ＩＴ 设备为基础的各种技术服务很难

被有效的管理。 系统通过配置管理数据库（ＣＭＤＢ）
对校园的 ＩＴ 资源进行维护、检查、识别和控制，从而

高效控制与管理不断变化的网络基础架构与信息技

术服务。
同时，由于高校的 ＩＴ 环境在不断变化，为了更好

的评估某个设备或服务发生的问题或变化对应用的
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影响，以及为其它流程提供当前系统准确的配置信

息，需要准确及时的记录设备数目和状态的变更，精
准记录每个设备的状态，必要时即时准备替补资源。
２．２．６　 自助报修模块

自助报修模块采用图形化流程定制功能模块，
通过简单直观的操作和配置，定义符合高校特色的

应用流程活动与角色，实现图形化流程定制功能，由
用户自行进行流程的重定义，以及流程的随时调配。

用户可以通过 ＰＣ 端 ／微信服务大厅根据故障类型

提交故障报修，一线维修人员收到工单后，会在规定

时间内受理工单。
自助报修模块的总体架构如图 ５ 所示，为确保

系统安全，采用单点登录的方式。 可以方便的与第

三方系统进行集成，流程生成和处理采用了自动化

流转的方式。 后端数据存贮使用了 ＭｙＳＱＬ 数据库，
前端主要使用了 Ｈ５ 技术，如图 ４ 所示。
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图 ４　 自助报修系统结构

Ｆｉｇ． ４　 Ｓｅｌｆ－ｒｅｐｏｒｔｉｎｇ ｓｙｓｔｅｍ ｓｔｒｕｃｔｕｒｅ

３　 性能分析

性能分析可以快速识别系统运行时产生的异常

状况。 平台实时采集纳管设备的运行信息，资源管

理包含了学校纳管的所有设备的分类统计和运行状

态概览。 以视图的形式呈现核心设备链路出口的收

发速率及带宽占用率。 实时采集平台纳管设备的设

备日志运行信息，过滤重复设备日志运行信息的同

时比对阈值，若超出标准值立即触发告警通知。 当

前平台监控网络设备 １ ８７９ 个节点，监控无线 ＡＰ 设

备 ２３ １２６ 个节点，实现对这些节点的实施监控，快
速采集与精准分析都需要占用较大的系统资源，平
台资源占用情况见表 １。

表 １　 平台性能图表

Ｔａｂ． １　 Ｔａｂｌｅ ｏｆ ｐｌａｔｆｏｒｍ ｐｅｒｆｏｒｍａｎｃｅ

支持管理规模

管理节

点数

采集

单元

在线操

作员

系统配置

ＣＰＵ 内存 Ｊａｖａ ｈｅａｐ Ｓｉｚｅ
安装软件

所需空间

运行期间数据

存储所需空间

１５ｋ
４０ ｋ
４００ ｋ

５０
２０

２４ ｃｏｒｅ ６４ Ｇ １６ Ｇ ３０ Ｇ
２００ Ｇ
６００ Ｇ

　 　 参照校园地图所提供的位置搜索等功能，这种

用户体验，平台提供了折线图、柱状图、饼图、雷达

图、地图等数十种图表， Ｄ３．ｊｓ 的 ＪａｖａＳｃｒｉｐｔ 库，其利

用现有的 Ｗｅｂ 标准，通过更简单的（数据驱动）方式

来展示可视化效果

监控大屏轮播展现 ３ 个校区的楼宇地图，当楼

宇内设备出现告警，所对应楼宇开始闪烁，点击楼宇

亦可看到告警设备数量，并根据对应数值，查看告警

详情页面。 采集到的告警信息，会同步推送到手机

ＡＰＰ中，运维人员通过手机实时掌握设备的运行状
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