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基于区块链的公检法电子证据存证模型研究

陈　 潮

（浙江警察学院 计算机与信息安全系， 杭州 ３１００５３）

摘　 要： 电子证据是司法诉讼中重要证据类型之一，电子证据具有易复制、易篡改、易丢失和易损坏等特点，直接影响到电子

证据的可信度。 在分析公检法业务流程和研究区块链的基础上，提出一种基于云存储和区块链的电子证据存证模型。 云存

储服务器存储电子证据原文，区块链存储电子证据的哈希值等元数据和查询电子证据。 密码技术确保电子证据的机密性，哈
希算法确保电子证据的完整性，云存储和区块链相结合实现电子证据的分布式存储和真实性自动验证，对于提高电子证据的

可信度有一定的应用价值。
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０　 引　 言

当今社会信息技术广泛应用于国家、社会和企

事业单位等各个领域，人们的工作、学习和生活高度

依赖各种各样的电子设备和功能多样的信息系统。
电子设备和信息系统产生海量电子数据，其中部分

电子数据在公检法的侦查、诉讼和审判活动中成为

案件重要的电子证据，电子证据在司法活动中越来

越被广泛采用，已经成为八大类证据之一［１－３］。 电

子证据本身是电子数据，其文档、图片、音频、视频和

日志等形式呈现，与传统证据相比，具有易复制、易
篡改、易丢失和易损坏等特点，这些特点影响到电子

证据的可信度。 区块链技术是当前最热门的信息技

术之一，具有去中心化、难篡改和可溯源等特点，这

些特点适合用于电子证据的存储和验证。 研究和提

出一种基于区块链的公检法电子证据存证模型，实
现电子证据的安全可靠存储和自动验证，从而确保

电子证据在司法活动中的可信度［４－６］。

１　 区块链

２００８ 年一个自称为中本聪的人或组织在密码

学论坛发表一篇论文 “ Ｂｉｔｃｏｉｎ： ａ ｐｅｅｒ － ｔｏ － ｐｅｅｒ
ｅｌｅｃｔｒｏｎｉｃ ｃａｓｈ ｓｙｓｔｅｍ”，提出一种点对点电子货币系

统———比特币，于 ２００９ 年完成代码开发并上线比特

币系统，实现在无中心化平台参与下的不可信任节

点之间的电子货币交易。 比特币系统的可靠运行，
验证了比特币理论体系的正确性。 区块链技术是支

撑比特币系统正常运行的低层技术，区块链是分布



式存储、密码学、点对点网络、共识算法和激励机制

等技术的集成创新，虽然区块链未提出新的技术，但
是通过对现有技术和理论的精妙设计与整合，创造

性地进行了集成创新，具有巨大的创新价值。 区块

链是一种由区块与哈希指针构成的数据结构，哈希

指针实现相邻区块之间的连接，哈希指针串连起所

有区块形成区块链。 区块由区块头和区块体两部分

构成，下面以比特币为例说明：
（１）区块头。 区块头由版本号、前一区块哈希、

时间戳、随机数、难度和梅克尔树根构成，其中前一

区块哈希实现与前一区块的连接；时间戳标记区块

生成的时间；随机数是用于工作量证明中调整区块

哈希值的一个随机整数；难度用于量化生成新区块

需要的工作量；梅克尔树根用于验证区块体中存储

交易的完整性。
（２）区块体。 区块体由经节点验证通过的一定

数量交易构成，这些交易以两个交易为一组基于梅

克尔树进行哈希计算，最终生成一个哈希值，即为梅

克尔树根，同时记录在区块头的梅克尔树根中。 区

块体中任何一个交易数据被修改，将改变梅克尔树

值，同时区块哈希值也改变，导致当前区块与下一个

区块的哈希链断开，无法维持原来的区块链，从而保

证上链数据难以篡改［７］。

２　 共识机制

共识机制通常用于分布式系统，用来实现分布

式系统中各节点数据的一致性，而区块链本质上是

一个分布式存储的数字账本，众多节点参与记账，生
成一个相同的区块链，因此共识机制是区块链实现

各节点数据一致性的核心机制。
区块链经过十余年的发展，出现满足各种区块链

应用场景的共识机制，最早的比特币采用工作量证明

（ＰｏＷ）机制，早期的以太坊也采用 ＰｏＷ。 但是，ＰｏＷ
依赖区块链节点的算力，在达成共识过程中消耗了大

量的电力资源，面临自然资源大量浪费的问题。 因

此，以太坊和其它一些数字货币开始采用权益证明

（ＰｏＳ）机制，具有最高权益的节点来生成最新的区

块。 ＰｏＳ 解决了资源浪费和算力过于集中的问题，但
是也存在区块链易出现分叉、安全性不高和权益节点

记账积极性不高等问题。 比特股的首席科学家拉里

默在研究 ＰｏＳ 的基础上，于 ２０１４ 年提出委托权益证

明（ＤＰｏＳ）机制，各节点将本节点的权益委托给可以

信任的节点，获得权益最多且愿意进行记账的 １０１ 个

节点将成为委托节点。 根据区块链系统规则，每个委

托节点在规定的时间内轮流生成新的区块，并进行转

发和验证，同时获得每笔交易的交易费，ＤＰｏＳ 大幅度

减少区块链网络的记账节点，区块链的效率得到显著

提高。 实用拜占庭容错（ＰＢＦＴ）共识机制是在拜占庭

容错（ＢＦＴ）的基础上发展而来，其有别于 ＰｏＷ、ＰｏＳ
和ＤＰｏＳ 的是，记账节点不通过节点间的竞争产生，而
是所有节点通过投票的方式来产生新的区块，不存在

区块链分叉的问题，同时 ＰＢＦＴ 通过算法的优化降低

计算复杂度，解决 ＢＦＴ 效率低下的问题［８－９］。

３　 电子证据存证模型

区块链根据节点加入区块链是否需要授权分为许

可链和非许可链，其中非许可链即公有链，如比特币和

以太坊，任何节点无需授权可以加入和离开区块链，而
许可链又分为私有链和联盟链，任何节点需要通过授

权才能加入区块链，私有链适合一个单位场景，联盟链

适合跨单位跨部门场景。 由于公检法电子证据存证涉

及 ３ 个单位，因此电子证据存证模型采用联盟链。 以

公安局、检察院和法院为 ３ 个节点，以 ＰＢＦＴ 为共识机

制，公检法云服务器存储电子证据原文或密文，区块链

存储电子证据的哈希值等元数据和查询电子证据，密
码技术确保电子证据的机密性，哈希算法确保电子证

据的完整性，区块链和云存储服务器相结合实现电子

证据在公检法之间的可靠存储和安全共享。
３．１　 公检法业务流程

公安局、检察院和法院属于垂直管理单位，３ 家

单位互不隶属，在司法活动中分别承担案件侦查、起
诉和审判的职能，３ 家单位协作完成案件的办理，公
检法司法业务流程如图 １ 所示。 公安局负责案件的

受理、审查、立案和侦查等工作，检察院负责对公安

局提供的案件材料进行起诉前审查和对犯罪嫌疑人

提起公诉，法院负责对公安局和检察院提供的案件

材料进行开庭前审查和审判，并根据上诉和抗诉情

况开展二审和判决［１０］。 公安局在案件的侦查过程

中提取大量电子证据，检察院也可以对案件进行独

立侦查，并提取电子证据，法院审理案件的重要依据

是电子证据，在整个公检法业务流程中，电子证据需

要在 ３ 家单位之间进行共享。
３．２　 电子证据存证模型架构

公安局、检察院和法院 ３ 家单位已分别建成内

部专用网络，政法专用网络实现 ３ 家单位专用网络

的互连，公检法可将电子证据保存在各自专用网络

的云服务器中，涉及重要案件的电子证据可加密保

存。 区块链布置在政法专用网络中，以公安局、检察
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院和法院为节点，形成 ３ 个节点的区块链，区块链存

储电子证据的哈希值等元数据，云存储和区块链相

结合解决区块链无法存储大容量电子证据的问题，

又通过存储在区块链上的哈希值确保云服务器中电

子证据的可信度和完整性，电子证据存证模型架构

如图 ２ 所示［１１］。
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图 １　 公检法司法业务流程
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３．３　 区块链区块数据结构

区块链区块数据结构跟比特币区块数据结构相

似，同样由区块头和区块体构成，区别在于区块体中

的交易不再存储交易信息，而是存储电子证据的元

数据信息。 一个电子证据的元数据对应一个交易，
区块数据结构如图 ３ 所示。 在区块 ｎ 的区块体中存

储了 ８ 个交易，即 ８ 个电子证据的元数据，以两个交

易为一组，分别计算出哈希值再合成新的哈希值，再
以两个哈希值为一组，再次合成出新的哈希值，用同

样的方法向上计算出新的哈希值，最终计算出一个

哈希值，存储到区块头中，即梅克尔树根［１２］。

交易1 交易2 交易3 交易4 交易5 交易6 交易7 交易8

哈希1 哈希2 哈希3 哈希4 哈希5 哈希6 哈希7 哈希8

哈希12 哈希34 哈希56 哈希78

哈希1-4 哈希5-8

哈希1-8

梅克尔树根

前一个区块 前一个区块哈希值 时间戳 区块版本号 区块哈希值

区块n-2 区块n-1 区块n 区块n+1 区块n+2

区块头

区块体

后一个区块

图 ３　 区块数据结构
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　 　 电子证据的元数据由电子证据编号、电子证据

名称、电子证据类型、电子证据数字签名、电子证据

哈希值和电子证据存储时间等构成，交易（元数据）
的字段构成见表 １。

表 １　 区块体交易（元数据）字段

Ｔａｂ． １　 Ｂｌｏｃｋｔｒａｎｓａｃｔｉｏｎ （ｍｅｔａｄａｔａ） ｆｉｅｌｄ

字　 段 说　 明

电子证据编号 每个电子证据具有唯一的编号，用于标识电子证据

电子证据名称 电子证据的文件名，简要说明电子证据

电子证据类型 标识电子证据类型，例如文档、图片、音频和视频等

电子证据数字签名 电子证据提交过程中涉及的人员和机构对电子证据进行数字签名

电子证据哈希值 采用国密 ＳＭ３ 算法计算出电子证据的 ２５６ 位哈希值

电子证据存储时间 采用北京时间记录电子证据的存储时间

３．４　 电子证据存证流程

电子证据存证模型的主要功能包括电子证据的

存储、查询、下载和验证等，涉及电子证据的整个生

命周期，覆盖了电子证据的存储、提取、出示和共享。
３．４．１　 电子证据存储与上链

电子证据原文或密文存储在公检法云存储服务

器中，电子证据的元数据上链存储在区块链，电子证

据的存储与上链过程如图 ４ 所示。 下面以公安民警

存储电子证据为例，民警实名客户端、公安云存储服

务器和电子证据管理系统部署在公安专用网络，电
子证据管理系统是公安专用网络内电子证据共享的

枢纽，具体步骤如下：
（１）公安民警在客户端中通过实名验证后，向

电子证据管理系统提交电子证据。
（２）电子证据管理系统向公安云存储服务器提交

电子证据，公安云存储服务器返回电子证据的哈希值。
（３）电子证据管理系统将民警 ＩＤ、电子证据哈

希值、电子证据类型、案件编号和存储时间等元数据

提交给区块链中的公安局节点。
（４）公安局节点以元数据构建交易，并通过政

法专用网络传输到检察院和法院节点，区块链运行

ＰＢＦＴ 共识机制，各节点打包当前交易汇总生成新

的区块。
（５）公安局节点将电子证据元数据上链后，返

回存储编号给电子证据管理系统。
（６）电子证据管理系统返回电子证据存储结果

给民警实名客户端。
检察院和法院在各自的专用网络和政法专用网

络通过类似的流程，同样可以实现电子证据的存储

与上链。

检察院公安局

节点

政法专用网络

节点

节点

法院

公安局

民警实名客户端

电子证据管理系统公检法云服务器 区块链

提
交
电
子
证
据

返
回
结
果

存储电子证据

电子证据哈希值

返回存证编号

民警ID、电子证据哈希值、案件
编号、时间

图 ４　 电子证据存储与上链
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３．４．２　 电子证据查询与下载

公检法区块链节点根据关键词搜索区块链实现

电子证据的查询，电子证据管理系统根据电子证据

哈希值，从公检法云存储服务器中提取电子证据原

文，并根据电子证据哈希值来验证电子证据的完整

性，防止电子证据被篡改，电子证据的查询和下载过

程如图 ５ 所示。 下面以公安民警查询和下载电子证

据为例，具体步骤如下：
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（１）公安民警在客户端通过实名验证后，向电

子证据管理系统提交查询电子证据的关键词。
（２）电子证据管理系统将查询信息提交给区块

链公安局节点，公安局节点搜索整个区块链，将搜索

到的电子证据元数据返回给电子证据管理系统。
（３）电子证据管理系统提交元数据中的电子证

据哈希值到公检法云存储服务器，公检法云存储服

务器根据电子证据哈希值搜索到电子证据原文，并
返回给电子证据管理系统。

（４）电子证据管理系统计算出电子证据的哈希

值，并与电子证据元数据中的哈希值进行一致性判

断，判断一致，则返回电子证据给民警实名客户端，
民警即可提取出经过验证的电子证据，从而完成电

子证据的查询与下载；否则，则说明电子证据已经被

修改，返回错误信息给民警实名客户端。
公安民警若需要跨单位下载电子证据，则利用政

法专用网络用同样的方法即可实现。 检察院和法院通

过类似的流程，同样可以实现电子证据的查询与下载。

检察院公安局

节点

政法专用网络

节点

节点

法院

公安局

民警实名客户端

电子证据管理系统公检法云存储服务器 区块链

电
子
证
据
查
询
信
息

返
回
电
子
证
据

存储电子证据

电子证据哈希值

电子证据关键词

返回电子证据元数据
存储

图 ５　 电子证据查询与下载
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４　 结束语

电子证据属于计算机、手机等电子设备运行中

产生的各种电子文件，传统的中心化电子证据管理

系统存在电子证据的存储安全性低、验证难和共享

困难等问题，影响到电子证据的可信度。 在分析公

检法业务流程和研究区块链的基础上，结合区块链

去中心化、难篡改和可溯源等特性，提出一种基于区

块链的电子证据存证模型，电子证据分布式存储在

公检法云服务器，电子证据的元数据存储在由公检

法三家单位构建的区块链中，区块链实现电子证据

的查询与验证，较好地解决传统中心化存储电子证

据存在的问题，实现电子证据的可靠存储、安全共享

和自动验证，对于提高电子证据在司法活动中的可

信度有一定的应用价值。
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