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摘　 要： 本文针对量子 ＢＢ８４ 协议和 Ｂ９２ 协议的仿真实验开展研究，采用 ｑｉｓｋｉｔ（ｐｙｃｈａｒｍ 软件数据包）设计了一种仿真实验模

型。 通过引入误码率、纠错率、协议可靠率指标，仿真分析了两种协议在有无窃听者存在且传输环境有噪声情况下，协议的安

全性及传输内容的准确性和健壮性。 实验结果表明，Ｂ９２ 协议比 ＢＢ８４ 协议传输效果更佳。
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０　 引　 言

网络安全是人们目前最关注的问题之一，大数

据时代的到来使人们的隐私信息变得透明化，人们

对个人的隐私信息也变得越来越重视［１］。 如何保

障人们信息不被他人窃取变得格外重要，为此也引

起专家学者和研究人员的关注。 根据柯克霍夫原

则，信息加密的安全性并不是依赖于加密算法而是

密钥本身［２］，而量子加密的密钥是依据一次性密码

本的加密算法设计的，一次性密码本的加密算法是

１８８２ 年被弗兰克·米勒发明的［３］，并且是被信息论

之父香农证明其理论上是绝对安全的［４］。 而相较

于经典通信来看，量子加密是基于量子力学理论基

础设计的，其中海森堡测不准原理、波包塌缩、不可

克隆定理、单光子不可再分特性，保障了量子加密在

通信中是绝对安全的，且通信双方每次传输的数据

都是绝对随机的，一旦窃听者存在并且在传输中进

行窃听，这就会导致误码率提升，一旦误码率高于一

定阈值或双方最后的传输字符串等于 ０，则通信双

方就会约定舍弃此次通信内容。 由于量子密钥分发

系统的建立，以及利用量子信道实现信息保密已经

逐渐成为现实，这将极大地推动量子密码技术发展，
同时也是近年来国际学术界关注的热点之一，受到

广泛重视，得到迅速发展，应用前景广阔。



２００８ 年 Ｓｈｕａｎｇ Ｚｈａｏ 等人［５］采用一种基于事件

过程的新方法来验证 ＢＢ８４ 协议。 ２００９ 年陈莹［６］通

过 Ｑｃｉｒｃｕｉｔ 软件设计 ＢＢ８４ 协议电路图，实验引入截

取重发机制，通过误码率和协议可靠率来对 ＢＢ８４
协议 进 行 仿 真 安 全 性 分 析。 ２０１０ 年 Ｍｏｈａｍｅｄ
Ｅｌｂｏｕｋｈａｒｉ 等人［７］使用模型检查器 ＰＲＩＳＭ 对 Ｂ９２ 协

议的安全性进行了分析。 ２０１１ 年路松峰等人［８］ 使

用 ＱＣｉｒｃｕｉｔ 软件设计量子线路图，通过引入截取重

发攻击模型以及协议可靠率和有效平均互信息量两

个变量，来验证 ＢＢ８４ 协议的安全性。 ２０１２ 年朱丽

娟等人［９］ 利用 Ｃ＃语言通过 Ｗｉｎｄｏｗｓ 窗体达到可视

化条件，通过调节窗体条件变量来对 ＢＢ８４ 协议进

行仿真模拟。 ２０１４ 年付益兵等人［１０］ 通过 ＭＡＴＬＡＢ
实现 ＢＢ８４ 协议的仿真。 ２０１６ 年陈实等人［１１］ 基于

Ｑｃｉｒｃｕｉｔ 软件设计了 Ｂ９２ 协议的模拟电路，实验引入

了相位阻尼、去极化、幅度阻尼 ３ 种噪声信道模型，
通过误码率和协议可靠率来验证协议的安全性。
２０１７ 年孙茂珠等［１２］通过对光的偏振的调制和对偏

振光的测量，设计了有窃听者和无窃听者的实验示

意图，模拟出了量子密钥分发 ＢＢ８４ 协议的通信情

况。 ２０２０ 年周争艳［１３］ 采用蒙卡罗特方法来验证

Ｂ９２ 协议的安全性。 ２０２２ 年 ＡｋｗａｓｉＡｄｕ －Ｋｙｅｒｅ 等

人［１４］基于 ＢＢ８４ 协议构建通信结构体系模型，通过

模拟重复迭代，设置窃听者和拦截－重发干扰机制，
引入参数窃听率、纠错率和量子位概率来验证协议

可靠性。
本文基于上述研究背景，通过引入误码率、纠错

率、协议可靠率指标，仿真分析了两种协议在有无窃

听者发起攻击时的误码率、纠错率、协议可靠率，并
仿真验证研究问题的真实性和有效性，通过对比折

线图直观性验证两种协议在实际应用中协议的健壮

性、安全性和协议传递数据的准确性。

１　 问题分析

不同于传统加密协议，量子通信加密协议是基

于量子态和量子的特殊物理性质，是有别于传统通

信加密的一种特殊通信加密形式，其具有无条件安

全性、传输速率快、免疫电磁干扰、通信容量大等优

势。
虽然现在量子通信加密协议已有很多，但是

ＢＢ８４ 和 Ｂ９２ 协议是量子加密协议的经典协议，是
量子通信加密的开始，后续的一切协议皆是基于两

者协议进行参考的。 本文针对 ＢＢ８４ 协议和 Ｂ９２ 协

议进行实验模拟后进一步形成对比分析，通过引入

误码率、纠错率、协议可靠性指标，重点对比分析了

是否存在窃听者使用攻击的情况下两种协议的安全

性。
１．１　 理论推导

以下的仿真公式借用经典量子公式，具有良好

的普适性［１５－１６］。
假设 Ａｌｉｃｅ 和 Ｂｏｂ 共享量子信道 ｜ Ψ〉 ＝ α ｜ ０〉 ＋

β ｜ １〉，其中 ｜ α ｜ ２ ＋ ｜ β ｜ ２ ＝ １。 Ａｌｉｃｅ 要传输一种未

知的量子态 ｜ Ψ〉 ＝ （ α
β
），整个量子系统的态为

｜ Ψ〉１２３ ＝ ｜ φ〉１ ｜ Ψ〉２３ ＝ α
β

æ

è
ç

ö

ø
÷

１
（ １

　 ２
｜ ０１〉２３ ± １

　 ２
｜ １０〉２３） ［１５］。 式中的下标用于表示粒子的去向，下标

１ 表示要被传送的粒子，下标 ２ 表示 Ａｌｉｃｅ 在传送中

量子的分配，下标 ３ 表示 Ｂｏｂ 在传送中量子的分配。
瞬间传态基于初始状态也可表示为

　 ｜ Ψ〉１２３ ＝ １
２

｜ Φ＋〉１２
－ β
α

æ

è
ç

ö

ø
÷

３
＋é

ë
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３
＋
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３
－ ｜ Ψ－〉１２
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３
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û
úú （１）

式中： ｜ Φ ＋〉 ＝ １
　 ２

｜ ００〉 ＋ １
　 ２

｜ １１〉， ｜ Φ －〉 ＝

１
　 ２

｜ ００〉 － １
　 ２

｜ １１〉， ｜ Ψ ＋〉 ＝ １
　 ２

｜ ０１〉 ＋ １
　 ２

｜ １０〉，

｜ Ψ －〉 ＝ １
　 ２

｜ ０１〉 － １
　 ２

｜ １０〉。 如果 Ａｌｉｃｅ 测量的结

果是 ｜ Ψ ＋〉 １２， 则 Ｂｏｂ 得到的量子态是 ｜ Ψ〉 ＝
１

　
α２ ＋ β２( )

α
β

æ

è
ç

ö

ø
÷

［１６］

。

Ａｌｉｃｅ 和 Ｂｏｂ 共享一对 ＥＰＲ 对，考虑 ＰＯＶＭ 测

量传输以下 ４ 种矩阵状态：

Ａ１ ＝ １
２

｜ Φ１〉 ｜ Φ１ ｜ ＝
１
２

｜ α ｜ ２ β α∗

β∗α ｜ β ｜ ２

æ

è
ç

ö

ø
÷ ；

Ａ２ ＝ １
２

｜ Φ２〉〈Φ２ ｜ ＝
１
２

｜ β ｜ ２ － β∗α
－ β α∗ ｜ α ｜ ２

æ

è
ç

ö

ø
÷ ；

Ａ３ ＝ １
２

｜ Φ３〉〈Φ３ ｜ ＝
１
２

β ２ β∗α
β α∗ ｜ α ｜ ２

æ

è
ç

ö

ø
÷ ；

Ａ４ ＝ １
２

｜ Φ４〉〈Φ４ ｜ ＝
１
２

α ２ － β α∗

－ β∗α β ２

æ

è
ç

ö

ø
÷

［１６］

（２）
其中， 〈Φ１ ｜ ＝ （α，β），〈Φ２ ｜ ＝ （β， － α），〈Φ３

｜ ＝ （β，α），〈Φ４ ｜ ＝ （α， － β）。 对 Ａｌｉｃｅ 传输的量子

态进行贝尔基测量会随意塌缩到公式（２）４ 种情况
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中的任意一种，Ａｌｉｃｅ 通过经典信道把测量结果告诉

Ｂｏｂ，Ｂｏｂ 会做一定的幺正变换恢复结果。 具体步骤

如下：
当 Ａｌｉｃｅ 对属于他的配额做出测量结果塌缩

后，Ｂｏｂ 的部分配额会发生变化，由 ｜ Φ〉 转化为正

交态 ｜ Ψ〉， 可得到 ４ 种结果： ｜ Ψ１〉 ＝ β
－ α

æ

è
ç

ö

ø
÷ ；

｜ Ψ２〉 ＝ α
β

æ

è
ç

ö

ø
÷ ； ｜ Ψ３〉 ＝ α

－ β
æ

è
ç

ö

ø
÷ ； ｜ Ψ４〉 ＝ β

α
æ

è
ç

ö

ø
÷ 。 需要

注意的是，Ｂｏｂ 恢复量子态是依据 Ａｌｉｃｅ 通过经典信

道传送的塌缩后的结果，而不是 α 和 β。 Ｂｏｂ 得到

量子态 ｜ Ψ〉 后，为了恢复 Ａｌｉｃｅ 传输的态，进行了如

下操作。 以 Ｍ１ 为例遵循公式（３）恢复 Ａｌｉｃｅ 传给其

的量子态：

Ｍ１( ) ｉｊ ＝ ∑ａｂ Ｃ１( ) ｉａ，ｊｂ ρｓｅｒ( ) ｂａ （３）

　 　 在公式 （ ３ ） 中， Ｍ１ 塌缩的结果是 Ｃ１ ＝｜
Ф ＋〉〈Ф － ｜ ， 辅助位 ρ ｓｅｒ ＝｜ Φ〉〈Φ ｜ ，下角标 ｉｊ代表传

输的量子，ｂａ 代表的是辅助的量子。 令 ｉ ＝ ０，ｊ ＝ ０
时， 通 过 辅 助 位 ρ ｓｅｒ 乘 以 Ｃ１ 得 出 结 果 Ｒｅｓ
１
２

０

０ ０

æ

è

ç
çç

ö

ø

÷
÷÷

ａｂ

α ２ β α∗

β∗α β ２

æ

è
ç

ö

ø
÷ ＝ １

２
α ２ ［１６］， 对应 Ｍ１ 的

左上角。 当 ｉ ＝ １， ｊ ＝ ０ 时，对应结果是 Ｍ１ 的第二行

左下角，以此类推。 用这种方法，无论结果传输的是

哪种态（公式（２））Ｂｏｂ 都可以得到对应的结果。
１．１．１　 误码率

误码是指在一次通信传输过程中由于外界因素

（如：噪音、窃听者攻击等）干扰，使原本传输的信号

由 ０ 变为 １ 或由 １ 变为 ０。 误码率是判断协议安全

性的一个常见指标，在本文中误码率的计算公式如

下：

ｎＥｒｒｏｒｓ ＝
ｄｉｆ（ｋｅｙＡＢ）
ｌｅｎ（ｋｅｙＡ）

（４）

　 　 其中， ｎＥｒｒｏｒｓ代表误码率；ｄｉｆ（ｋｅｙＡＢ） 代表协议

发送方 Ａｌｉｃｅ 与接收方 Ｂｏｂ 最后确定密钥的每位比

特对比后，结果不同的数量； ｌｅｎ（ｋｅｙＡ） 代表发送方

Ａｌｉｃｅ 最后确定的密钥长度。
１．１．２　 纠错率

纠错率又叫容错率，代表一次通讯中允许犯错

的概率，纠错率越高协议的准确性越高，反之准确性

越低。 本文中纠错率的计算公式如下：

Ｅｃｒ ＝ ｗｎ
ｔｏａｌｎｕｍ

（５）

式中： Ｅｃｒ代表纠错率，ｗｎ代表一次协议中双方舍去

的比特数， ｔｏａｌｎｕｍ 代表一次协议中发送方初始产

生的比特数。
１．１．３　 协议可靠率

协议可靠率也是检验协议可靠性和安全性的手

段之一，协议可靠率越高证明协议可靠性和安全性

越高，反之协议可靠性及安全性越低。 本文协议可

靠率的计算公式如下：
Ｐｒｅｌ ＝ ｈｅｒｒＲａｔｅ － ｎｅｒｒＲａｔｅ （６）

式中： Ｐｒｅｌ 代表协议可靠率，ｈｅｒｒＲａｔｅ 代表有窃听者

时协议的误码率，ｎｅｒｒＲａｔｅ 代表没有窃听者时协议

的误码率。
１．２　 影响因素分析

在实际运行环境中，受诸多因素影响导致在通

信中误码率的提升。 如：窃听者、外界拦截—重发攻

击、噪声、实际物理外界因素等，都会对通信过程产

生影响。
１．２．１　 窃听者

窃听者的存在使发送双方在通信时，会舍弃掉

一半以上的传输比特。 因为一旦窃听者对发送内容

进行窃听，就会“触碰”到量子，而基于量子力学的

波包塌缩特性，使得量子快速塌缩到任意偏振态。
然而窃听者 Ｅｖｅ 并不知道接收方 Ｂｏｂ 与发送方

Ａｌｉｃｅ 约定使用那种正交归一基作为测量塌缩结果，
则导致发送双方舍弃掉量子比特的数量增加，进而

导致误码率的提升。
１．２．２　 拦截—重发攻击

常见的网络通讯攻击有很多种，其中最为常见

的就是拦截—重发攻击。 本文引入窃听者变量，以
窃听者为第三方变量对通信双方的通信过程进行拦

截—重发攻击。 协议开始，Ａｌｉｃｅ 生成一段随机字符

串并发送给 Ｂｏｂ，发送途中 Ｅｖｅ 对信息进行拦截测

量，并对字符串进行重新编码后发送给 Ｂｏｂ，这个过

程就是拦截—重发的攻击过程。
１．２．３　 噪声

通信过程中噪声是最不可避免的影响因素，实
验中设置噪声信道影响参数，当信号由 Ｅｖｅ 发送给

Ｂｏｂ 的过程中引入，传输的每个比特信号将会以噪

声信道影响参数的概率进行翻转。 实验结果表明，
噪声信道影响参数越大误码率越高，纠错率越高，协
议可靠率越低。
１．３　 仿真分析与设计

１．３．１　 ＢＢ８４ 协议

经典 ＢＢ８４ 协议流程如图 １ 所示。
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Alice制作两组随机序列一组作为
测量基一组作为密钥

协议开始

通过噪声信道

Bob随机制作一组随机序列作为
测量基

Bob将制备的测量基选择与Alice
的测量基进行对比

Alice与Bob一同舍弃不一致的
结果位

Eve对Alice序列
进行测量后再重

新编码

是

选取测量结果Alice与Bob不同的位数
与舍弃不一致后的结果相除得到误码率

如果误码率
大于阈值

Alice和Bob进行数据整合后最终得到
相同位数的数据作为最终密钥

协议结束

否

图 １　 ＢＢ８４ 协议流程图

Ｆｉｇ． １　 ＢＢ８４ ｐｒｏｔｏｃｏｌ ｆｌｏｗｃｈａｒｔ

　 　 Ａｌｉｃｅ 随机选取两组序列 ｛ａｎ｝、｛ｂｎ｝，序列长度

为 ２ｎ， Ａｌｉｃｅ 随机制备 ２ｎ 单光子偏振非正交态，即
２ｎ 个单量子态发送给 Ｂｏｂ。 在此，量子偏振态采取

希尔伯特二维空间，利用 Ｄｉｒａｃ 记号记录 ４ 种量子

偏振态结果如下：

｜ Ｈ〉 ＝｜ ０〉， ｜ Ｖ〉 ＝｜ １〉， ｜ ＋〉 ＝ １
　 ２

｜ ０〉( ＋ １ ) ，

｜ －〉 ＝ １
　 ２

｜ ０〉( －｜ １〉 ) （７）

式中： ｜ Ｈ〉 和 ｜ Ｖ〉 是一组完备的正交归一基，称为

水平垂直基简称 Ｚ基。 其中， ｜ Ｈ〉 是水平偏振态， ｜
Ｖ〉 是垂直偏振态。 ｜ ＋〉 和 ｜ －〉 是一组完备的正交

归一基，称为对角基，简称 Ｘ 基。 其中， ｜ ＋〉 是 ４５°

偏振态， ｜ －〉 是 １３５° 偏振态。 这里 Ｚ基和Ｘ 基的任

意形态都是非正交的，而且塌缩概率皆为 ５０％［１７］。
其中，偏振态形状如图 ２ 所示。

｜H∶ ｜V∶ ｜+>∶ ｜->∶

图 ２　 量子 ４ 种偏振态

Ｆｉｇ． ２　 Ｔｈｅ ｆｏｕｒ ｐｏｌａｒｉｚａｔｉｏｎ ｓｔａｔｅｓ ｏｆ ｔｈｅ ｑｕａｎｔｕｍ

　 　 当 Ｂｏｂ 收取到 ２ｎ 个量子态后，用传统信道公布

收到信号的事实，然后选取一组长度为 ２ｎ 的序列｛
ｘｎ ｝作为决定测量基。 Ｂｏｂ 随机选取 Ｚ 基或 Ｘ 基作

为测量基，当取 Ｚ 基作为测量基时 Ｂｏｂ 取为“０”，取
Ｘ基作为测量基时 Ｂｏｂ 取为“１”，测量结果存储在一

组序列并将其命名为 ｛ｙｎ｝。 之后，Ａｌｉｃｅ 公布序列

｛ａｎ｝ 所用的测量基结果，Ｂｏｂ 将选择 ｛ ｘｎ｝ 的测量

基与 ｛ａｎ｝ 进行对比后，将对比结果的“不一致位”
发送给 Ａｌｉｃｅ，Ａｌｉｃｅ 收到 Ｂｏｂ 发送的结果后也删去

“不一致位”。 Ａｌｉｃｅ 将剩余的 ｎ个数据随机选取ｎ ／ ２
用于进行窃听检测，如果达到一定的误码率值，则终

止协议重新开始，否则 Ａｌｉｃｅ 和 Ｂｏｂ 进行数据整合

后，最终得到 ｍ 比特相同数据作为最终密钥。
１．３．２　 Ｂ９２ 协议

Ｂ９２ 协议流程如图 ３ 所示：

协议开始

Eve对Alice序列进
行窃听后重新编码

Alice制作一组随机序列发给Bob

通过噪声信道

Bob收到后并制作 一组随机序列
用作测量

Bob选取X基或Z基测量后的
增缩结果

如果误码率
大于阈值

Alice与Bob一同舍弃不一致的
结果

选取测量结果Alice与Bob不同的位
数与舍弃不一致后的结果相除得到

误码率

否

是

Alice和Bob进行数据整合后得到的
数据作最终密钥

协议结束

图 ３　 Ｂ９２ 协议流程图

Ｆｉｇ． ３　 Ｂ９２ Ｐｒｏｔｏｃｏｌ ｆｌｏｗ ｃｈａｒｔ

　 　 Ａｌｉｃｅ 随机选取一组序列 ｛ａｎ｝，序列长度为 ４ｎ，
Ａｌｉｃｅ 随机制备 ４ｎ 单光子偏振非正交态，即 ４ｎ 个单

量子态发送给 Ｂｏｂ，在此量子偏振态多采取希尔伯

特二维空间水平垂直基的水平偏振态和对角基中的

４５° 偏振态，利用 Ｄｉｒａｃ 记号记录两种量子偏振态结

果如下：
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｜ Ｈ〉 ＝｜ ０〉， ｜ ＋〉 ＝ １
　 ２

（ ｜ ０〉 ＋｜ １〉 ) （８）

式中：用 ０ 代表水平偏振态 ｜ Ｈ〉， １ 代表 ４５° 偏振态

｜ ＋〉。
当 Ｂｏｂ 收取到 ４ｎ 个量子态后，用传统信道公布

收到信号的事实，然后选取一组长度为 ４ｎ 的序列

｛ｂｎ｝ 作为决定测量基。 Ｂｏｂ 随机选取 Ｚ基或Ｘ基作

为测量基，当取 Ｚ基作为测量基时，Ｂｏｂ 取为“０”，取
Ｘ基作为测量基时 Ｂｏｂ 取为“１”，测量结果存储在一

组序列并将其命名为 ｛ ｃｎ｝。 当 Ｚ 基和 Ｘ 基的测量

结果为“０”时，则为“不确定结果”，且不保存在序列

｛ｃｎ｝ 中。 因为当 Ａｌｉｃｅ 发送量子态 ｜ ＋〉 时，使用 Ｘ
基测量也可得到量子态 ｜ ＋〉； 同理，当 Ａｌｉｃｅ 发送量

子态 ｜ Ｈ〉 时，使用 Ｚ 基测量也可得到量子态 ｜ Ｈ〉。
当测量 Ｚ 基的结果为“１”时，将测量结果确定为 １
并存储到序列 ｛ｃｎ｝ 中。 因为当测量结果为“１”时，
Ｂｏｂ 可以确认 Ａｌｉｃｅ 发送的量子态为 ｜ ＋〉； 而当测

量 Ｘ 基的结果为“１”时，把测量结果确定为 ０ 并存

储到序列 ｛ ｃｎ｝ 中。 因为当测量结果为“１”时，Ｂｏｂ
可以确认 Ａｌｉｃｅ 发送的量子态为 ｜ Ｈ〉。 这样通信双

方也不必对比测量基就可以确定最后保留哪些信

息，减少 Ｅｖｅ 窃取信息得到密钥结果，大大增强了通

信双方信息的安全性。 测量结束后，Ｂｏｂ 将 Ｚ 基和

Ｘ 基测量结果为“０”的“不确定结果”发给 Ａｌｉｃｅ，
Ａｌｉｃｅ 收到 Ｂｏｂ 发送的结果后也删去“不确定结果”
位，将剩余的 ｎ 个数据随机选取 ｎ ／ ２ 用于窃听检测。
如果达到一定的误码率值则协议终止重新开始；若
结果低于一定的误码率，则 Ａｌｉｃｅ 和 Ｂｏｂ 进行数据

整合后，最终得到 ｍ 比特相同数据作为最终密钥。
１．４　 协议对比

Ｂｅｎｎｅｔｔ［１７］提出的 Ｂ９２ 协议是对 ＢＢ８４ 协议的

一种修改方案，是一个二态协议，不同于 ＢＢ８４ 协议

中使用了 ４ 个非正交的量子态，而 Ｂ９２ 协议只利用

两个非正交量子态就能够完成量子密钥分发。 就协

议本身来说，ＢＢ８４ 协议传输的是测量基，Ｂ９２ 协议

传输的是塌缩后的结果。 Ｂ９２ 协议的校验过程与

ＢＢ８４ 协议完全相同，区别在于存在窃听时的量子比

特误码率。 Ｂ９２ 协议对实验设备的要求比 ＢＢ８４ 协

议低，其量子比特制备相对简单，只需要制造两个方

向的信号即可。 由于 Ｂ９２ 协议的效率只有 ２５％，仅
为 ＢＢ８４ 协议的一半，Ｂ９２ 通信双方平均只有 ２５％
的量子态可以成为有效的传输结果，７５％的量子信

号则被损失掉［１８］。

２　 仿真实验及结果分析

仿真实验使用 Ｐｙｔｈｏｎ 语言编写量子密钥分配协

议程序。 主要实现了无窃听、有窃听两种情况下的量

子密钥分配过程。 程序中引入了参数变量 ｅｖｅ 来控制

窃听者的存在， Ｎ 用来控制产生的量子比特数量，ｎｏｉｓｅ
ｐａｒａｍｅｔｅｒｓ 用以控制噪声参数。 实验步骤如下：

（１）定义两组函数 ｒｕｎＢＢ８４、ｒｕｎＢ９２ 分别代表

ＢＢ８４ 和 Ｂ９２ 两个协议，函数过程即 ＢＢ８４ 和 Ｂ９２ 协

议的通信加密过程；
（２）设置随机生成序列函数 ｌｉｓｔ （ ｎｐ． ｒａｎｄｏｍ．

ｒａｎｄｉｎｔ（０，２，Ｎ））用于发送方 Ａｌｉｃｅ 和接收方 Ｂｏｂ 的

初始密钥或测量基；
（３） 发送方 Ａｌｉｃｅ 选取量子位发送给接收方

Ｂｏｂ，如果有窃听者 Ｅｖｅ 存在则 Ａｌｉｃｅ 发送给 Ｂｏｂ 的

字符串就会被 Ｅｖｅ 拦截后重新编码后发送给 Ｂｏｂ，
如果存在噪声则引入噪声引起的误差；

（４）接收方 Ｂｏｂ 根据其随机生成的测量基来测

量量子位；
（５）接收方 Ｂｏｂ 识别出与 Ａｌｉｃｅ 字符串不一致

的量子位；
（６）得出最终密钥。
实验分别模拟了有、无窃听时的量子密钥分配

过程。 假设产生 ２５６ 个量子比特位，信道噪声为

０．５。初始密钥分配完成后，选取 １０ 个数据对比，通
过误码率、协议可靠率对比，以检测协议的可靠性和

安全性。
２．１　 无窃听者

ＢＢ８４ 和 Ｂ９２ 协议无窃听者时实验结果见表 １。
　 　 表 １ 是 ＢＢ８４ 协议和 Ｂ９２ 协议在无窃听者存在

时一次通信过程中的十组数据对比。 ＢＢ８４ 与 Ｂ９２
协议不同的是：ＢＢ８４ 协议设置了 Ａｌｉｃｅ 最初密钥而

Ｂ９２ 协议没有设置，Ｂ９２ 协议的 Ａｌｉｃｅ 仅制备水平偏

振量子态 ｜ Ｈ〉 和 ４５°偏振态 ｜ ＋〉。
２．２　 有窃听者

ＢＢ８４ 和 Ｂ９２ 协议有窃听者时结果见表 ２。
　 　 表 ２ 是 ＢＢ８４ 协议和 Ｂ９２ 协议在有窃听者存在

时一次通信过程中的十组数据对比。 ＢＢ８４ 与 Ｂ９２
协议不同的是：ＢＢ８４ 协议设置了 Ａｌｉｃｅ 最初密钥而

Ｂ９２ 协议没有，Ｂ９２ 协议 Ａｌｉｃｅ 仅制备水平偏振量子

态 ｜ Ｈ〉 和 ４５°偏振态 ｜ ＋〉； 与无窃听者时不同，窃
听者会对信道上的量子态进行窃听，而根据波包塌

缩原则和量子不可克隆定理，一旦窃听者进行窃听

必然会导致量子态的改变进而影响传输结果。
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表 １　 无窃听者时 ＢＢ８４ 和 Ｂ９２ 协议密钥分配数据对比

Ｔａｂ． １　 Ｃｏｍｐａｒｉｓｏｎ ｏｎ ｋｅｙ ｄｉｓｔｒｉｂｕｔｉｏｎ ｄａｔａ ｏｆ ＢＢ８４ ａｎｄ Ｂ９２ ｐｒｏｔｏｃｏｌ ｗｉｔｈｏｕｔ ｅａｖｅｓｄｒｏｐｐｅｒ

Ｂ Ｂ ８ ４

１ ２ ３ ４ ５ ６ ７ ８ ９ １０

Ｂ ９ ２

１ ２ ３ ４ ５ ６ ７ ８ ９ １０

Ａｌｉｃｅ 测量基 ０ １ １ ０ １ ０ １ １ １ １ ０ ０ ０ １ ０ ０ １ ０ １ １

Ａｌｉｃｅ 最初密钥 １ １ ０ １ ０ １ ０ ０ ０ ０

Ｂｏｂ 测量基 ０ １ ０ １ １ １ ０ ０ ０ １ ０ １ ０ １ １ ０ ０ １ １ １

Ａｌｉｃｅ 塌缩结果 ９０° １３５° ４５° ９０° ４５° ９０° ４５° ４５° ４５° ４５° ０° ０° ０° ４５° ０° ０° ４５° ０° ４５° ４５°

Ｂｏｂ 塌缩结果 ９０° １３５° ０° ４５° ４５° １３５° ９０° ９０° ９０° ４５° ０° ４５° ０° ４５° １３５° ０° ９０° １３５° ４５° ４５°

Ａｌｉｃｅ 最终密钥 ０ ０ １ １ １ ０ １ １ １ １ ０ １ ０ １ ０ ０ ０ ０ １ ０

Ｂｏｂ 最终密钥 ０ ０ １ １ １ ０ １ １ １ １ ０ １ ０ １ ０ ０ ０ ０ １ ０

表 ２　 有窃听者时 ＢＢ８４ 和 Ｂ９２ 协议密钥分配数据对比

Ｔａｂ． ２　 Ｃｏｍｐａｒｉｓｏｎ ｏｎ ｋｅｙ ｄｉｓｔｒｉｂｕｔｉｏｎ ｄａｔａ ｏｆ ＢＢ８４ ａｎｄ Ｂ９２ ｐｒｏｔｏｃｏｌ ｗｉｔｈ ｅａｖｅｓｄｒｏｐｐｅｒ

Ｂ Ｂ ８ ４

１ ２ ３ ４ ５ ６ ７ ８ ９ １０

Ｂ ９ ２

１ ２ ３ ４ ５ ６ ７ ８ ９ １０

Ａｌｉｃｅ 测量基 １ １ ０ ０ ０ ０ ０ １ １ １ ０ ０ １ ０ ０ １ ０ ０ ０ １

Ａｌｉｃｅ 最初密钥 １ １ １ ０ ０ ０ ０ ０ １ １

Ｂｏｂ 测量基 １ １ １ ０ ０ ０ ０ ０ １ ０ ０ ０ １ １ １ １ １ ０ ０ １

Ａｌｉｃｅ 塌缩结果 １３５°１３５° ９０° ０° ０° ０° ０° ４５° １３５°１３５° ０° ０° ４５° ０° ０° ４５° ０° ０° ０° ４５°

Ｅｖｅ 塌缩结果 １３５°１３５°１３５° ０° ４５° ０° ０° ４５° １３５° ９０° １３５° ０° ４５° ４５° ０° ４５° ４５° ４５° １３５° ４５°

Ｂｏｂ 塌缩结果 １３５°１３５°１３５° ０° ９０° ０° ０° ９０° １３５° ９０° ９０° ０° ４５° ４５° ４５° ４５° ４５° ０° ０° ４５°

Ａｌｉｃｅ 最终密钥 １ １ ０ ０ ０ ０ １ ０ １ ０ ０ ０ １ ０ ０ １ ０ ０ １ １

Ｂｏｂ 最终密钥 １ １ ０ １ ０ ０ １ ０ １ ０ １ ０ １ １ ０ １ １ ０ １ １

２．３　 结果对比分析

图 ４ 是输入 ２５６ 比特，噪声参数为 ０．５，在无窃

听者存在时，经过 １０ 次遍历后每一次误码率形成的

折线图。 从图中可以明显看出，在同一时间下且没

有窃听者存在时，ＢＢ８４ 协议的误码率明显高于 Ｂ９２
协议，说明 Ｂ９２ 协议的安全性远远高于 ＢＢ８４ 协议。
图 ５ 是输入 ２５６ 比特，噪声参数为 ０．５，在无窃听者

存在时，经过 １５０ 次遍历后每一次误码率形成的折

线图。 从图中可以明显看出，经过多次遍历后，在同

一时间下、没有窃听者存在时，ＢＢ８４ 协议的误码率

仍然明显高于 Ｂ９２ 协议。 在 １５０ 次遍历下，蓝色实

线高于橘色虚线的概率是 ９８％，此时 Ｂ９２ 协议的安

全性远远高于 ＢＢ８４ 协议。 图 ６ 展现了输入 ２５６ 比

特，噪声参数为 ０．５，在有窃听者存在时且对传输过

程发起拦截—攻击的情况下，经过 １０ 次遍历后每一

次误码率形成的折线图。 可以明显看出，在同一时

间下、有窃听者且进行拦截—重发攻击存在时，Ｂ９２
协议的误码率明显高于 ＢＢ８４ 协议。 虽然在 １０ 次

遍历下有部分重合但是可以明显看出蓝色实线高于

橘色虚线的概率为 ３６．４％，这时 ＢＢ８４ 协议的安全

性高于 Ｂ９２ 协议。 图 ７ 是输入 ２５６ 比特，噪声参数

为 ０．５，在有窃听者且进行拦截—重发攻击存在的情

况下，经过 １５０ 次遍历后每一次误码率形成的折线

图。 在多次遍历后可以看出，ＢＢ８４ 协议和 Ｂ９２ 协

议的误码率开始有部分重合，但是橘色虚线还是普

遍高于蓝色实线，在 １５０ 次遍历下蓝色实线高于橘

色虚线的概率是 ４８％。 通过结果数据和图中对比

可知，在同一时间下、有窃听者且进行拦截—重发攻

击存在时，Ｂ９２ 协议的误码率明显高于 ＢＢ８４ 协议，
这时 ＢＢ８４ 协议的安全性高于 Ｂ９２ 协议。
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图 ４　 无窃听者时的两协议 １０ 次误码率对比

Ｆｉｇ． ４　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ １０ ｂｉｔｓ ｅｒｒｏｒ ｒａｔｅ ｂｅｔｗｅｅｎ ｔｈｅ ｔｗｏ ｐｒｏｔｏｃｏｌｓ
ｗｉｔｈｏｕｔ ｅａｖｅｓｄｒｏｐｐｅｒ
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图 ５　 无窃听者时的两协议 １５０ 次误码率的对比

Ｆｉｇ． ５　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ １５０ ｂｉｔｓ ｅｒｒｏｒ ｒａｔｅ ｂｅｔｗｅｅｎ ｔｈｅ ｔｗｏ ｐｒｏｔｏｃｏｌｓ
ｗｉｔｈｏｕｔ ｅａｖｅｓｄｒｏｐｐｅｒ
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图 ６　 有窃听者时的两协议 １０ 次误码率的对比

Ｆｉｇ． ６　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ １０ ｂｉｔｓ ｅｒｒｏｒ ｒａｔｅ ｂｅｔｗｅｅｎ ｔｈｅ ｔｗｏ ｐｒｏｔｏｃｏｌｓ
ｗｉｔｈ ｅａｖｅｓｄｒｏｐｐｅｒ
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图 ７　 有窃听者时的两协议 １５０ 次误码率的对比

Ｆｉｇ． ７　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ １５０ ｂｉｔｓ ｅｒｒｏｒ ｒａｔｅ ｂｅｔｗｅｅｎ ｔｈｅ ｔｗｏ ｐｒｏｔｏｃｏｌｓ

ｗｉｔｈ ｅａｖｅｓｄｒｏｐｐｅｒ

　 　 图 ８ 是输入 ２５６ 比特，噪声参数为 ０．５，在无窃

听者存在时，经过 １０ 次遍历后每一次纠错率形成的

折线图。 图中可以明显看出在同一时间下、没有窃

听者存在时 ＢＢ８４ 协议的纠错率是明显低于 Ｂ９２ 协

议的，这时 Ｂ９２ 协议的安全性和协议传输内容的准

确性是远远高于 ＢＢ８４ 协议的。 图 ９ 是输入 ２５６ 比

特，噪声参数为 ０．５，在无窃听者存在时，经过 １５０ 次

遍历后每一次纠错率形成的折线图。 图中可以明显

看出在经过更多次遍历后在同一时间下、没有窃听

者存在时 ＢＢ８４ 协议的纠错率还是明显低于 Ｂ９２ 协

议的，这时 Ｂ９２ 协议的安全性和协议传输内容的准

确性是远远高于 ＢＢ８４ 协议的。 图 １０ 是输入 ２５６ 比

特，噪声参数为 ０．５，在有窃听者且进行拦截———重

发攻击存在时，经过 １０ 次遍历后每一次纠错率形成

的折线图。 图中可以明显看出在同一时间下、有窃

听者且进行拦截———重发攻击存在时 ＢＢ８４ 协议的

纠错率是明显低于 Ｂ９２ 协议的，这时 Ｂ９２ 协议的安

全性和协议传输内容的准确性是远远高于 ＢＢ８４ 协

议的。 图 １１ 是输入 ２５６ 比特，噪声参数为 ０．５，在有

窃听者进行拦截———重发攻击存在时，经过 １５０ 次

遍历后每一次纠错率形成的折线图。 由图中可以明

显看出在经过更多次遍历后在同一时间下、有窃听

者且进行拦截———重发攻击存在时 ＢＢ８４ 协议的纠

错率还是明显低于 Ｂ９２ 协议的，这时 Ｂ９２ 协议的安

全性和协议传输内容的准确性是远远高于 ＢＢ８４ 协

议的。
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图 ８　 无窃听者时的两协议 １０ 次纠错率的对比

Ｆｉｇ． ８ 　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ １０ ｅｒｒｏｒ ｃｏｒｒｅｃｔｉｏｎ ｒａｔｅ ｂｅｔｗｅｅｎ ｔｗｏ
ｐｒｏｔｏｃｏｌｓ ｗｉｔｈｏｕｔ ｅａｖｅｓｄｒｏｐｐｅｒ
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图 ９　 无窃听者时的两协议 １５０ 次纠错率的对比

Ｆｉｇ． ９ 　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ １５０ ｅｒｒｏｒ ｃｏｒｒｅｃｔｉｏｎ ｒａｔｅ ｂｅｔｗｅｅｎ ｔｗｏ
ｐｒｏｔｏｃｏｌｓ ｗｉｔｈｏｕｔ ｅａｖｅｓｄｒｏｐｐｅｒ

０６１ 智　 能　 计　 算　 机　 与　 应　 用　 　 　 　 　 　 　 　 　 　 　 　 　 　 第 １３ 卷　
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图 １０　 有窃听者时的两协议 １０ 次纠错率的对比
Ｆｉｇ． １０ 　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ １０ ｅｒｒｏｒ ｃｏｒｒｅｃｔｉｏｎ ｒａｔｅ ｂｅｔｗｅｅｎ ｔｗｏ

ｐｒｏｔｏｃｏｌｓ ｗｉｔｈ ｅａｖｅｓｄｒｏｐｐｅｒ
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图 １１　 有窃听者时的两协议 １５０ 次纠错率的对比
Ｆｉｇ． １１ 　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ １５０ ｅｒｒｏｒ ｃｏｒｒｅｃｔｉｏｎ ｒａｔｅ ｂｅｔｗｅｅｎ ｔｗｏ

ｐｒｏｔｏｃｏｌｓ ｗｉｔｈ ｅａｖｅｓｄｒｏｐｐｅｒ
　 　 图 １２ 是输入 ２５６ 比特，噪声参数为 ０．５，经过 １０
次遍历后每次协议可靠率形成的折线图。 由图中可

以明显看出，在同一时间下 ＢＢ８４ 协议的协议可靠

率明显低于 Ｂ９２ 协议，这时 Ｂ９２ 协议的安全性和协

议健壮性远远高于 ＢＢ８４ 协议。 图 １３ 是输入 ２５６ 比

特，噪声参数为 ０．５，经过 １５０ 次遍历后每次协议可

靠率形成的折线图。 可以明显看出，经过多次遍历

后在同一时间下，ＢＢ８４ 协议的可靠率虽然有部分重

合但还是明显低于 Ｂ９２ 协议。 在 １５０ 次遍历下，橘
色虚线低于蓝色实线的概率是 ４０％，这时 Ｂ９２ 协议

的安全性和协议健壮性远远高于 ＢＢ８４ 协议。
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图 １２　 两协议 １０ 次协议可靠率对比

Ｆｉｇ． １２ 　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ １０ ｐｒｏｔｏｃｏｌ ｒｅｌｉａｂｉｌｉｔｙ ｂｅｔｗｅｅｎ ｔｈｅ ｔｗｏ

ｐｒｏｔｏｃｏｌｓ
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图 １３　 两协议 １５０ 次协议可靠率对比

Ｆｉｇ． １３ 　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ １５０ ｐｒｏｔｏｃｏｌ ｒｅｌｉａｂｉｌｉｔｙ ｂｅｔｗｅｅｎ ｔｈｅ ｔｗｏ
ｐｒｏｔｏｃｏｌｓ

３　 结束语

经过上述对比分析可知：在无窃听者存在时，
ＢＢ８４ 协议的误码率远高于 Ｂ９２ 协议；引入窃听者

后，Ｂ９２ 协议的误码率就会上升并高于 ＢＢ８４ 协议。
但是，当引入纠错率和协议可靠率时，无论窃听者存

在与否 Ｂ９２ 协议传输内容的准确性及协议的健壮

性都远高于 ＢＢ８４ 协议，所以传输内容时选择 Ｂ９２
协议要好于 ＢＢ８４ 协议。

随着量子技术的飞速发展，量子加密协议变得

更加严谨，协议对环境外界干扰的要求也越来越小，
协议的鲁棒性与安全性逐步增强。 对量子态的制备

也不再要求是在理想的条件下［１９］，量子传输速率越

来越快，传输公里数越来越长，量子通信加密协议也

越来越适用在各种复杂多样的场景中。 关于如何仿

真 ＢＢ８４ 协议和 Ｂ９２ 协议，除了窃听者和误码率、纠
错率、协议可靠率以外是否可以引入其他因素和变

量来验证安全性，都可以进一步研究和讨论。
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