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基于两层架构的量子密钥分发网络仿真系统

王亚星， 李　 琼
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摘　 要： 量子密钥分发（Ｑｕａｎｔｕｍ Ｋｅｙ Ｄｉｓｔｒｉｂｕｔｉｏｎ， ＱＫＤ）与一次一密加密机制的结合，可以为远程通信方提供信息安全的保密

通信服务。 由于 ＱＫＤ 设备固有的点对点特性，研究和发展 ＱＫＤ 设备组网技术，是为更大范围、更大规模的用户群体提供保密通

信服务的必须途径。 针对 ＱＫＤ 网络的仿真需求，本文设计了一种基于两层架构的 ＱＫＤ 网络仿真系统，并利用 ＮＳ３ 平台进行了

实现。 实验结果及性能分析，验证了仿真系统的可行性，该系统能够为 ＱＫＤ 网络的高效构建提供有力的支撑和保障。
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０　 引　 言

由于 ＱＫＤ 设备具有点对点模式的固有特性［１］，
利用多套 ＱＫＤ 设备的连接来构建 ＱＫＤ 网络［２－４］，
是突破节点规模和通信距离限制的一种主流解决方

案。 目前，单套 ＱＫＤ 设备已能够在点对点模式下支

持数百公里的保密通信服务，为构建 ＱＫＤ 网络提供

了物质保障。 例如，单套 ＱＫＤ 设备在 １０ ｋｍ 和

５０ ｋｍ的传输距离下， 密钥分发速率分别可达

１０ Ｍｂｐｓ ［５］和１ Ｍｂｐｓ ［５－６］；单套 ＱＫＤ 设备在光纤和

自由空间环境中的传输距离分别可达 ５０９ ｋｍ 和

１２００ ｋｍ［７－８］。 搭建的实验性 ＱＫＤ 网络也已经能够

为数十用户提供千公里范围内的保密通信服务，验
证了建设大规模 ＱＫＤ 网络的物理可行性。 经过三

十多年的发展，实验性 ＱＫＤ 网络的节点规模已经从

６ 个扩展到了 ５６ 个，覆盖范围从 １９．６ ｋｍ 扩展到了

７ ６００ ｋｍ［９－１１］。随着实验性 ＱＫＤ 网络用户规模和覆

盖范围的不断扩大，预先进行方案设计与仿真验证

在性能保障、设备优化、成本控制等方面都发挥着至

关重要的作用。
与经典网络领域不同，ＱＫＤ 网络的仿真验证还

没有引起足够的重视，相关的研究文献较少。 为了

对通信过程中的量子密钥消耗量进行统计，Ｙａｎｇ 等

人［１２］在 ２０１７ 年搭建了一个简单的 ＱＫＤ 网络仿真

系统 。 然而，该系统将一套 ＱＫＤ 设备的密钥生成

能力设置为无穷大，仅对密钥消耗进行了统计，这与

ＱＫＤ 设备密钥生成能力十分受限于光纤长度的特

性是不相符的。 此外，Ｍｅｈｉｃ 等人［１３］在 ２０１７ 年设计

了一套相对完善的 ＱＫＤ 网络仿真系统，可支持对密

钥生成过程和流量生成过程的仿真模拟。 然而，该
系统将所有链路上的密钥生成能力都假定为同一常

数，这不仅与 ＱＫＤ 设备密钥生成能力十分受限于光

纤长度的特性是不相符的，与 ＱＫＤ 网络需要满足的

波动性通信流量需求特性也是不相符的。
为了对受限性密钥生成能力、波动性通信流量

需求及两者之间的博弈关系进行详细分析，本文通



过设计以全网密钥生成模块和多方并发流量生成模

块为核心的两层架构，提出了一种基于两层架构的

ＱＫＤ 网络仿真系统，并基于 ＮＳ３ 平台进行实现。 此

外，使用单向时延、吞吐量、数据包投递率及路由代

价 ４ 项指标，对传统目的节点序列距离矢量协议

（ Ｄｅｓｔｉｎａｔｉｏｎ Ｓｅｑｕｅｎｃｅｄ Ｄｉｓｔａｎｃｅ Ｖｅｃｔｏｒ ｒｏｕｔｉｎｇ，
ＤＳＤＶ）、路由协议应用于 ＱＫＤ 网络的通信性能进行

了仿真与分析，验证本文所提仿真系统的可行性。

１　 仿真系统的提出

ＱＫＤ 网络与经典网络的最大不同之处在于，

ＱＫＤ 网络的通信过程需要消耗 ＱＫＤ 设备生成的量

子密钥，导致了 ＱＫＤ 网络的通信性能十分受限于密

钥生成能力与通信流量需求之间的匹配程度。 由于

密钥生成能力取决于网络中点对点连接的通信链

路，而通信流量需求取决于网络中端到端的通信用

户。 为了对两者之间的联系进行准确描述，本文提

出了一种基于两层架构的 ＱＫＤ 网络仿真系统。 该

系统主要包含全网密钥生成、多方并发流量生成、通
信数据生成、通信数据接收、数据加密、数据解密、数
据包封装、数据包解析、密钥管理及路由协议等多个

关键模块，ＱＫＤ 网络仿真系统如图 １ 所示。
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图 １　 ＱＫＤ 网络仿真系统

Ｆｉｇ． １　 Ｔｈｅ ｓｉｍｕｌａｔｉｏｎ ｓｙｓｔｅｍ ｏｆ ＱＫＤ ｎｅｔｗｏｒｋ

　 　 该仿真系统中，全网密钥生成模块属于量子层，
用于模拟全网所有链路上的密钥生成过程；其它模

块均属于经典层，用于模拟全网所有通信用户之间

的保密通信过程。 为了最大限度地兼容传统通信设

施，除了全网密钥生成模块和多方并发流量生成模

块，需要针对 ＱＫＤ 网络特点进行特殊设计外，其它

模块均可借鉴经典网络中的技术方案。
１．１　 全网密钥生成模块

全网密钥生成模块的主要功能，是对 ＱＫＤ 网络

受限 性 的 密 钥 生 成 能 力 进 行 刻 画。 ２００４ 年，
Ｇｏｔｔｅｓｍａｎ、Ｌｏ、Ｌｕｔｋｅｎｈａｕｓ 与 Ｐｒｅｓｋｉｌｌ ４ 位学者联合

提出了 ＧＬＬＰ 理论，对单套 ＱＫＤ 设备的实际密钥生

成速率进行计算 ［１４］，并在其后被广泛采用。 据此，
本文设计的全网密钥生成模块，通过将 ＱＫＤ 设备看

成黑盒，使用 ＧＬＬＰ 理论对其外在特性，即密钥生成

速率，进行了精确描述。
单套 ＱＫＤ 设备密钥生成能力的计算公式为：

Ｒｋ ＝ ｆｒｅｑｑ － Ｑμ ｆｅｃＨ２ Ｅμ( ) ＋ Ｑ１ １ － Ｈ２ ｅ１( )[ ]{ } ． （１）
其中， ｆｒｅｑ 表示光路重复频率； ｑ 表示基选择效

率；Ｑμ 表示信号态脉冲的响应率，计算公式为： Ｑμ ＝

１ － ｅ －μ１０ －αｄ１０ηＢｏｂ ＋ Ｙ０； μ 表示信号态的平均光子数； α
表示每公里光纤的衰减系数； ｄ 表示光纤长度； ηＢｏｂ

表示光路系统的透过率； Ｙ０ 表示暗计数的响应率；
ｆｅｃ 表示误码协商算法的纠错效率； Ｈ２ ｘ( ) 表示二进

制熵函数； Ｅμ 表示信号态脉冲的误码率（计算公式

为： Ｅμ ＝ １ － ｅ －μ１０ －αｄ１０ηＢｏｂ( ) ｅｄｅｔｅｃｔｏｒ ＋ ｅ０Ｙ０[ ] ／ Ｑμ， 其中，
ｅｄｅｔｅｃｔｏｒ 表示探测器的探测效率； ｅ０ 表示暗计数的误码

率）； Ｑ１ 表示单光子脉冲的响应率（计算公式为： Ｑ１ ＝

μｅ －μ １０ －αｄ１０ηＢｏｂ）；ｅ１ 表示单光子脉冲的误码率（计算公

式为： ｅ１ ＝
ＱｖＥｖｅｖ

ｖＹ１
， ｖ 表示诱骗态的平均光子数； Ｑｖ

表示诱骗态脉冲的响应率，计算公式为： Ｑｖ ＝ １ －

ｅ －ｖ１０ －αｄ１０ηＢｏｂ ＋ Ｙ０； Ｅｖ 表示诱骗态脉冲的误码率，计算公
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式为： Ｅｖ ＝ ［（１ － ｅ －ｖ１０ －αｄ１０ηＢｏｂ）ｅｄｅｔｅｃｔｏｒ ＋ ｅ０Ｙ０］ ／ Ｑｖ ； Ｙ１ 表

示 单 光 子 脉 冲 的 计 数 率， 计 算 公 式 为： Ｙ１ ＝
μ

μｖ － ｖ２
［Ｑｖｅｖ － Ｑμｅμ

ｖ２

μ２］）。

根据公式 （１） 可计算出网络中每套 ＱＫＤ 设备

的密钥生成能力。 将各个密钥生成能力进行累加，
即可得到全网总的密钥生成能力。
１．２　 多方并发流量生成模块

多方并发流量生成模块的主要功能，是对 ＱＫＤ
网络波动性的通信流量需求进行刻画。 数据包的发

送过程可认为满足以下假设：
（１）在任意两个互斥的时间段内，发送的数据

包数目是互相独立的随机变量；
（２）在一个任意小的时间段内，发送一个数据

包的概率与起始时间无关，只与时间长度有关；
（３）在一个任意小的时间段内，发送一个数据

包的概率为 １ 或者为 ０。 数据包的发送过程可被证

明是一种泊松随机过程，可用基于指数分布的发包

间隔来模拟。
用 λ 表示单位时间内平均数据包发送个数； η

表示多个数据包发送间隔组成的随机数序列； ξ 表

示满足 ［０，１］ 区间上均匀分布的随机数序列。 则

η 服从均值为 １ ／ λ 的指数分布，计算公式为：

η ＝ １
λ
ｌｎ １ － ξ( ) ． （２）

　 　 根据公式 （２） ，可计算出每个通信对进行流量生

成的发包间隔。 令网络中所有通信根据各自的发包间

隔同时进行，即可得到多方并发的流量生成过程。

２　 仿真实验

为了验证本文所设计 ＱＫＤ 网络仿真系统的有

效性，本节使用单向时延、吞吐量、数据包投递率及

路由代价 ４ 项指标，对传统 ＤＳＤＶ 路由协议应用于

ＱＫＤ 网络的通信性能进行了仿真与分析。
实验选用欧盟在 ２００８ 年搭建的实验性 ＱＫＤ 网

络—ＳＥＣＯＱＣ 网络的拓扑结构，共包含 ６ 个通信用

户和 ８ 条通信链路，如图 ２ 所示。
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图 ２　 ＳＥＣＯＱＣ 网络的拓扑结构

Ｆｉｇ． ２　 Ｔｏｐｏｌｏｇｙ ｏｆ ｔｈｅ ＳＥＣＯＱＣ ｎｅｔｗｏｒｋ

　 　 假定图 ２ 中每条链路上布置一套 ＱＫＤ 设备，每
套 ＱＫＤ 设备的光学参数相同，见表 １。 将其带入公

式 （１） ，可得到每套 ＱＫＤ 设备的密钥生成能力。
由于每条链路的光纤距离不同，每套 ＱＫＤ 设备的密

钥生成能力也不相同。
表 １　 ＱＫＤ 设备的参数设计

Ｔａｂ． １　 Ｐａｒａｍｅｔｅｒｓ ｏｆ ＱＫＤ ｄｅｖｉｃｅｓ

参数 ｆｒｅｑ ｑ α ηＢｏｂ ｅｄｅｔｅｃｔｏｒ μ ｖ Ｙ０ ｅ０ Ｅｃ

取值 １ ＧＨｚ ０．９ ０．２ ０．１ ０．０１ ０．４ ０．１ ２．１Ｅ－５ ０．５ １．１５

　 　 令用户 ｖ１ 为发送方， ｖ６ 为接收方，进行性能仿

真。 将数据包大小设置为 ５００ 字节，平均通信流量

需求设置为 １００ ｋｂｐｓ，采用 ＤＳＤＶ 路由协议得到的

实验结果如图 ３ 所示。
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图 ３　 １００ ｋｂｐｓ流量需求下的通信性能
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